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Short Description
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Description


Transacciones para la gestión de la seguridad SAP Posted Abril 3rd, 2011 by sergio



1.1.1.1



Transacciones para la correcta gestión de la seguridad



Dado que cada módulo posee un set de transacciones básicas que debe manejar, haremos principal foco en las más relevantes e imprescindibles para lograr una correcta administración de la seguridad del sistema SAP, las mismas son:



1.1.1.1.1



PFCG – Generador de Perfiles



La transacción PFCG (Profile Generador), es quizás la transacción más utilizada (junto con la SU01); su uso principal es para la creación de un Grupo de Actividad (GA), asignación de autorizaciones y eventualmente asignación de usuarios al GA creado o modificado. También se utiliza para remover usuarios de los GA indicados por personal jerárquico. Para acceder a la misma se puede o bien escribir el nombre de la transacción en el menú de acceso directo



Acceso a la transacción desde el menú de acceso directo



O bien se puede acceder por menú ingresando a SAP Menú / Herramientas / Administración / Mantenimiento. Una vez dentro de la transacción, se podrá acceder a la siguiente pantalla:



Figura 1: Pantalla de inicio de transacción PFCG



Como se puede observar, en la pantalla principal de la transacción, además de tener múltiples opciones, se pueden crear, modificar, visualizar o borrar un grupo de actividad.



Dado que es en esta transacción donde se trabaja principalmente con los denominados Grupos de Actividad (GA), se detallará a continuación las características del mismo desarrollando un ejemplo desde cero:



Nomenclatura de GA



Tanto para la creación de nuevos GA, como transacciones, objetos de autorización, etc., SAP, deja a disposición de los usuarios las letras “Y” y “Z” para el comienzo de la denominación de algunas de las actividades antes mencionadas.



De esta manera, es muy simple detectar lo que no es estándar de SAP, y en función de ello, poder realizar el análisis correspondiente ante cualquier situación. No olvidemos, que los desarrollos estándar de SAP NUNCA comenzaran con las letras anteriormente descriptas.



Dado que no existe una regla de oro para la nomenclatura que se utilice, para este caso preciso, utilizaremos la denominación PRUEBA, cuya inicial no es “Y” ni “Z”.



En los casos prácticos (Servidores DEV – QUA - PRD) inexorablemente deberán comenzar con las consonantes antes mencionadas.



En el caso de que los mismo no comiencen con las consonantes que mencionamos anteriormente, los mismos funcionaran y no habrá ningún tipo de problemas en cuanto a la funcionalidad de los mismos. Pero hay que destacar, que se está saliendo del estándar y ello puede traer consecuencias para los futuros administradores del sistema.



Grupo de Actividad – Simple



Para crear un grupo de actividad se debe de ingresar el nombre en el campo ROLE y luego presionar el botón que se encuentra a la derecha denominado ROLE.



Figura 2: Pantalla de creación de un GA



Una vez creado el GA, se podrá visualizar la pantalla de la Figura 2, con las respectivas solapas donde se puede definir el Menú del usuario, las Autorizaciones para las transacciones que posee en el menú y la asignación a el/los usuarios que harán uso del GA creado.



Solapa MENU



Al realizar un click en la solapa “Menú” aparecerá la pantalla de la Figura 3, donde se podrán hacer múltiples configuraciones como así también realizar la incorporación de transacciones al nuevo GA.



Figura 3: Pantalla de creación de un GA – Solapa Menú



Asignación de transacción – Modo estándar



Para agregar una transacción, se debe de hacer un click en el botón, donde aparecerá a modo POP-UP[1] la pantalla de la Figura 4.



Figura 4: Pantalla de asignación estándar de transacciones a un GA



En los espacios en blanco, de deben definir las transacciones que formarán parte del grupo de actividad, en este caso, solo se ha incorporado la transacción SM37.



Una vez definida la transacción, se debe de confirmar esta asignación en el GA haciendo un click en el botón “Asignar Transacción”



. Y será recién a partir de ese momento cuando la transacción empieza a formar parte del



GA (lo que no quiere decir que la misma se encuentre operativa para su uso).



Asignación de transacción – Desde el menú de SAP



Otra forma de asignación de una transacción es a través del menú SAP, para lo cual se debe hacer un click en el botón “From the SAP menu” . Ante este evento, aparecerá la siguiente pantalla a modo POP-UP:



Figura 5: Pantalla de asignación de transacciones por menú a un GA



En esta pantalla se puede seleccionar las transacciones a partir del menú SAP. Las mismas, están ordenadas en carpetas y bajo ese mismo esquema es como las importarán al GA.



Figura 6: Pantalla de asignación de transacciones por menú (desplegado) a un GA



Para este ejemplo se ha seleccionado la transacción SM02 a través del menú estándar de SAP, al igual que con la asignación estándar, para que la misma comience a formar parte del GA, se debe de hacer un click en el botón “Transfer” .



Para validar el trabajo realizado, se pueden visualizar en la Figura 7 como ambas transacciones fueron incorporadas al GA tanto en forma estándar (SM37) como por menú (SM02):



Figura 7: Pantalla de transacciones asignadas al GA



Adicionalmente a estos existen tres métodos que son de gran utilidad a la hora de simplificar el trabajo en el diseño de GA’s.



Si bien estos métodos no son muy utilizados, debido a que los mantenimientos se realizan en forma manual, es importante recordar que lo recomendado es mantener el esquema propuesto por SAP de modo que los GA se conviertan en estándares.



Asignación de transacción – Desde un GA



Este método permite tomar transacciones desde otro GA que se conozca. Generalmente para este caso se utilizan los GA’s genéricos que el sistema SAP crea en forma automática en el momento de la instalación, los cuales son los GA’s propuestos por la Cía. dado que los mismos están normalizados y las funciones se encuentran correctamente segregadas.



La complejidad sobre este último punto está dada en que cada empresa que instala el sistema posee distintas estructuras jerárquicas de aprobación y de procedimiento de negocio, con lo cual, en la mayoría de los casos, muchas tareas se solapan, o bien se encuentran sumamente segregadas, lo que difícilmente permita que un GA



asignado a un usuario se aliñe 100% a las tareas y responsabilidades que este posee, lo cual obliga al administrador de seguridad a crear nuevos GA no estándar.



Para comenzar con este método, se debe de hacer un clic en el botón “from other role”, lo cual dará lugar a la siguiente pantalla que aparecerá en modo POP-UP:



Figura 8: Pantalla de asignación de transacciones desde otro GA



En esta pantalla, se puede optar por seleccionar entre “Single Roles” o “Composite Roles”, para el caso del “Single Role” se debe colocar el nombre del GA que se quiere utilizar como referencia para el menú, en caso de no saber el nombre exacto del GA se debe hacer un click en el botón , lo cual presentará la siguiente pantalla:



Figura 9: Pantalla con el listado de GA “Single Roles”



En esta pantalla se observan gran parte de los grupos de actividad creados en el sistema, lo cual le permite al usuario seleccionar el GA que se desea heredar del menú. Una vez realizada esta acción se hace click en el botón y se completa la acción. En este ejemplo se seleccionó el GA SAP_ACH_ADMIN y la pantalla que se muestra es la siguiente:



Figura 10: Pantalla de asignación de transacciones por menú a un GA



Aclaración: Si se compara con detenimiento las figuras 5 y 10, se puede ver que la diferencia es perceptible dado que en la cabecera de una pantalla y otra, lo único que varía es “SAP estándar Menú” por “SAP_ACH_ADMIN”. El resto, salvando las distancias de las transacciones asignadas, es prácticamente similar.



Una vez seleccionada la transacción que se adecuaba al GA, se debe hacer click en el botón “Add” .



Así mismo, antes de ver cómo queda plasmada la transacción en el GA, se detallarán los últimos dos métodos que quedan pendientes, los mismos son:



El método de incorporar un área del menú: Este método se utiliza muy poco pero realmente es una opción muy útil que brinda el sistema, principalmente para las reingenierías de seguridad ya que se puede enumerar con exactitud los procesos de cada área (siempre que el dueño de los datos este de acuerdo con el método a emplear.



Para comenzar, se debe pulsar el botón “From area menu” , lo cual llevará a divisar la siguiente pantalla pop-up:



Figura 11: Pantalla de asignación de área de menú



Muy probablemente, las áreas de menú no se conozcan en demasía, con lo cual, se debe presionar el botón para que el sistema presente un resumen de todas las áreas creadas hasta el momento, la cual se puede ver a continuación:



Figura 12: Pantalla con el listado de las áreas de menú existentes



Dentro de la pantalla arrojada por el sistema, se debe de seleccionar el área de menú que se requiera, para este ejemplo se selecciona la primera área, la cual arroja la siguiente pantalla:



Figura 13: Pantalla con el detalle de un áreas de menú existente



Aclaración:Esta pantalla también es similar a la de la figura 5 y 10, y la operatoria es exactamente igual a las dos anteriores. Lo único que difiere es la asignación del área en cuanto a que no es una transacción, si no que es un área de transacciones. Esto es exclusivamente así cuando se selecciona toda el área como se realizó en el ejemplo



Asignación de transacción – Desde un archivo TXT



Por último, resta ver como armar el menú de transacciones desde un archivo de texto, la cual es una opción que no se utiliza con frecuencia, excepto en la recopilación de roles tanto en Re ingenierías como puestas en marcha.



Así mismo es importante saber que la aplicación que genera la salida del archivo TXT podría ser una macro en Excel, o bien, un desarrollo propio.



El template[2] del archivo TXT con transacción en carpeta es:



FORMAT



1.2B



NODE



000030000100001FOLDER



TEXT



00003ENAdministration of role



NODE



000060000300003TRANSACTION PFCG



TEXT



00006ENProfile Generator



El archivo está compuesto, en este caso, por cinco (5) líneas:



La primera de ellas, cumple la función de cabecera del archivo.



o



La segunda línea, justamente cumple la función, tal como su denominación lo dice, de “NODO”, pasándole cuatro parámetros (el primero, es el ID por el cual va a tener nombre la carpeta, el segundo y tercero indica el nodo predecesor, y el cuarto indica que tipo de nodo será). Su funcionamiento sería:



NODE 00003 00001 00001 FOLDER



o



00003: es el ID con el que llamara a la etiqueta TEXT.



o



00001 00001: donde se muestra la hoja o el nodo padre (en este caso: FORMAT 1.2B).



o



FOLDER: nos indica que el nodo será una carpeta que contendrá una o un grupo de transacciones.



La tercer línea:TEXT 00003 EN Administration of role indica que se trata de una etiqueta 00003 que es el ID de la etiqueta, llamada desde el nodo FOLDER, EN indica el idioma con el que se está trabajando (podría contener múltiples líneas con el mismo ID pero diferente identificador de idioma), y Administration of role, indica el nombre de la carpeta.



La cuarta línea:NODE 00006 00003 00003 TRANSACTION PFCG indica un nuevo nodo que tiene como padre al 00003. Vale decir, que este nodo estará por debajo del nodo FOLDER con una jerarquía menor, la diferencia es que este nodo es del tipo TRANSACTION, con lo que se deberá indicar un nuevo parámetro, que para este ejemplo es PFCG, es decir, se tendrá una transacción PFCG dentro de la carpeta ADMINISTRATION OF ROLE.



La quinta línea es la etiqueta TEXT para identificar la transacción.



Solapa AUTORIZATIONS



Continuando con la transacción PFCG, se puede visualizar la solapa AUTHORIZATIONS. En esta solapa se pueden configurar las autorizaciones que tendrá el usuario o el grupo de usuarios para las transacciones que existen en el menú.



Figura 14: Pantalla de la solapa Authorizations en la transacción PFCG



Como se puede ver, esta solapa no es más que informativa, ya que se pueden encontrar datos tales como:



1. Creador de la autorización (No del GA)



2. Ultimo usuario que ha realizado un cambio (muy importante para el análisis de seguridad y tareas de auditoría)



3. Nombre del perfil



4. Status (Generado, Necesita Ajuste, etc.)



5. Botón de modificación de autorizaciones.



En las siguientes figuras se podrá ver la configuración de las autorizaciones, pasando por los niveles organizacionales, estados de los objetos y significado de las actividades más relevantes.



Niveles Organizacionales



Los niveles organizacionales componen una parte fundamental del sistema SAP. Los mismos, son parametrizados post instalación del sistema acorde a los módulos solicitados. Estos valores son permanentes en el sistema, y se definen a media de que se parametriza el modulo, lo cual no quita que en el futuro no puedas ser agregados, modificados o borrados.



El sistema viene con niveles organizacionales por defecto, los cuales nunca son utilizados, pero servirán como ejemplos para clarificar ciertos puntos.



En la siguiente pantalla, se puede ver que los niveles organizacionales aun no fueron configurados. En este tipo de situaciones, el sistema arroja la siguiente pantalla:



Figura 15: Pantalla con niveles organizacionales no configurados



Al hacer un click en los campos en blanco aparecerá el siguiente símbolo: al costado del campo, el cual significa MATCH CODE. Al presionarlo, el mismo permitirá mostrar todos los datos relacionados con el campo a completar. En este caso, el campo a desplegar es el de COMPANY CODE (Código de compañía), tal como se puede ver en la siguiente pantalla:



Figura 16: Pantalla resultante del MATCH CODE



En esta pantalla, se muestra aquellas compañías o sociedades que se pueden asignar al GA.



En la siguiente pantalla se pueden observar los distintos estados de los objetos de autorización. Esta nomenclatura es fundamental tenerla presente a la hora de trabajar con GA´s dado que el status nos indica a primera vista, si el GA esta correctamente configurado o no y que datos pueden estar faltando:



Figura 17: Pantalla con los distintos estados de los objetos de autorización



Si se observa detenidamente, el semáforo general se encuentra en ROJO, y los que están en el árbol poseen dos estados, ROJO y AMARILLO.



Significado de los estados:



o



Significa que están faltando valores ORGANIZACIONALES (Figura 15)



o



Significa que están faltando valores NO ORGANIZACIONALES, Ej.: ACTIVIDAD.



o



Significa que los valores para el objeto están completos.



A continuación se analizarán los objetos desplegados. En ellos se pueden encontrar una serie de valores a cargar según las tares que se hayan definido para el grupo de actividad (GA).



Figura 18: Pantalla de un GA desglosado



Como se puede ver, los objetos de autorización desplegados son los que están en AMARILLO y uno en VERDE. Cada uno de estos objetos esta faltante de datos, pero es como SAP presenta de forma Standard. Cuando se realiza la modificación de un objeto, el mismo cambiara este status, ya que se estaría violando el Standard SAP. El nuevo status del objeto y grupo de objetos para a ser MAINTAINED. Ver figura 19:



Figura 19: Pantalla de un GA desglosado y sus status



Como se puede ver, en el primer grupo de objetos el status es MAINTAINED dado que en el interior del mismo, se ha modificado un objeto. A continuación se verá el grupo de objetos desplegado:



Figura 20: Pantalla con un status MAINTAINED desglosado



En algunos casos, los objetos de autorización que figuran en nuestro GA, no son suficientes para que la transacción ejecutada cumpla con el espectro funcional que se desea. En estos casos, se deberán incorporar de forma manual, aquellos objetos solicitados por el sistema, tanto por un reporte SU53 o en su defecto, a través de un trace ST01 (ambas transacciones se analizaran en detalle en los siguientes apartados)



Cuando insertamos un nuevo objeto manualmente, el mismo presenta el status MANUALLY. Esto quiere decir que debido a un incidente o por análisis surgió que el objeto debería estar en el GA que estamos modificando. En la siguiente figura se puede ver el grupo de objetos al que se le agregó un nuevo objeto:



Figura 21: Pantalla de un GA desglosado y sus status



En la siguiente pantalla (22) se puede ver el grupo de objeto FI desplegado para ver que objeto puntualmente fue incorporado al GA:



Figura 22: Pantalla con un status MANUALLY desglosado



Como se ve, el objeto agregado manualmente figura como tal, pero el grupo de objetos figura igual. Esto es muy interesante ya que a primera vista se puede observar si alguien hizo modificaciones manuales. Si bien este status no es más que una inserción de un objeto y el mismo, no ocasiona ningún problema, se debe tener en cuenta que el objeto a insertar, no genere conflictos funcionales o por contraposición de funciones. Un ejemplo muy utilizado es el objeto F_BKPF_BUP, o los objetos de generación de órdenes de compra con los de liberación de la misma.



Una vez cargado todos los datos de autorización, los semáforos se posicionaran en color verde. Esto conlleva a generar la autorización y a posterior asignarlo al usuario correspondiente. En la siguiente figura se puede ver el grupo de objetos cargados:



Figura 23: GA normalizado



En la figura 23, se pueden ver todos los grupos de objetos con sus datos cargados, para lo cual solo restaría generar el GA. Para esto se debe seleccionar el botón y como se puede ver, En la figura 24, se puede divisar el cambio en el status de CHANGED a GENERATED una vez que se haya generado el mismo.



Figura 24: GA normalizado y generado



Si nos remitimos a la pantalla superior, veremos que el semáforo de autorización figura en verde, tal como se muestra a continuación:



Figura 25: GA normalizado y generado (solapa Authorizations en verde)



Esto significa que en la pantalla Authorizations no existe ningún conflicto y que el GA puede ser utilizado con normalidad.



Solapa USERS



Asignación de usuario



En la siguiente pantalla, se asignará el GA construido al usuario que corresponda. Para ello, solo bastara con insertar un usuario ya conocido, o seleccionarlo desde el Match Code. En la siguiente figura se puede ver el front end de la misma.



Figura 26: Pantalla de la solapa USER



Cuando se desconoce el usuario, se debe seleccionar el botón del Match Code (que aparece al costado del campo en blanco) para seleccionar el usuario al que deseamos incorporar el nuevo GA. En la figura 27 se puede ver el resultado de la búsqueda.



Figura 27: Pantalla con el listado de usuarios del MATCH CODE



En este caso, al tratarse de un sistema recientemente instalado, solo se cuenta con dos usuarios, uno de los cuales es para los transportes entre sistemas.



En la pantalla de la figura 27, se debe de seleccionar el usuario que requiera dicha autorización (GA) y luego se debe de hacer un click en el botón. Una vez realizado esto, se podrá ver como en la figura 26 el semáforo de la solapa USER pasa a estar amarillo y que el botón User Comparison pasa estar en rojo.



Estos indicadores demuestran que el maestro de usuarios esta desajustado, entonces para que el mismo quede en verde, se debe presionar justamente el botón User Comparison. El resultado de esta acción es el siguiente:



Figura 28: Pantalla de asignación de usuarios ajustada



Para este caso, el usuario quedo ajustado, y el GA está listo para ser utilizado.



Aclaración: Si puede ver que los usuarios que son asignados a un GA tienen fecha de inicio y vencimiento del mismo. SAP por defecto, pone como fecha limite el 31.12.9999, es decir, el permiso que se le asignó a dicho usuario no tiene límite.



Esta fecha puede ser modificada a los fines procedimentales, para este caso, cuando se hace una modificación en el vencimiento de un GA, el maestro de usuarios queda inconsistente, y el mismo deberá ser ajustado nuevamente (con el botón User Comparison) para que el mismo quede operativo.



Figura 29: Pantalla de asignación de usuarios ajustada con vencimiento



Desafectar usuario de un GA



Así como se pueden asignar usuarios a un GA, también se pueden desasignar. El procedimiento se puede ver en la siguiente figura:



Figura 30: Pantalla de asignación/des asignación de usuarios



En el 1er Paso se debe seleccionar el usuario que queremos eliminar, luego se procede al 2do Paso donde se efectiviza la eliminación del mismo. Luego, como ilustra la figura 31, se puede ver que el maestro de usuarios queda desajustado, para el cual, como se vio anteriormente, se debe de hacer un click en el botón User Comparison para volver a ajustar el mismo.



Figura 31: Pantalla de asignación/des asignación de usuarios desajustada



Desafectar usuarios de un GA en modo masivo



Este procedimiento es similar al anterior, con la salvedad de que se hace una eliminación masiva de usuarios del GA.



Figura 32: Pantalla de asignación/des asignación de usuarios en forma masiva



Si bien la pantalla es igual que la que se usa en el método anterior (ídem figuras 29, 30, 31), para una eliminación masiva se debe realizar, como primer paso hacer un click en el botón, para seleccionar todas las filas en un solo paso, luego en el paso 2, el procedimiento es igual que lo descripto anteriormente.



Datos básicos de usuario



En la solapa USER, existe un botón poco utilizado, pero que en algunas oportunidades suele ser útil para verificar los datos del usuario tratado. Este botón es el, el cual, previa selección de un usuario (Figura 30), se pueden ver los datos básicos del mismo:



Figura 33: Pantalla con el detalle de los datos del usuario



Esta pantalla solo es de modo informativa, no se puede realizar ninguna modificación sobre ella.



GA - Derivado



El GA Derivado surge de un GA Simple y existe dado que tiene innumerables ventajas por sobre el resto, pero como principal beneficio se puede remarcar su reutilización. Tal es así que si se crea un GA padre con X transacciones, se puede derivar el mismo por el valor de autorización que se considere crítico o indispensable. Un ejemplo muy utilizado, es el de derivar por CENTRO, DIVISION, SOCIEDAD, etc.



Como se analizó anteriormente, los Grupos de Autorización Derivados (GAD) solo contendrán las autorizaciones, es decir, que el GA padre, tendrá todas las transacciones que constituirán el GA completo. Para construir el mismo se deben seguir los siguientes pasos:



Primero, como ya se vio en la figura 2 (donde no se completó este campo), al momento de crear un GA existe un campo llamado “Derive from Role”, el mismo se detalla a continuación



Figura 34: Pantalla de creación de un GA



Se debe prestar mucha atención a:



1. El GAD se lo denomino PRUEBA_GRAL.



2. No tiene transacciones ni autorizaciones.



3. Aun no fue asignado a ningún usuario.



Respecto al campo DERIVE FROM ROLE (el cual se detalló en rojo en la figura 34), aquí es donde se debe indicar el GA padre que será el que cederá las transacciones. En este caso se asigna el GA denominado PRUEBA. En la figura 35, se puede ver esto que se detalla:



Figura 35: Pantalla de creación de un GA con un rol derivado



Es así que las transacciones del GA padre son heredadas por el nuevo GA. Es importante remarcar que las misma no pueden ser eliminadas ni modificadas ya que el “dueño” de las misma, es el GA padre. Esto se puede ver en la siguiente figura:



Figura 36: Pantalla con el detalle de las transacciones heredadas del GA padre



En las solapas AUTHORIZATIONS y USER, el procedimiento es igual al explicado en los puntos anteriores.



Modificación de un GAD



Cuando se realiza la modificación de un GA, el GAD sufre un desajuste de autorizaciones ya que las modificaciones siempre impactan en orden jerárquico. Estas modificaciones contemplan, Altas y Bajas de transacciones. En la figura 37, se puede ver el GAD con todas sus solapas en verde:



Figura 37: Pantalla general de un Grupo de Actividad Derivado



Luego, en la figura 38, se modificó el GA PRUEBA eliminando una transacción (puntualmente la VA02):



Figura 38: Pantalla general de un Grupo de Actividad Derivado modificado



En la figura 39, se puede visualizar el GAD PRUEBA_GRAL con el desajuste que se mencionó anteriormente, donde la solapa AUTHORIZATIONS aparecerá en rojo y la USER en AMARILLO.



Figura 39: Pantalla general de un Grupo de Actividad Derivado des ajustado



Estos estados se dan de la siguiente forma:



AUTHORIZATIONS en ROJO: significa que el perfil deberá ser generado nuevamente.



USER en AMARILLO: significa que el maestro de usuarios esta desajustado. El procedimiento de generación y ajuste del maestro de usuarios se describió anteriormente.



Autorizaciones distribuidas



Como se detalló anteriormente, las autorizaciones solo deben estar en el GAD, pero existe una alternativa a la hora de crear GAD cuyos valores de autorización que no sean organizacionales no varíen.



Este caso se presenta especialmente cuando se crea un GAD, cuya limitación se presenta a la hora de fijar el marco de trabajo a uno o varios valores organizacionales. Este caso se puede relacionar rápidamente si se pusiera como ejemplo que el GA es PRUEBA y los GAD son PRUEBA_0001, PRUEBA_0002, etc. Donde XXXXXX_0001 es la ORGANIZACIÓN DE COMPRAS.



En el siguiente ejemplo se puede ver que los GAD ya están creados y solo resta configurar las autorizaciones. En las siguientes figuras 40 y 41 veremos los GAD con variante en la ORGANIZACIÓN DE COMPRAS.



Figura 40: Pantalla general de un Grupo de Actividad Derivado con Org. De Compras 0001



Figura 41: Pantalla general de un Grupo de Actividad Derivado con Org. De Compras 0002



Notar que la diferencia entre la figura 40 y 41 es el nombre del GAD. Ahora, se analizará en detalle las autorizaciones del GA PRUEBA, figura 42:



Figura 42: Pantalla con el detalle de autorizaciones del GA PRUEBA



Como se puede ver, los semáforos verdes indican que los valores solicitados fueron cargados, mientras que los que están en rojo indican que los niveles organizacionales no fueron ingresados. Estos últimos, serán ingresados en los GAD, para ello, primero se deben pasar las autorizaciones configuradas en el GA a los GAD, para lo cual se debe hacer un click en el botón, una vez seleccionado el mismo aparecerá el siguiente mensaje de advertencia:



Figura 43: Pantalla con el pasaje de autorizaciones configuradas del GA a los GAD



Como indica el círculo rojo de la figura 43, el botón hereda las autorizaciones (SOLO LAS NO ORGANIZACIONALES) del GA al GAD. Ahora, para validar esto, se pueden visualizar las autorizaciones del GAD PRUEBA_0001:



Figura 44: Pantalla con el detalle de las autorizaciones heredadas



Se puede ver así que el GAD, sin que se haya configurado, ya posee autorizaciones. Las misma vienen derivadas del GA padre quien posee las autorizaciones NO ORGANIZACIONALES. Solo lo que restaría ahora es configurar la variante para este GAD (Niveles Organizacionales). En la siguiente figura se puede ver el resultado de esta configuración:



Figura 45: Pantalla con el detalle de las autorizaciones no organizacionales del GAD



Se puede observar en esta figura como las autorizaciones organizacionales han completado la totalidad de las configuraciones del GAD. Es así, entonces, que el GAD PRUEBA_0001 será limitado a la organización de compras 0001, este es el concepto puro de una variante.



Problemas en las Autorizaciones



En algunos casos, cuando se realizan mantenimientos en los GA, es posible que los objetos se dupliquen generando grandes problemas. Uno de ellos puede ser el de sumar actividades que no sean requeridas en el GA, o que valores estándar del objeto agregado, traiga consecuencias inimaginables en la operatoria de los usuarios.



Un caso muy común, es el duplicado del objeto que administra jobs, el mismo trae el “Y” en el único campo que tiene para completar. Esta “Y” trae como consecuencia que los usuarios puedan administrar los jobs del sistema. Un ejemplo de esto se puede visualizar en la siguiente figura:



Figura 46: Pantalla con el detalle de las autorizaciones de un GAD



En esta figura se puede identificar que hay objetos nuevos en el GAD, ahora, si se observa bien, se podrá ver que hay objetos nuevos que figuran como MAINTAINED. Esto, en condiciones normales, suena muy extraño, ya que por tratarse de un objeto nuevo, no debería estar en estado mantenido, esto se aclarará en la siguiente figura:



Figura 47: Pantalla con el detalle expandido de las autorizaciones de un GAD



Si se observa, los objetos F_BKPK_BED y F_BKPF_BEK, están duplicados, quedando en este caso en amarillo. El ID que figura a la derecha del objeto (TDV300…), se refiere a la autorización asignada al objeto. También se puede ver que el BEK como el BED termina en 700 y 701. Esto quiere decir, que se ha sumado uno al existente (700).



Veamos entonces como resolver este problema, ya que de ninguna manera puede quedar duplicado (salvo raras excepciones). En la siguiente figura, se resuelve este problema a través del botón:



Figura 48: Pantalla con el detalle expandido de las autorizaciones con objetos inactivos



Se puede ver que los objetos inhabilitados son los que aparecen en la parte superior en la jerarquía de objetos. Siempre debe ser de esta manera, ya que, cuando SAP quiere insertar un nuevo objeto, chequea que el mismo este activo, de lo contrario omite el agregado del mismo.



Cuando un nuevo objeto se agrega al grupo de objetos, los mismos se identifican como NEW (NUEVO). En la siguiente figura se puede ver un ejemplo de este caso:



Figura 49: Pantalla con el detalle expandido de las autorizaciones con objetos nuevos



Aquí se puede ver que, tanto el grupo de objetos como el objeto propiamente dicho, figuran como NEW. En el grupo de objetos, si bien hay objetos OLD, lo que pretende es advertir de la incorporación de nuevos elementos que deberán ser revisados.



Otras funciones



La transacción PFCG posee innumerables funciones para realizar operatorias de apoyo, y si bien, ya se remitieron las funciones más utilizadas en la operatoria diaria, a continuación, se listarán los controles, que son complemento de las tareas anteriormente descriptas:



Este botón tiene como función mostrar todos los objetos del sistema agrupados por su categoría. De aquí, se debe seleccionar el objeto que se desea y este luego será añadido al GA en modificación. Un ejemplo de esto se puede ver a continuación:



Figura 50: Pantalla con el detalle de los objetos agrupados por categoría



Los grupos de objetos están señalizados con el signo (+), mientras que cuando se despliega quedan con el signo (-). Luego, se podrá ver a los objetos con un símbolo



, esto quiere decir que el mismo no fue seleccionado aun. En el



caso de que se seleccione, el mismo quedara con el símbolo , lo que indica que este objeto será añadido al GA en modificación.



Esta función se utiliza cuando no se tiene forma de encontrar un error, es por eso que para solucionar el mismo, se debe acudir a este menú y aplicar lógica procedimental.



Este botón tiene como función, el agregado de objetos de forma manual. Para utilizar dicha función, se debe de tener bien en claro que objeto se debe agregar o bien el resultado de un reporte que brinde la información precisa del objeto a añadir.



Estos botones cumplen similares funciones, pero como su nombre lo indica, OPEN, despliega todos los nodos de las autorizaciones, NEW, despliega el grupo de objetos (NEW), CHANGED, despliega el grupo de objetos modificado, MAINTAINED, despliega el grupo de objetos cuyos valores de autorización fueron cargados en los niveles organizacionales.



1.1.1.1.2



SU53 – Errores de Permisos



La transacción SU53, es de suma utilidad a la hora de analizar e investigar los problemas de seguridad de los usuarios. El mismo, genera un reporte con el último evento generado por el usuario, vale decir, que si un usuario ejecuta una transacción que no tiene asignada (es decir no está autorizado a ejecutar), el sistema arrojara un mensaje de error informando que no posee autorización para ejecutar dicha transacción.



Ejecutando SU53 para transacciones



Lo primero que se debe hacer antes que nada, es generar un error para ver como el sistema genera el reporte. Para ello, se ejecuta una transacción que no está asignada al GAD que tiene el usuario. En la siguiente figura se puede ver este procedimiento:



Figura 51: Pantalla con mensaje de error estándar de SAP



Como se ve en la figura 51, el usuario que ejecutó la transacción no tuvo acceso en la MK01 (este, sería el caso más sencillo dentro de los errores de autorización). En la siguiente figura se puede ver el reporte que genera la transacción SU53, para ello, se debe ejecutar la misma inmediatamente después que el sistema arroje el error.



Es decir, el usuario intenta acceder a la transacción MK01, el sistema le informa que no tiene autorización para esto, entonces inmediatamente debe ejecutar la transacción SU53 ya sea desde el menú de inicio o bien desde el acceso directo a la misma.



Aclaración: Para el caso de que el usuario se encuentre dentro de una transacción y ocurra un error de autorización, al momento de ejecutar la SU53 desde el acceso directo, se le debe anteponer el código “/N” ó “/O”.



Una vez que se ejecute esta transacción, el reporte que mostrará el sistema será similar al siguiente:



Figura 52: Pantalla de reporte de la transacción SU53



En la primera sección del reporte se indica que autorización está haciendo falta. En este caso, solicita para la clase de objeto AAAB, el objeto S_TCODE, el valor MK01.



En este caso, el valor MK01, no debe ser cargado a mano en el objeto ya que en los mismos se contemplan variables. Si se llegara a modificar manualmente este campo, cada vez que se agregue una transacción por menú, la misma, no será cargada en el campo del objeto S_TCODE. Lo mismo sucede, si se modifica manualmente un objeto del Nivel Organizacional (este ejemplo se verá en los siguientes apartados).



Ejecutando SU53 para autorizaciones



Como se vio anteriormente, el concepto de autorización va de la mano de las transacciones que tenga el o los GAD’s asignados a un usuario. Ahora, se simulará un error de autorización dentro de una transacción. En la siguiente figura se puede visualizar el mensaje de error dentro de la transacción:



Figura 53: Pantalla de error de autorización dentro de una transacción



Ante este mensaje de error, al ejecutar la transacción SU53, el sistema arroja el siguiente reporte:



Figura 54: Pantalla de reporte de la transacción SU53



Este error, debe ser tratado desde los niveles organizacionales del GA asignado al usuario, ya que el CODIGO de COMPAÑÍA está sujeto a una variable igual que el campo de la S_TCODE. En este caso, el objeto que está solicitando es el valor 0001 en el objeto F_BKPK_BUK, cuya actividad es correcta, pero el campo restante solo tiene seteado AR01 faltando 0001.



1.1.1.1.3



SU01 – Gestión de Usuarios



La transacción SU01 se utiliza para la gestión de los usuarios en SAP R/3, en la misma se puede crear, copiar, eliminar o modificar la clave (password de inicio), los datos personales, los datos de logon, parámetros puntuales o bien los roles asignados a un usuario específico. Para acceder a la misma se debe de escribir el nombre de la transacción en el menú de acceso directo o bien se puede ingresar a través del menú de navegación seleccionando SAP Menú/Herramientas/Administración/Mantenimiento de Usuarios/ SU01 según se visualiza a continuación:



Figura 55: Pantalla de inicio del sistema



Como es común en el resto de las transacciones utilizadas, otra forma de ejecutar SU01 es a través del menú de acceso directo según se ve a continuación:



Figura 56: Pantalla de acceso directo



Nota: Es importante remarcar que siempre se recomienda escribir delante del nombre de la transacción los símbolos “/N”, debido a que, utilizando estos, se permite el acceso a cualquier transacción desde cualquier punto del sistema. En caso que se escriba únicamente el nombre de la transacción Ej.: SU01, solo será posible acceder a la misma si el usuario se encuentra en la pantalla inicial del programa; en cambio, si el usuario se encuentra ejecutando otra transacción, si o si deberá anteponer los símbolos enunciados anteriormente, quedando la llamada de la siguiente forma: “/NSU01”.



Una vez seleccionada la transacción se abrirá la siguiente pantalla:



Figura 57: Pantalla inicial de la transacción SU01



Como se puede ver en la pantalla, la transacción SU01 cuenta con varias opciones diferentes que son indispensables para la administración de los usuarios, a saber:



Crear un nuevo usuario: Se utilizará esta opción para dar de alta un nuevo usuario.



Eliminar un usuario: Se utilizará esta opción para dar de baja un usuario existente.



Modificar parámetros del usuario: Se utilizará esta opción para modificar uno o varios parámetros del usuario, Ej. Asignación y/o des asignación de permisos, modificación de datos personales, etc.



Visualización de los parámetros del usuario: Se utilizará para poder visualizar (sin permisos de modificación) los parámetros de un determinado usuario.



Copia de usuarios: Se utilizará esta opción al momento de crear un usuario tomando como referencia uno ya existente. Es decir, se toma un usuario como modelo y presionando esta opción se copiarán uno o varios usuarios con las mismas características (tales como permisos)).



Bloqueo de usuarios: Se utilizará esta opción principalmente para bloquear usuarios impidiéndoles el acceso al sistema. Así mismo, en caso que un usuario se encuentre bloqueado, el sistema mostrará el mismo candado pero abierto, lo cual le permitirá al administrador poder desbloquear al usuario garantizando el acceso del mismo al sistema.



Reset de contraseñas: Se utilizará esta opción para asignarle una nueva contraseña a un usuario del sistema



Independientemente de la opción que se seleccione, siempre se debe de ingresar como primer paso el usuario sobre el que se quiere trabajar, Ej: ADMIN01



Figura 58: Pantalla de la transacción SU01 con el detalle del usuario a modificar



Una vez ingresado el usuario se puede pasar a un segundo paso que puede ser crear un usuario con ese nombre, modificarlo, borrarlo, bloquearlo, resetear la contraseña, etc.



Para el caso que se quiera realizar una modificación en el usuario, por ejemplo para asignarle o des asignarle un permiso, se deberá hacer un click en el botón ,el cual presentará la siguiente pantalla:



Figura 59: Pantalla de la transacción SU01, detalle de la solapa ROLES



En la solapa ROLES el administrador podrá asignarle un Grupo de Actividad determinado (o bien buscarlo haciendo click en el botón



que se encuentra al costado del campo “Role”. Lo propio puede realizarse en caso que se cree



un usuario nuevo, para este caso se deberá de completar los datos personales en la solapa ADDRESS y posteriormente acceder a la solapa ROLES para realizar el mismo procedimiento de asignación de permisos. Para este caso de ejemplo se le asignó el Grupo de Actividad ZSAP_BC_ENDUSER (el cual contiene todos los permisos mínimos requeridos para un usuario genérico[3])al usuarioADMIN01:



Figura 60: Pantalla con el detalle de la solapa ROLES con un GA asignado



Una vez asignado el Grupo de Actividad presionar la tecla ENTER o bien el botón con el tilde verde de forma de que la asignación quede operativa, esto último se podrá corroborar cuando el semáforo al lado del GA quede en verde:



Figura 61: Pantalla con el detalle de la solapa ROLES con un GA asignado correctamente



Es importante remarcar que en la columna VALID TO se puede marcar la fecha de caducidad de dicho permiso, para el caso de ejemplo, el GA ZSAP_BC_ENDUSER no tiene fecha de caducidad en el usuario ADMIN01.



Para el caso que se quiera Desafectar un GA a un usuario, la operatoria es similar a la explicada en la transacción PFCG donde, por el contrario se explicó como desafectar un usuario de un GA, pero en realidad los botones y sus funciones son las mismas. Es decir, para quitar un GA al usuario (previa selección de la fila haciendo click al costado izquierdo del GA), para seleccionar o des seleccionar GA en forma masiva, para buscar un GA, etc.



Una vez asignado el GA, es importante ver como en forma automática se asignó el perfil (esto se puede ver en la solapa PROFILES). Es importante remarcar que un usuario puede contener hasta un máximo de 312 Perfiles asignados.



Figura 62: Pantalla con el detalle de la solapa PROFILES



Una vez realizado los cambios requeridos se deberá de salvar la operación haciendo click en el botón. En caso de realizarse el guardado con éxito, el sistema informará en el extremo inferior izquierdo que el usuario fue correctamente resguardado con la siguiente leyenda:



Con funciones similares a la transacción SU01 pero solo con permisos de visualización, el administrador de seguridad, también podrá acceder a la transacción SU01D, la cual le permitirá realizar consultas de los datos de un usuario específico sin riesgo de realizar algún cambio sustancial. Esta propiedad de solo visualización que posee la transacción SU01D, también le permitirá al administrador de seguridad utilizarla como alternativa para asignarla a determinados usuarios puntuales (tales como los administradores Basis), los cuales muchas veces requieren hacer análisis puntuales de un usuario específico pero sin contar con la autorización de alta, baja o modificación.



1.1.1.1.4



SU10 – Gestión Masiva de Usuarios



La transacción SU10, al igual que la SU01, tiene la funcionalidad principal de realizar la gestión de usuarios, con la diferencia que con la SU10 se pueden realizar las tareas en forma masiva. Al igual que en la transacción vista anteriormente (SU01), en la SU10, se pueden crear, copiar, eliminar o modificar las claves (password de inicio), los datos personales, los datos de logon, parámetros puntuales o bien los roles asignados a un usuario específico o bien a varios usuarios en forma simultánea. Para acceder a la misma se debe de escribir el nombre de la transacción en el menú de acceso directo o bien se puede ingresar a través del menú de navegación seleccionando SAP Menú/Herramientas/Administración/Mantenimiento de Usuarios / SU10, esta forma de acceso puede verse (al igual que la transacción SU01) en la figura 55 del apartado anterior.



A continuación se muestra una pantalla estándar de la transacción SU10:



Figura 63: Pantalla estándar de la transacción SU10 con detalle de una búsqueda



En la misma se pueden ver las opciones (crear, modificar, borrar, etc.) que son iguales que las explicadas para la transacción SU01, la única diferencia respecto a los explicado anteriormente es la opción de búsqueda que tiene esta transacción. Al realizar esta búsqueda, le permitirá al administrador obtener ciertos parámetros que se ajusten a la búsqueda definida, la cual puede ser por usuarios, fechas de vigencia de permisos, GA determinados, etc.



Una vez realizada esta selección, recién ahí el administrador podrá realizar las tareas de gestión que requiera, como modificar un usuario, asignarle un determinado grupo de actividad (o varios), modificar los datos del usuario definido, bloquearlos, borrarlos, etc.



1.1.1.1.5



SU24 – Seguridad en Transacciones



La transacción SU24 se utiliza principalmente para visualizar objetos y valores de autorización que el sistema comprueba al momento de ejecutar una determinada transacción. Para acceder a la misma se debe de escribir el nombre de la transacción en el menú de acceso directo o bien se puede ingresar a través del menú de navegación seleccionando SAP Menú / Herramientas / Administración / Mantenimiento de Usuarios / SU24. Como se demuestra a continuación, la pantalla inicial es la siguiente:



Figura 64: Pantalla estándar de la transacción SU24



Por ejemplo si se requiere saber que objetos de autorización valida la transacción ME28 al momento de ser ejecutada, se puede ejecutar la transacción SU24 e ingresar el código ME28 en el campo TRANSACTION CODE (según se marca en la Figura 65) y hacer un click en el botón ejecutar :



Figura 65: Pantalla estándar de la transacción SU24



Una vez ejecutada dicha transacción se podrá visualizar por pantalla la lista de los objetos y valores de autorización requeridos por la transacción ME28 (Ver Figura 66). Entrando en detalle se podrá visualizar en la primer columna un indicador de color (para el caso que sea verde se tratará de un objeto activado globalmente y para el caso que el color sea gris, el objeto estará inactive globalmente, lo cual indica que, este último, no será chequeado por el sistema en ningún caso.), seguido a esta columna se encontrará el nombre del objeto, su detalle, si será chequeado o no (según referencia de la primer columna) y por último el valor propuesto para dicho objeto.



Figura 66: Pantalla con el detalle de los objetos de autorización requeridos por la trx. ME28



Para este punto es importante remarcar que, cuando se cree un Grupo de Actividad determinado (con distintas transacciones asociadas), y el mismo se realice a través de la transacción PFCG, el sistema asignará en forma automática TODOS los objetos y valores mínimos requeridos para la correcta ejecución de las transacciones asociadas. Con lo cual, por un lado, si el GA no es modificado por el administrador, el reporte que se ejecute a través de la transacción SU24 debería de corresponderse con los objetos asociados y creados para el GA al momento de asignarle una transacción, pero por otro lado, también es un punto crítico en la seguridad del sistema, dado que, (complementando lo explicado en el apartado: Seguridad en SAP), para el caso que se cree uno o varios GA (a través de la transacción PFCG) y no se analice y modifique la información asignada por defecto, se estará ante un riesgo latente de asignarle mas permisos (que los definidos) a un usuario para una determinada transacción, veamos un ejemplo:



Continuando con el ejemplo desarrollado en el apartado “SEGURIDAD EN SAP”, puntualmente en el proceso denominado “VALIDACION DE PERMISOS POR PARTE DEL SISTEMA”, se supone que un usuario Ej.: “USUARIOTEST” requiere acceso a la transacción FB03, la cual le permitirá visualizar documentos contables. Al asignar esta transacción a un GA a través de la transacción PFCG, el sistema asignará en forma automática todos los objetos de autorización asociados a dicha transacción, por ejemplo el objeto F_BKPF_BUK el cual brinda acceso a las sociedades (empresas) de la compañía en cuestión, supongamos que se quiere dar acceso únicamente a la casa central, con lo cual la sociedad (BUKRS) será la nro. 10; por otro lado al tratarse de una transacción de visualización, este objeto tiene el campo de actividad (ACTVT) en valor 03 (Visualizar).



Supongamos, además, que el usuario requiere acceso a otra transacción, como puede ser la FD32 la cual le permitirá modificar el límite de crédito de un cliente determinado, y suponiendo que esta transacción también tenga asociado el objeto F_BKPF_BUK el cual brinda acceso a las sociedades (empresas) de la compañía en cuestión, supongamos que se quiere dar acceso únicamente a la casa central, con lo cual la sociedad (BUKRS) será la nro. 10; por otro lado, al tratarse de una transacción de modificación, este objeto tendrá el campo de actividad (ACTVT) en valor 02 (Modificación). En resumen, el usuario USUARIOTEST tendrá asignado uno o varios GA con las siguientes transacciones:



Cuando se presente este caso, el sistema unificará ambos permisos del campo ACTVT, permitiéndole al usuario Visualizar (03) y Modificar (02) en el valor BUKRS = 10 (Casa Central) gracias a que se repite el objeto F_BKPF_BUK en ambas transacciones… para lo cual, el usuario tendrá permisos de modificación en una transacción FB03 que originalmente solo tenía permisos de visualización por defecto. Si bien esto es un detalle



mínimo que es muy difícil de detectar en la práctica diaria, es una tarea de análisis que todo administrador debe de realizar previamente a asignar cualquier transacción a un GA o en su defecto un determinado GA a un usuario.



Finalmente es importante subrayar que con esta transacción, el administrador de seguridad, puede (valga la redundancia) “asegurar” los programas. Es decir, en conjunto con el equipo Abap, el administrador de seguridad podrá asignarle (directamente en el código fuente del programa) determinados objetos de autorización (tales como F_BKPF_BUK) de forma que se puedan agregar filtros de validación adicionales antes de la ejecución del programa (o transacción).



1.1.1.1.6



SE16 - Gestión de tablas (Base de Datos)



La transacción SE16 tiene como funcionalidad principal permitirle al administrador crear, visualizar o (como excepción) modificar las tablas del sistema. Para ingresar a la transacción se podrá realizar escribiendoel nombre de la transacción en el menú de acceso directo o bien se puede ingresar a través del menú de navegación seleccionando SAP Menú / Herramientas / Administración / Mantenimiento de Usuarios / SE16. Como se demuestra a continuación, la pantalla inicial es la siguiente:



Figura 67: Pantalla de inicio de la transacción SE16 (fuente: www.sap-exp.com)



Dentro del campo “Table Name” se debe escribir el nombre de la tabla que se quiere visualizar o bien modificar, para este ejemplo elegiremos la tabla TSTC, la cual tiene almacenadas todas las transacciones y los programas existentes que posee el sistema SAP. Una vez detallada la tabla se procederá a presionar la tecla ENTER, lo cual permitirá acceder a la siguiente pantalla (ver Figura 68):



Figura 68: Pantalla de búsqueda de la tabla TSTC (fuente: www.sap-exp.com)



Para este caso puntual, se muestran por pantalla varios campos donde se puede refinar una búsqueda específica ya sea de un código de transacción o bien de un programa. Una vez definida la búsqueda (o bien dejando todos los campos en blanco) se debe hacer un click en el botón ejecutar para dar lugar a la pantalla final donde se detallan los campos de la tabla específica (Ver Figura 69), para este caso la tabla TSTC está formada por columnas que detallan el código de transacción, programas, pantalla, texto, etc.



Figura 69: Pantalla con el detalle de los campos de la tabla TSTC (fuente: www.sap-exp.com)



Es importante aclarar que en la mayoría de las tablas a las que se pueda acceder a través de la transacción SE16 no existirá la pantalla de búsqueda, sino que por el contrario, de la Figura 67 se ejecutará automáticamente la Figura 69. Es decir, una vez que se cargue el nombre de la tabla y se presione ENTER, la pantalla siguiente será el detalle de los campos que forman la tabla en cuestión.



Si bien el tema de las tablas de SAP es un tema que se desarrolla en el apartado de Base de Datos, se recomienda que el administrador de seguridad considere dos puntos importantes a tratar. Primero, que periódicamente monitoree (principalmente) las siguientes tablas a fin de prevenir accesos no autorizados de los usuarios:



o



USR05 (Tabla con parámetros de usuarios del sistema)



o



ADCP (Tabla con datos de usuario)



o



ADRP (Tabla con datos de usuario detallada)



o



UST04 (Tabla con los perfiles de cada usuario)



o



UST10S Tabla con el detalle de los objetos/autorizaciones por usuario



o



AGR_1016 (Tabla con las autorizaciones por GA)



o



AGR_USERS (Tabla con los usuarios por GA)



o



UST12 (Tabla con el detalle del valor de los campos de autorización para cada objeto del GA )



o



AGR_DEFINE (Tabla con la definición de GA)



o



AGR_TCODES (Tabla con las transacciones por GA)



o



AGR_1251 (Tabla con los datos de autorizaciones NO organizacionales)



o



AGR_1252 (Tabla con los datos de autorizaciones organizacionales)



o



AGR_AGRS (Tabla con la jerarquía de GA (Roles Compuestos))



o



TACT (Tabla con la descripción de actividades)



o



TOBJ (Tabla con los objetos del sistema)



o



TSTCA (Tabla con las transacciones con valores estándar por objeto)



o



TSTCT (Tabla con la descripción de las transacciones)



o



USR02 (Tabla con todos los usuarios del sistema y su último acceso al sistema)



o



USR21 (Tabla con datos de usuario de SAP)



o



USOBT (Tabla con los objetos chequeados por transacciones (Standard))



o



CDHDR (Tabla con la cabecera de modificación de Documentos (registro de movimientos por usuario))



o



CDPOS (Tabla con el detalle de los cambios de la modificación (registro del detalle de los movimientos por usuario))



Y segundo es que, dada la criticidad de esta transacción y la información que maneja, el administrador deberá de asegurar el acceso de los usuarios a SE16, ya que por transitividad, se le estará dando acceso directo a las tablas del sistema (al menos a nivel de visualización). La forma de asegurarla es, asignar la transacción SE16 a un grupo de actividad y editar el objeto de autorización S_TABU_DIS, puntualmente el campo “Grupo de Autorización” donde se deben detallar que tablas podrá ver el usuario que tenga asignado dicho grupo de actividad.



1.1.1.1.7



STMS – Sistema de Transporte



La transacción STMS es utilizada para la importación de órdenes de transporte generadas por el sistema en cualquiera de sus módulos, seguridad o customizing. Estas órdenes de transporte son una estructura donde se almacena la información a transportar, tales como datos, estructuras, programas, parametrizaciones o cualquier otro cambio que se produzca en un mandante. Es entonces, el objetivo de esta transacción, transportar estas órdenes desde un ambiente a otro dentro del mismo sistema SAP, es decir, para el caso que el administrador de seguridad requiera replicar algún cambio desde el ambiente de desarrollo hacia el ambiente productivo, deberá de realizar esta tarea en varias etapas a saber:



Suponiendo que el sistema SAP de una empresa de ejemplo cuente con tres ambientes bien diferenciados (Desarrollo, Testo y Producción), que a la vez el ambiente de desarrollo cuente con dos mandantes (200 y 210) y que el administrador de seguridad haya creado un grupo de actividad con una transacción determinada en el ambiente de desarrollo 200, para replicar este cambio en producción el administrador de seguridad deberá:



1.



Desarrollar el grupo de actividad con una transacción determinada en el mandante 200 de desarrollo



2.



Transportar el grupo de actividad creado dentro de una orden de transporte al mandante 210 de Desarrollo



3.



Transportar el grupo de actividad dentro de una orden de transporte del mandante 210 de Desarrollo al mandante 300 de Testeo.



4.



Realizar las pruebas correspondientes al grupo de actividad y de ser satisfactorias…



5.



Transportar el grupo de actividad dentro de una orden de transporte del mandante 300 de Testo al mandante 400 de Producción.



Para visualizar correctamente cual es la distribución real de los servidores que la empresa posee y está esquematizado el landscape de los servidores, es decir, como se divide el esquema en Desarrollo, Testo y Producción y cuáles de estos equipos se encuentran activos, el administrador de seguridad podrá consultar esto ingresando a la transacción SM51.



Es importante remarcar que una orden de transporte podrá contener cualquier cambio de configuración que se haya realizado en un ambiente. Para los fines prácticos de un administrador de seguridad, principalmente utilizará esta funcionalidad para:



o



Transportar grupos de actividades creados.



o



Cambio de configuración en un objeto de autorización, perfil, campo o valor referente a una transacción determinada.



o



Cambios de configuración en alguna tabla del sistema,etc.



Para ingresar a la transacción STMS se podrá realizar escribiendoel nombre de la transacción en el menú de acceso directo o bien se puede ingresar a través del menú de navegación seleccionando SAP Menú / Herramientas / Administración / STMS. Como se demuestra a continuación, la pantalla inicial será la siguiente:



Figura 70: Pantalla inicial de la transacción STMS



Como se puede ver en la figura 70, la transacción tomará por defecto el mandante donde se ejecute, para este caso D01 (Mandante de Desarrollo). Así mismo, en los botones preliminares que figuran en la pantalla, el más utilizado es que se encuentra marcado con el círculo rojo, el cual representa el dibujo de un camión y que, al hacer click sobre el mismo, mostrará el estado de las colas de importación. Es decir, las órdenes de trabajo que fueron, están o serán transportadas en los distintos mandantes. La pantalla inicial será la siguiente:



Figura 71: Pantalla inicial con el detalle de las colas de importación (divididas por mandantes)



En la figura 71 se pueden visualizar los tres sistemas (mandantes): DEV (Desarrollo), PRD (Producción) y QAS (Calidad / Testing), cada uno de ellos con su respectiva cola de importación. Al realizar un doble clic sobre alguna de ellas, se podrá ver la siguiente pantalla:



Figura 72: Pantalla inicial del mandante de Producción con el listado de importaciones



Para este caso puntual se hizo foco en el mandante de producción, donde se pueden ver todas las importaciones que se hicieron o bien están pendientes de pasar a dicho mandante. La información que se representa en dicha imagen es la siguiente:



NUMERO:Es un número secuencial que se asigna a cada orden de transporte.



ORDEN:Describe el numero que le asigna el sistema a un transporte que se realiza desde un sistema a otro.



TITULAR:Representa el dueño de la Orden, es decir que usuario la creó.



TXT Breve:Descripción de la orden de transporte (este texto es ingresado por el que crea la orden al momento de guardarla).



ST:Representa el status de la cada orden. Esta columna es quizás la más importante, dado que representa el estado en el que se encuentra la orden. En la misma se pueden representar cuatro (4) status:



Orden lista para su importación.



Orden en progreso de importación.



Importación realizada con éxito y sin posibilidad de importarla nuevamente.



Importación con algún código de error asociado. El mismo puede ser “0” pero con posibilidad de reimportarla nuevamente.



Importación de una orden



Cuando se intente realizar una importación de una orden de transporte, la misma deberá figurar con los status. Independientemente de cuál sea el estado, se debe de seleccionar la orden con tan solo un click y luego, se debe hacer un click en el botón situado en la parte superior de la pantalla de modo de comenzar con la importación (individual) de esta orden a otro mandante. En la siguiente figura se puede ver la pantalla de la cola de importaciones y el botón al cual se referencia:



Figura 73: Pantalla con la cola de importaciones del mandante QAS



Así mismo, en la misma barra se puede observar, a la derecha del botón de referencia, un botón similar que representa un camión pero con la carga completa, este, a diferencia del anterior, realiza un transporte masivo de todas las órdenes que estén listas para importar (seleccionadas en la pantalla). Se sugiere no utilizar esta función, a



menos que se esté muy seguro de su funcionalidad y de la información que se contiene en las órdenes de trabajo a transportar. Una vez seleccionado el botón de importación, el sistema realizara un chequeo cuya pantalla se visualiza a continuación:



Figura 74: Pantalla con chequeo de orden de transporte (previa a la importación)



Como se puede observar en la figura 74, en la cabecera de la pantalla se muestran datos pres establecidos (tales como nro. orden ó sistema destino), y se referencia un campo donde se deberá ingresar el nro. de mandante destino. Este último dato deberá ser cargado manualmente ya que pueden existir muchos mandantes (DEV 200 – DEV 220 – Etc.). Así mismo en la misma solapa, además, se podrá programar la fecha y hora que se quiere transportar (de no ser urgente el cambio se deberá de buscar una ventana horaria donde el administrador sepa que el servidor no tenga una alta demanda de recursos).



En la siguiente solapa “EJECUCION”, como se muestra en la siguiente figura, se pueden ver los dos modos en que se puede importar una orden de trabajo:



Figura 75: Pantalla con chequeo de orden de transporte (Solapa Ejecución)



Los modos de importación por los que se pueden optar son:



o



Ejec. Sincrónica: Con esta opción, la sesión de transporte quedara tomada hasta tanto la importación no culmine.



o



Ejec. Asincrónica: En cambio con esta opción, la importación se procesa en trabajo de fondo dejando la sesión libre para otras tareas.



En la solapa “OPCIONES”, como se muestra en la siguiente figura, se pueden ver distintas configuraciones que se pueden aplicar a la orden de transporte:



Figura 76: Pantalla con chequeo de orden de transporte (Solapa Opciones)



Como se puede visualizar en la figura 76, las opciones son intuitivas:



Dejar orden transporte en la cola para import siguiente: Esta opción será viable solo para aquellos casos que se requiera dejar pendiente de transportar una orden hasta una nueva importación.



Importar orden de transporte otra vez:Esta opción aplica cuando se quiere transportar una misma orden en varias oportunidades. De esta forma el sistema no arrojará un aviso al operador informando que la orden ya se había transportado con anterioridad.



Sobrescribir originales: Para el caso que se transporten varias órdenes que afecten al mismo objeto o transacción, una segunda orden que afecte a un mismo objeto (que ya se transportó en una primera orden) será sobre escrito por la segunda orden.



Sobrescribir objetos en reparaciones sin confirmar: Esta opción sobrescribirá objetos de las distintas órdenes a transportar sin pedirle autorización al operador.



Ignorar cl. Transporte no permitida:Para el caso que se un transporte arroje error, con esta opción activada, la tarea se podrá realizar igualmente.



Ignorar clase de tabla no permitida:Para el caso que se transporte un cambio en una tabla de la base de datos que no exista o bien esté bloqueada.



Ignorar relaciones predecesor:Esta opción le permite al operador no tener que estar pendiente de la secuencia de las órdenes a transportar.



Log de Ordenes



Las órdenes de transporte, al finalizar la ejecución, escriben un log indicando en que estado finalizo el proceso. Para poder visualizarlas se debe seleccionar la orden de transporte de igual manera que con la importación, salvo que esta vez se debe seleccionar el botón, una vez realizada esta acción, el sistema mostrará por pantalla la siguiente información:



Figura 77: Pantalla con detalles del log del sistema de una orden de transporte



Para este caso, el status de la orden de ejemplo el sistema informó CODIGO=0, lo cual significa que la importación fue exitosa. A este nivel los posibles estados que el sistema puede informar son:



0:Finalizado con éxito



4:Finalizado con advertencias (Este estado puede ser omitido)



6:Finalizado con errores (Para este caso se deberá advertir al equipo SAPBASIS)



8:Importación abortada (Para este caso se deberá advertir al equipo SAPBASIS)



1.1.1.1.8



SM19 y SM20 – Auditoría del Sistema



La transacción SM19 es utilizada para registrar logs de auditoría de seguridad, lo cual le permite al administrador de seguridad y/o al auditor del sistema contar con información detallada de las acciones que se llevan a cabo dentro del sistema. La información de los accesos al sistema son almacenados en un archivo de auditoría en cada aplicación del servidor donde se encuentra instalado el sistema y se puede acceder a dicha información a través de un reporte de análisis de auditoría que se ejecuta en la transacción SM19 y SM20. La información principal que se almacena en estos logs son:



o



Accesos validados y rechazados al sistema.



o



Accesos validados y rechazados a las transacciones del sistema



o



Llamadas RFC a módulos funcionales



Para acceder a la pantalla de configuración del log de auditoría puede realizarse a través del menú estándar de SAP (Herramientas / Administración / Monitor /Log de Auditoría de Seguridad / Configuración) o bien accediendo a la transacción SM19, para ambas opciones la pantalla inicial será la siguiente:



Figura 78: Pantalla de inicio de la transacción SM19 – Filtro 1/2 (Fuente: “Auditoría a SAP R/3” - Presentación Deloitte Chile – Año: 2007)



Como se puede ver, en la pantalla inicial de la transacción, se pueden configurar distintos filtros (1 y 2) los cuales se repiten (independientemente de la solapa donde se configure) y son los que le permiten al administrador de seguridad o auditor identificar qué tipo de información de auditoría será almacenada en el log, por ejemplo:



o



Los usuarios que acceden al sistema (usuarios dialogo o RFC)



o



Las transacciones que accede cada usuario del sistema



o



Los reportes que fueron ejecutados y quienes lo ejecutaron



o



Otros eventos del sistema



Así mismo también se podrán configurar los eventos que se desean almacenar, tales como:



o



Eventos solo críticos



o



Eventos críticos e importantes



o



Todos los eventos



Es, quizás, la configuración más importante de hacer dentro de esta transacción la de completar los campos existentes en el apartado “Criterio de Selección”. Es en este último donde se deberá completar el campo cliente sobre el que se quiere hacer la auditoria Ej. 400 (para el mandante 400 de Producción) y el campo usuario para el caso que se quiera auditar un usuario en particular Ej: USER1. Para el caso que se quiera realizar una auditoría masiva del sistema se deberá de asignar el símbolo asterisco (*) en ambos campos, lo cual significa que se realizará auditoría en todos los ambientes (desarrollo, testeo y producción) y para todos los usuarios.



Una vez realizada toda la configuración requerida por la transacción SM19, el administrador de seguridad y/o auditor deberá de ingresar a la transacción SM20 para realizar el análisis del reporte de auditoría. Para realizarlo deberá de ingresar al menú estándar de SAP (Herramientas / Administración / Monitor / Log de Auditoria de Seguridad / Análisis) o bien accediendo directamente a la transacción SM20, para ambas opciones la pantalla inicial será la siguiente:



Figura 79: Pantalla de inicio de la transacción SM20



Como se puede visualizar, dentro de la transacción se podrá definir el reporte por un determinado rango de fechas, por un usuario, por una transacción o bien por una terminal (host desde donde se ejecutó la transacción o se ingresó



al sistema). Respecto a las configuraciones de los apartados “Clases de Auditoría” y “Selección de Eventos”, son exactamente las mismas configuraciones que se detallaron para la transacción SM19, con la diferencia que para este caso no aplica al dato que se desea almacenar sino que se aplica al campo que se quiere visualizar en el reporte (obviamente para visualizarse primero se debió de almacenar a través de la transacción SM19).



Una vez configurados estos filtros y ejecutada la transacción, el sistema mostrará por pantalla una imagen similar a la siguiente:



Figura 80: Pantalla con el ejemplo de un reporte de la transacción SM20 (Fuente: “Auditoría a SAP R/3” Presentación Deloitte Chile – Año: 2007)



Otra



forma



de



visualizar



el



reporte



será



en



formato



texto



y



sería



www.searchsap.techtarget.com/tip/SAP-security-audit-log-setup):



Time



Cat No Cl. User



Transaction code Terminal MNo



similar



al



siguiente



(Fuente:



·



12:00:38 DIA 0 100 I004567



SM19



PCIT0012 AU3 Transaction SM19 Started



·



12:00:56 DIA 1 100 I003765



SE71



PCIT0054 AU3 Transaction SE71 Started



·



12:01:28 DIA 1 100 I003765



SE71



PCIT0054 AUW Report RSTXDBUG Started



·



12:01:31 DIA 1 100 I003765



VT03N



T r a n s a c t i o n



·



Transaction



PCIT0054 AU3 Transaction VT03N Started



S t a t i s t i c s



Number of entries



· ·



VA01



17



5%



·



VA02



13



4%



·



SE71



13



4%



·



SE16N



12



3%



·



ZV01



9



1%



·



SM19



9



1%



·



SE38



8



1%



·



SA38



7



1%



·



MB51



7



1%



·



CO03



5



1%



R e p o r t



·



Report



S t a t i s t i c s



Number of entries



·



RSBTCRTE



653



24 %



·



ZFIN01



642



23 %



·



SAPMSSY4



298



11 %



·



ZCO03



297



11 %



·



ZFIN09



74



3 %



·



SAPLSMTR_NAVIGATION



40



1 %



1.1.1.1.9



ST01 - Trace



La transacción ST01 es utilizada principalmente para realizar un análisis exhaustivo de problemas de seguridad o bien para realizar un monitoreo del sistema… pero, ¿Qué es un Trace?... un trace se puede definir como un log que almacena toda la información de seguridad relevante que el sistema maneja, principalmente, con esta transacción, el administrador de seguridad podrá monitorear y almacenar los siguientes componentes:



o



Chequeo de autorizaciones



o



Funciones del Kernel del sistema



o



Funciones del Kernel de los módulos



o



Accesibilidad a la Base de Datos (a través del SQL Trace)



o



Buffers de las tablas



o



Operaciones bloqueadas, etc.



La información principal sobre la que el administrador de seguridad debe de hacer foco es el chequeo de todos los objetos de autorización validados, los valores que resultan de este análisis y aquellos valores que se esperan recibir por parte de la transacción.



Al igual que con el resto de las transacciones, la forma de acceder a la ST01 es a través del árbol de menú o bien ingresando el código de la transacción en el menú de acceso directo. Una vez dentro de la transacción, el sistema mostrará la siguiente pantalla:



Figura 81: Pantalla de inicio de la transacción ST01 (Fuente: “www.wiki.sdn.sap.com”)



Dentro de la transacción se podrá encontrar los botones que son sumamente intuitivos como el cual se utiliza para activar el trace (a partir del momento que se activa el sistema comienza a almacenar la información requerida) y por otro lado el botón el cual se utiliza para detener la ejecución del trace ( a partir del momento que se detiene el trace, el sistema deja de almacenar información y muestra por pantalla un reporte con la información recopilada).



Otros aspectos importantes de la pantalla inicial es el apartado “Componentes del Trace” donde el administrador deberá de tildar las opciones que desea que el sistema almacene a partir del momento en que activa el rastreo (“Trace On”). Las opciones detalladas en este frame son las mismas que las descriptas al principio de la presente



explicación. Por otro lado existe otra opción para seleccionar configuraciones adicionales y es haciendo un click en donde se representará la siguiente pantalla:



Figura 82: Pantalla de Filtros Generales de la transacción ST01 (Fuente: “www.wiki.sdn.sap.com”)



En esta pantalla se podrán definir filtros para reducir el monitoreo a un proceso, usuario, transacción o programa determinado. Así mismo, en caso que se quiera realizar un trace completo del sistema, se deberán de completar los cuatro campos con el símbolo asterisco (*).



Una vez seteadas las configuraciones requeridas para almacenar en el monitoreo, se deberá de activar el trace (botón Trace On) por el tiempo que se considere apropiado y luego detenerlo a través del botón Trace Off. Una vez realizado esto, se deberá de hacer un click en el botón (ubicado en la Figura 81) y el sistema mostrará por pantalla un reporte similar al siguiente:



Figura 83: Reporte de la transacción ST01 (Fuente: “www.wiki.sdn.sap.com”)



En este reporte se puede ver información relevante a los objetos de autorización que se chequearon en el mandante 002 entre el horario de las 16:14:07 y las 16:14:15. Durante este lapso de tiempo, el trace monitoreo el acceso de un usuario determinado a la transacción CV03N y los objetos de autorización que se chequearon para su ejecución (Ej. S_TCODE, C_DRAW_TCS, C_DRAW_TCD, etc.)



Es importante remarcar que un trace activo por un tiempo considerable puede afectar la performance del sistema, con lo cual, siempre se debe recordar de desactivar el rastreo (Trace Off) un vez realizado el análisis.



1.1.1.1.10 SUIM



La transacción SUIM es utilizada para registrar búsquedas detalladas en el sistema SAP. Sin lugar a duda esta herramienta es fundamental para que los administradores de seguridad realicen análisis puntuales de un usuario, grupo de actividad, transacción, etc.



Para acceder a la transacción se puede realizar a través del menú estándar de SAP (Herramientas / Administración / Monitor) o bien accediendo directamente desde el menú de acceso directo ingresando la palabra “SUIM”, para ambas opciones la pantalla inicial será la siguiente:



Figura 84: Pantalla inicial de la transacción SUIM



Como se puede ver en la figura, la transacción posee una estructura de acceso bien marcada, la cual le permite al usuario ingresar a los distintos reportes a través de las distintas opciones las cuales pueden ser: Usuario, Roles, Perfiles, Autorizaciones, Objetos de Autorización, Transacciones, Comparaciones, Referencia de Utilización y Documentos de Modificación



Así mismo, dentro de cada una de estas opciones, el administrador de seguridad podrá navegar y ejecutar el informe que más se ajuste a la necesidad de búsqueda que este posea. A continuación se detallarán los árboles de reportes para cada una de estas opciones y una breve explicación del objetivo de su utilización:



Usuario: Se utilizará esta opción ante la necesidad de buscar información de uno o varios usuarios que se ajusten a un criterio de búsqueda determinado. Los reportes dentro de esta opción son los siguientes:



Usuario según datos de dirección:Este reporte contiene información general del sistema y se utilizará cuando se requiera hacer una búsqueda de usuarios que contengan determinados datos de la dirección (Ver Figura 33 del apartado SU01.



Usuarios según criterios de selección complejos: Este reporte se utilizará cuando se requiera hacer una búsqueda de usuarios que se ajusten a determinados criterios seleccionados tales como el/los grupos de actividad o perfiles que tienen asignados, valores en las autorizaciones que poseen, nombre de usuario, etc. Los criterios podrán ser:



Por nombre de usuario: Para filtrar por un nombre de usuario determinado



Por Perfiles: Para filtrar por perfil determinado



Por Autorizaciones: Para filtrar por determinadas autorizaciones



Por Valores de Autorizaciones: Para filtrar por determinados valores de los campos de autorizaciones



Por Autorización Transacción: Para filtrar por determinadas transacciones



Por Papeles: Para filtrar por determinados grupos de actividad (GA)



Una vez seleccionado este reporte el sistema mostrará la siguiente pantalla:



Figura 85: Pantalla inicial del reporte “Usuarios según criterios de selección complejos” (Fuente: “Auditoría a SAP R/3” - Presentación Deloitte Chile – Año: 2007)



Es importante remarcar que el usuario podrá seleccionar el reporte denominado “Usuarios según criterios de selección complejos” el cual engloba el resto de los criterios de búsqueda (Por nombre de usuario / Por Perfiles / Por Autorizaciones / Por Valores de Autorizaciones / Por Autorización Transacción / Por Papeles) o bien optar por cualquiera de los criterios individualmente (para cualquiera de los casos la pantalla será la misma, la única diferencia es donde se posicionará el cursor al momento de aparecer la pantalla).



Para el ejemplo de la Figura 85, la lectura que se hace de esta búsqueda es que el sistema informe TODOS los usuarios (campo Usuarios = *), que tengan asignados grupos de actividad con la transacción ME28 (campo



Transacción = ME28) y que contengan dentro de los GA asignados el Objeto de Autorización M_EINK_FRG (Campo Objeto de Autorización = M_EINK_FRG) con valores GA en código de liberación y que aplique a TODOS los grupos de liberación (Campo Código de Liberación = GA y Campo Grupo de Liberación = *).



Una vez completado estos datos, el usuario deberá de hacer un click en el botón ejecutar y el sistema mostrará por pantalla un informe similar al siguiente:



Figura 86: Pantalla resultante del reporte “Usuarios según criterios de selección complejos” (Fuente: “Auditoría a SAP R/3” - Presentación Deloitte Chile – Año: 2007)



En la figura, se puede ver el resultado de la búsqueda de ejemplo, donde se detallan todos los usuarios que cumplen con los criterios ingresados.



Combinaciones críticas de autorización para inicio de transacción: Este reporte contiene información detallada del sistema y se utilizará cuando se requiera hacer una consulta básica de aquellos usuarios que posean distintas transacciones asignadas que en conjunto signifiquen un potencial riesgo de seguridad. Ejemplo: Aquellos usuarios que tengan permisos para crear facturas y a la vez tengan permisos para crear notas de crédito.



Con Accesos al sistema incorrecto: Este reporte informa por pantalla aquellos usuarios que tuvieron errores al momento de ingresar al sistema ya sea que se bloqueó el usuario por superar la cantidad de intentos permitidos o bien que ingresaron al sistema después de ingresar una contraseña incorrecta. El reporte será similar al siguiente:



Figura 87: Pantalla resultante del reporte “Con Accesos al sistema incorrecto” (Fuente: “Auditoría a SAP R/3” Presentación Deloitte Chile – Año: 2007)



Con Autorizaciones Críticas: Este reporte informa por pantalla aquellos usuarios que tienen asignadas transacciones críticas del sistema tales como SCC4 la cual permite la gestión del mandante de usuarios, SU01 para modificar parámetros de usuarios, etc.



Perfiles: Se utilizará esta opción ante la necesidad de buscar información de uno o varios perfiles que se ajusten a un criterio de búsqueda determinado. La misma cuenta con un solo reporte que se utilizará, por ejemplo, para identificar aquellos perfiles que tengan determinadas transacciones o bien grupos de actividades específicas.



Objetos de Autorización:Se utilizará esta opción ante la necesidad de buscar información de uno o varios Objetos de Autorización que se ajusten a un criterio de búsqueda determinado. La misma cuenta con un solo reporte que se



utilizará, por ejemplo, para identificar aquellos objetos de autorización que contengan determinados valores asignados.



Autorizaciones: Se utilizará esta opción ante la necesidad de buscar información de una o varias autorizaciones que se ajusten a un criterio de búsqueda determinado. Los reportes dentro de esta opción son los siguientes:



Autorizaciones según criterios de selección complejos: Este reporte se utilizará cuando se requiera hacer una búsqueda de las autorizaciones que se ajusten a determinados criterios seleccionados tales como los objetos o valores que contengan estas autorizaciones o bien cuando fue la fecha de la última modificación. Los criterios podrán ser:



Por objeto: Para filtrar por un objeto determinado



Por valores: Para filtrar por un valor específico asignado al campo de un objeto



Por última modificación: Para filtrar por la fecha de modificación del grupo de actividad



Al igual que con la opción de Usuarios, es importante remarcar que el administrador de seguridad podrá seleccionar el reporte denominado “Autorizaciones según criterios de selección complejos” el cual engloba el resto de los criterios de búsqueda (Por objeto/ Por valores / Por última modificación) o bien optar por cualquiera de los criterios individualmente (para cualquiera de los casos la pantalla será la misma, la única diferencia es donde se posicionará el cursor al momento de aparecer la pantalla).



Papeles:Se utilizará esta opción ante la necesidad de buscar información de uno o varios grupos de actividad que se ajusten a un criterio de búsqueda determinado. La misma cuenta con un solo reporte que se utilizará, por ejemplo, para identificar aquellos grupos de actividad que tengan determinadas transacciones o bien autorizaciones específicas.



Transacciones:Se utilizará esta opción ante la necesidad de buscar información de una o varias transacciones que se ajusten a un criterio de búsqueda determinado. La misma cuenta con un solo reporte que se utilizará (al igual que con la opción Papeles), por ejemplo, para identificar aquellos grupos de actividad que tengan determinadas transacciones o bien autorizaciones específicas.



Comparaciones:Se utilizará esta opción ante la necesidad de comparar dos grupos de actividades determinados. El resultado de la misma informará por pantalla las diferencias que pueden existir entre dos grupos de actividad, principalmente se analizarán las transacciones, los objetos de autorización y los valores de los campos de cada GA. La misma cuenta con un solo reporte que se utilizará, por ejemplo, para el análisis de dos GA determinados.



Referencia de Utilización:Se utilizará esta opción ante la necesidad de identificar que perfiles especificados se encuentran asignados en el maestro de usuarios. Esta búsqueda es similar a la de Perfiles con la diferencia que está más focalizada a los que están perfiles actualmente en uso dentro del sistema.



Documentos de Modificación:Se utilizará esta opción ante la necesidad de recopilar información histórica de uno o varios usuarios determinados. La misma cuenta con un solo reporte que se utilizará, por ejemplo, para analizar qué cambios tuvo un usuario durante un tiempo determinado, es decir, que perfiles, grupos de actividad y autorizaciones se le asignaron en ese período. Los reportes de esta opción pueden ser:



Para usuario: Para filtrar por un nombre de usuario determinado



Para perfiles: Para filtrar por perfil determinado



Para autorizaciones: Para filtrar por determinadas autorizaciones



Al igual que con las opciones de Usuarios y deAutorizaciones, es importante remarcar que el administrador de seguridad podrá seleccionar cualquiera de estos reportes (Para usuario / Para perfiles / Para autorizaciones)y paracualquiera de los casos la pantalla será la misma, la única diferencia es donde se posicionará el cursor al momento de aparecer la imagen. La Pantalla inicial será la siguiente:



Figura 88: Pantalla inicial del reporte por “Documentos de Modificación” (Fuente: “Auditoría a SAP R/3” Presentación Deloitte Chile – Año: 2007)



Para este ejemplo se buscará la información histórica (que cambios tuvo) el usuario “Deloitte” entre el período de tiempo comprendido desde la fecha de su creación hasta el 02-04-2007, la información resultante será similar a la siguiente:



Figura 89: Pantalla resultante del reporte por “Documentos de Modificación” (Fuente: “Auditoría a SAP R/3” Presentación Deloitte Chile – Año: 2007)



En este ejemplo se puede ver que el usuario DELOITTE fue creado por el usuario MARAYA el 21-03-2006 a las 11:02:10 y aproximadamente una hora después el usuario GMONTENEGRO le asignó determinados perfiles, de ahí en adelante muestra como se le fueron asignando perfiles al usuario especificado y quien realizó ese cambio.



Es importante remarcar que cuando en el informe se detalle que se asignó un perfil determinado, en realidad no se asignó el perfil directamente sino que este fue asignado a través de un Grupo de Actividad. Esta última información no se encuentra reflejada en este reporte.



1.1.1.1.11 Otras Transacciones



Otras transacciones que el administrador de seguridad podrá utilizar, aunque no tan frecuentemente como las anteriores (ya que las mismas generalmente son utilizadas por los administradores Basis), pueden ser:



o



SU56:Esta transacción es utilizada para forzar un refresco manual de las autorizaciones de un usuario. Es decir, cuando a un usuario se le asigne un grupo de actividad y realmente necesite el permiso inmediatamente, el administrador de seguridad podrá acceder a esta transacción y forzar (manualmente) el refresco en el buffer del usuario a fin de que se vean reflejados los permisos asignados a partir de ese mismo instante. Caso contrario deberá de esperar hasta que el buffer se actualice automáticamente lo cual puede llevar varios minutos dependiendo de la configuración del sistema y de su topología de conectividad.



o



DB13:Esta transacción es utilizada principalmente para monitorear y gestionar los resultados de los backups diarios que realiza el sistema. Si bien es una tarea que debe de realizar el administrador Basis, es sumamente importante que el administrador se seguridad monitoree si se están haciendo los Backup y con que asiduidad.



o



SM50:Esta transacción es utilizada para monitorear los distintos procesos que se están ejecutando (en un determinado momento) en el servidor donde está instalado el sistema. Esta transacción también es de uso del administrador Basis pero es importante que el administrador de seguridad lo analice para analizar posibles problemas de performance en el sistema.



o



AL08, SM04:Al ejecutar la transacción AL08 el sistema informará todos los usuarios que se encuentran logueados, es decir, validados y trabajando (en ese momento) dentro del sistema. Así mismo, el reporte que se muestra por pantalla, discrimina cada servidor, cada mandante, y el nombre de los usuarios trabajando dentro de cada ambiente. La transacción SM04 posee la misma funcionalidad que la AL08 con la excepción que la vista del reporte resultante es mas intuitiva y fácil de visualizar.



o



SM21:En esta transacción se podrán ver y analizar todos los eventos del sistema. La funcionalidad es la misma que en cualquier sistema operativo con el Visor de Sucesos. El administrador de seguridad deberá de hacer principal foco en los eventos relacionados con los sucesos de seguridad.



o



ST22:Esta transacción es la que informa todos los dumps (errores) que se producen en el sistema, la misma se puede filtrar por fecha, hora, host, usuario, mandante, etc. Esta transacción también es de uso generalizado para los administradores Basis pero es, también, una herramienta útil para el administrador de



seguridad para analizar problemas en el sistema tales como recursividad de una consulta a una tabla de la base de datos o problemas en un programa específico.



o



SCC4:Esta transacción presentar un reporte detallado del estado del sistema, la información principal que el administrador de seguridad debe visualizar es que el sistema no se encuentre “abierto a modificaciones” (este proceso es utilizado habitualmente para que un consultor de SAP se conecte remotamente para realizar correcciones o bien auditorías de licencias)



o



SE09 (Organizador de Transporte), SE10 Organizador de Transporte), SE01 (Organizador de transporte – Vista Extendida):Son transacciones necesarias para gestionar la liberación (aprobación) de las órdenes de transporte utilizadas en la transacción STMS. Al igual que con el resto de las transacciones Basis, el administrador de seguridad puede usar estas transacciones para monitorear que cambios se están realizando entre los distintos mandantes del sistema.



o



SU02: Esta transacción se utiliza para realizar modificaciones y creaciones de perfiles de usuarios. Es importante remarcar que la misma fue muy utilizada en las primeras versiones de SAP R/3, no tan así en estos días, dado que con la aparición del concepto de Grupo de Actividad, la opción de manipulación directa de los perfiles del usuario (sin realizarlo a través de un GA) atentan contra las mejores prácticas del sistema. No obstante, es importante que el administrador de seguridad sepa de la existencia y evite su asignación a un usuario final.



o



SU1, SU2, SU3:Estas transacciones fueron utilizadas en versiones anteriores a 4.6 ó 4.7 las cuales le permiten al usuario final cambiar los datos personales de su propio usuario (incluida su contraseña). Es importante que el administrador sepa de la existencia de estas transacciones pero NO se recomienda bajo ningún concepto que las mismas sean asignadas a usuarios finales ya que un mal uso de las mismas actuarían contra las políticas básicas de seguridad.



o



SA38, SE38 / SE37, SE80: Estas transacciones son utilizadas generalmente por el equipo de desarrollo ABAP, pero es importante que el administrador de seguridad conozca las mismas ya que son utilizadas para la ejecución y edición de los programas ABAP (generalmente no estándar). Puntualmente la diferencia entre estas transacciones son que la SE38 es un editor de programas Abap (fuente de código, atributos, documentación, variables, etc.) mientras que en cambio en la SE37 se permite gestionar la función de cada módulo del sistema, por último, la SE80 es el banco de trabajo para todos los desarrollos Abap.



Es importante remarcar que estas transacciones deberán de ser utilizadas en complemento con la transacción SU24 (ya explicada) la cual valida los objetos de autorización requeridos por cada programa.



o



SQVI, SQ00, SQ01, SQ02, SQ03:Este conjunto de autorizaciones son utilizadas para realizar consultas directas a las tablas de la base de datos de SAP, las mismas deberán de utilizarse en conjunto con la transacción SE16 (ya explicada) para realizar auditorías en el sistema.



o



SPAM:Si bien es una transacción netamente del equipo de Basis, es importante que el administrador de seguridad tenga acceso a la misma dado que en ella podrá consultar que versión del kernel y que nivel de support package instalado posee cada módulo del sistema. Esta información es vital para el correcto análisis y posterior solución de cualquier inconveniente que pueda surgirle al administrador de seguridad, por ejemplo, en caso de presentarse un informe de seguridad por parte de SAP detallando una posible vulnerabilidad en un módulo. Para este caso, el administrador siempre deberá de validar con que kernel se cuenta y en qué nivel de support package se encuentra el ambiente, de modo de confirmar si el sistema realmente está cubierto ante esta situación de riesgo o bien se encuentra vulnerable. Para este último caso, SAP siempre informa el número de support package que se debe de instalar, lo cual deberá de informarse al equipo Basis para que realice este trabajo.
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