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Description


1



La commande show cdp neighbors constitue un outil de dépannage de réseau très utile. En vous basant sur les informations du schéma, sélectionnez les affirmations suivantes qui sont vraies. (Choisissez deux réponses.) b Le protocole CDP (Cisco Discovery Protocol) opère au niveau de la couche réseau du modèle OSI. c d e f g



b Le résultat affiché par cette commande ne fournit des informations que sur les équipements Cisco directement connectés. c d e f g c Le commutateur est connecté à l'interface SanJose1 FastEthernet0/21. d e f g g SanJose1 exécute la version 12.0 du protocole CDP. c d e f g SanJose1 est directement connecté à deux commutateurs entièrement opérationnels sur lesquels le protocole CDP est activé. c d e f b SanJose2 est un routeur de la gamme Cisco 2600 sur lequel s'exécutent plusieurs protocoles routés. c d e f g 2



Laquelle des commandes suivantes entraînera l'affichage de " Serial0 is up, line protocol is up " ? (Choisissez deux réponses.) b Router# show ip route c d e f g



b Router# show protocols c d e f g g Router# show interfaces b c d e f g Router# show ip protocols c d e f c Router# show running-config d e f g c Router# show cdp neighbors detail d e f g 3



Lesquelles des affirmations suivantes sont vraies à propos de la commande " ip route 192.168.7.24 255.255.255.248 192.168.7.9 " ? (Choisissez deux réponses.) b Un paquet destiné à l'hôte 192.168.7.30 sera envoyé à l'adresse 192.168.7.9. c d e f g



c Le réseau de destination de cette route est 192.168.7.9. d e f g g Dans cette commande, le routeur du saut suivant est 192.168.7.24. c d e f g Cette commande est émise à partir du mode de configuration d'interface. c d e f b Cette commande permet de définir une route statique. c d e f g c La route de ce réseau sera transmise à d'autres routeurs via le protocole RIP. d e f g 4



Lesquelles des affirmations suivantes sont vraies à propos du routage IP par défaut ? (Choisissez trois réponses.) c Router(config-if)# ip default-route 150.150.150.150 définit une route par défaut. d e f g



g Router(config)# ip default-network 150.150.150.150 définit une route par défaut. b c d e f b Les routes par défaut permettent de limiter la taille de la table de routage. c d e f g



g Une route par défaut permet d'envoyer les données lorsque le réseau de destination ne figure pas explicitement dans la table de b c d e f routage.



c Les routes par défaut sont automatiquement créées lorsque le protocole de routage est activé. d e f g 5



La commande copy run start est exécutée après plusieurs modifications apportées à la configuration d'un routeur. Où sont stockées les modifications ? j Dans la mémoire flash k l m n



j Dans la mémoire ROM k l m n n Dans la mémoire NVRAM i j k l m n Dans la mémoire RAM j k l m n Dans le registre de configuration j k l m j Sur un serveur TFTP k l m n 6



Dans un routeur Cisco, lesquels des éléments suivants peuvent être configurés en mode setup ? (Choisissez trois réponses.) b Les adresses IP c d e f g



g La bannière du message du jour c d e f g Les protocoles routés b c d e f c La fréquence d'horloge d'une interface série d e f g g Le mot de passe enable b c d e f



c Les tables d'hôte d e f g 7



Un administrateur réseau obtient une réponse à une requête ping envoyée au routeur Denver, mais il obtient le message " Password Required but None Set " (un mot de passe est requis, mais aucun n'a été défini) lorsqu'il tente de se connecter à distance via Telnet. Quelle séquence de commandes faut-il appliquer au routeur Denver pour autoriser l'accès à distance ? j Router(config)# line console 0 k l m n Router(config-line)# login Router(config-line)# password cisco i Router(config)# line vty 0 4 j k l m n Router(config-line)# login Router(config-line)# password cisco Router(config)# line virtual terminal j k l m n Router(config-line)# enable login Router(config-line)# password cisco j Router(config)# line vty 0 4 k l m n Router(config-line)# enable secret Router(config-line)# password cisco Router(config)# enable secret cisco j k l m n



n Router(config)# enable cisco j k l m 8



Il est primordial de bien comprendre les différences entre les protocoles PAP et CHAP. Lisez les affirmations suivantes et déterminez celles qui sont correctes. (Choisissez trois réponses.) b Le protocole PAP envoie les mots de passe en clair. c d e f g



g Le protocole PAP utilise un échange en trois étapes pour établir une liaison. c d e f c Le protocole PAP utilise le routeur pour contrôler la fréquence des tentatives de connexion. d e f g c Le protocole CHAP utilise un échange en deux étapes pour établir une liaison. d e f g g Le protocole CHAP crypte les mots de passe et fournit une protection contre les attaques de lecture répétée. b c d e f g Le protocole CHAP utilise des demandes de confirmation répétées pour effectuer des vérifications. b c d e f 9



Quelles commandes un administrateur réseau peut-il utiliser pour surveiller et vérifier les opérations des listes de contrôle d'accès ? (Choisissez deux réponses.) b Router# show IOS version c d e f g



b Router# show access-lists c d e f g g Router# show ip route c d e f g Router# show protocols c d e f b Router# show ip interface c d e f g c Router# show cdp neighbor d e f g 10 Identifiez les facteurs qui contribuent à congestionner un réseau LAN Ethernet. (Choisissez trois réponses.) b Emplacement incorrect des serveurs d'entreprise c d e f g



g Ajout d'hôtes à un segment physique b c d e f c Remplacement de concentrateurs par des commutateurs de groupe de travail d e f g b Utilisation accrue d'applications réseau fortement consommatrices de bande passante c d e f g g Création de domaines de collision sans ajout préalable d'hôtes réseau c d e f g Migration vers le mode Ethernet full duplex au sein du réseau LAN c d e f 11 Quelle commande affiche la liste des commandes disponibles pour consulter l'état du routeur ? j Router# ?show k l m n



j Router# sh? k l m n n Router# show ? i j k l m n Router# help j k l m j Router# status ? k l m n 12



Examinez le schéma. Tous les ports du commutateur A se trouvent dans le VLAN " Sales ", et tous les ports du commutateur B dans le VLAN " Accounting ". Combien de domaines de broadcast et de collision sont représentés ? (Choisissez deux réponses.) c Trois domaines de collision d e f g



b Trois domaines de broadcast c d e f g c Cinq domaines de broadcast d e f g g Neuf domaines de collision b c d e f



c Dix domaines de collision d e f g g Treize domaines de collision c d e f 13 Quel type d'identification de LAN virtuel la norme IEEE 802.1q définit-elle ? j Le filtrage de trames k l m n



j La commutation de trames k l m n j Le pontage de trames k l m n n La vérification de trames j k l m n L'étiquetage de trames i j k l m 14



Examinez le schéma. Deux LAN virtuels ont été configurés sur le commutateur et des utilisateurs ont été affectés. Tous les utilisateurs du LAN virtuel " Sales " peuvent s'envoyer des requêtes ping avec succès, mais n'obtiennent pas de réponse aux requêtes ping envoyées aux utilisateurs du LAN virtuel " HR ". Pourquoi ? (Choisissez deux réponses.) c Tous les utilisateurs se trouvent dans un domaine de collision. d e f g



g Tous les utilisateurs se trouvent dans un domaine de broadcast. c d e f b Un routeur est nécessaire pour assurer la communication entre les VLAN. c d e f g b Les utilisateurs se trouvent dans des domaines de broadcast séparés. c d e f g g Aucune adresse IP n'a été attribuée au commutateur. c d e f 15



Examinez le schéma. Le protocole Spanning Tree est actif sur les trois commutateurs. Une fois ce protocole exécuté, les ports 1, 2, 3, 4 et 5 passent à l'état de transmission. Quel état Spanning Tree sera attribué au port 6 pour empêcher la formation d'une boucle ? j L'état d'écoute k l m n



j L'état désactivé k l m n n L'état de blocage i j k l m n L'état d'apprentissage j k l m j L'état de transmission k l m n 16 Lesquels des équipements RNIS suivants peuvent être connectés directement à la boucle locale ? (Choisissez trois réponses.) c Un port série de routeur d e f g



g Un routeur RNIS équipé d'une interface NT b c d e f g Un adaptateur de terminal RNIS c d e f b Un équipement NT1 c d e f g b Un équipement NT1/NT2 c d e f g g Un équipement TE1 c d e f 17 Lesquels des énoncés suivants sont vrais à propos du fonctionnement en mode full duplex d'un réseau Ethernet ? (Choisissez trois réponses.) b Les collisions n'existent pas en mode full duplex. c d e f g



g Un port de commutateur dédié est nécessaire pour chaque nœud. b c d e f g Les ports de concentrateur sont préconfigurés pour le mode full duplex. c d e f c La carte réseau de l'hôte doit détecter la disponibilité du média avant la transmission. d e f g b La carte réseau de l'hôte et le port de commutateur doivent pouvoir fonctionner en mode full duplex. c d e f g 18 Lesquelles des méthodes d'encapsulation suivantes sont disponibles sur le canal B RNIS ? (Choisissez trois réponses.) c DDR d e f g



b HDLC c d e f g g LAPB b c d e f g LAPD c d e f c LCP d e f g b PPP c d e f g 19



Selon les informations affichées par le routeur, laquelle des affirmations suivantes est vraie à propos du fonctionnement du protocole PPP ? j Seule la phase d'établissement de liaison s'est bien déroulée. k l m n



j Seule la phase de la couche réseau s'est bien déroulée. k l m n j La phase d'établissement de liaison et la phase de la couche réseau ont échoué. k l m n n La phase d'établissement de liaison et la phase de la couche réseau se sont bien déroulées. i j k l m 20 Parmi les commandes IOS suivantes, quelle est celle qui définira le trafic " intéressant " qui activera une liaison RNIS et celle qui attribuera cette définition à une interface ? (Choisissez deux réponses.) c Router(config)# dialer 100 idle-timeout 180 d e f g



g Router(config)# dialer-list 100 protocol ip permit b c d e f g Router(config)# dialer map ip 192.168.100.1 name sanjose 555 1234 c d e f b Router(config-if)# dialer-group 100 c d e f g c Router(config-if)# dialer 100 string 555-5000 d e f g



21



Lors du dépannage d'un réseau, il est important d'interpréter les informations affichées suite à l'exécution des différentes commandes de routeur. Étant donné le schéma, identifiez les affirmations suivantes qui sont vraies. (Choisissez trois réponses.) b La zone vide 1 doit contenir la commande show ip route. c d e f g



c La zone vide 1 doit contenir la commande debug ip route. d e f g c La zone vide 2 doit contenir le nombre 100. d e f g g La zone vide 3 doit contenir la lettre R. c d e f g La zone vide 3 doit contenir la lettre I. b c d e f b La zone vide 4 doit contenir la lettre C. c d e f g 22 Lequel des énoncés suivants décrit le mieux le fonctionnement des protocoles de routage à vecteur de distance ? j Le nombre de sauts est la seule métrique qu'ils utilisent. k l m n



n Ils n'envoient les mises à jour que lors de l'ajout d'un nouveau réseau. j k l m n Ils envoient leurs tables de routage aux voisins directement connectés. i j k l m j Ils inondent le réseau de mises à jour de routage. k l m n 23 Laquelle des caractéristiques suivantes est associée aux protocoles de routage à état de liens ? j Faible surcharge du processeur k l m n



n Mode " poison reverse " j k l m n Boucles de routage j k l m j Fonction " split horizon " k l m n i Calculs du plus court chemin d'abord j k l m n 24 La commande show ip interface brief affiche les informations suivantes : Serial0 is up, line protocol is down. Quelles sont les causes possibles de l'état désactivé du protocole de ligne ? (Choisissez deux réponses.) c La fréquence d'horloge n'est pas configurée sur l'équipement terminal de traitement de données (ETTD). d e f g



c La passerelle par défaut configurée sur le routeur est incorrecte. d e f g



c Il manque un réseau dans la configuration du protocole de routage. d e f g g L'encapsulation de l'interface Serial0 est incorrecte. b c d e f g Aucun message de test d'activité n'a été envoyé. b c d e f 25 Un routeur apprend l'existence d'un réseau via les processus de routage statiques et dynamiques. Laquelle des routes suivantes sera utilisée pour atteindre le réseau 192.168.168.0 ? j I 192.168.168.0/24 [100/8947] via 192.168.200.1, 00:00:09, Ethernet0 k l m n



n O 192.168.168.0/24 [110/1012] via 192.168.200.1, 00:00:22, Ethernet0 j k l m j R 192.168.168.0/24 [120/1] via 192.168.200.1, 00:00:17, Ethernet0 k l m n i S 192.168.168.0/24 [1/0] via 192.168.200.1, 00:00:10, Ethernet0 j k l m n 26



L'espace d'adressage fourni par le réseau 192.168.10.0 est devenu insuffisant pour une société. Pour accueillir les nouveaux utilisateurs, l'administrateur réseau décide de mettre en œuvre des LAN virtuels et de procéder comme suit : 1. Placer les utilisateurs du réseau 192.168.10.0 dans le VLAN 168. 2. Attribuer aux nouveaux utilisateurs une adresse IP du réseau 172.30.10.0/24. 3. Placer les utilisateurs du réseau 172.30.10.0 dans le VLAN 30. Après avoir mis en œuvre les LAN virtuels prévus et connecté le réseau tel qu'illustré sur le schéma, l'administrateur constate que les utilisateurs du VLAN 30 ne peuvent ni accéder à Internet ni communiquer avec les utilisateurs du VLAN 168. Cependant, les utilisateurs du VLAN 168 peuvent accéder à Internet et communiquer entre eux. En vous reportant au schéma, indiquez ce que l'administrateur doit faire pour permettre aux utilisateurs du VLAN 30 de communiquer avec les utilisateurs du VLAN 168 et d'accéder à Internet. (Choisissez trois réponses.) b Configurer E1 avec une adresse dans le réseau 172.30.10.0/24. c d e f g



g Connecter tous les hôtes du VLAN 30 au même commutateur. c d e f c Configurer la passerelle par défaut 192.168.10.1 pour tous les hôtes. d e f g b Connecter le port E1 du routeur à un port de commutateur configuré pour le VLAN 30. c d e f g g Connecter le port E1 du routeur à un port de commutateur configuré pour le VLAN 168. c d e f



b Ajouter le réseau 172.30.10.0 dans le processus du protocole de routage dynamique. c d e f g 27



En supposant que le port 4 des deux commutateurs est configuré pour transporter le trafic de plusieurs LAN virtuels, quels hôtes recevront les requêtes ARP de l'hôte A ? (Choisissez trois réponses.) c L'hôte B d e f g



g L'hôte C b c d e f g L'hôte D b c d e f c L'hôte E d e f g b L'hôte F c d e f g 28



Les routeurs Tampa et Orlando ont été configurés mais leur connectivité est incomplète. Étant donné le schéma et les informations partielles résultant de la commande, que se passera-t-il lors du test du réseau ? j Les routeurs Tampa et Orlando ne pourront pas s'envoyer de requêtes ping via les interfaces série. k l m n



i Les routeurs Tampa et Orlando n'apprendront aucune route via le processus RIP. j k l m n j Les cinq réseaux figureront dans la table de routage du routeur Orlando. k l m n n Les cinq réseaux figureront dans la table de routage du routeur Tampa. j k l m 29



L'administrateur réseau représenté sur le schéma ne peut pas accéder au serveur TFTP relié au routeur Miami. Considérez uniquement le système d'adressage IP pour identifier les causes de ce problème. (Choisissez deux réponses.) c La passerelle par défaut configurée sur la station de travail de l'administrateur réseau n'est pas une adresse hôte valide. d e f g



g L'adresse IP configurée sur l'interface E1 du routeur Miami n'est pas une adresse hôte valide. b c d e f c L'adresse IP du serveur TFTP est une adresse de sous-réseau. d e f g c L'adresse IP de l'interface S0 du routeur Detroit est une adresse de broadcast. d e f g g Les adresses IP des interfaces Miami S1 et Detroit S0 ne se trouvent pas dans le même sous-réseau. b c d e f 30 Si quatre bits ont été empruntés pour créer des sous-réseaux, identifiez les adresses réseau de ces sous-réseaux. (Choisissez trois réponses.) c 192.168.14.8 d e f g



g 192.168.14.16 b c d e f g 192.168.14.24 c d e f b 192.168.14.32 c d e f g c 192.168.14.148 d e f g g 192.168.14.208 b c d e f 31 Quelles sont les caractéristiques d'un protocole orienté connexion ? (Choisissez deux réponses.) b Transport de données fiable c d e f g



c Détermination du meilleur chemin d e f g b Établissement, maintien et fermeture des circuits virtuels c d e f g g Encapsulation des paquets dans une trame de données avec les adresses MAC d'origine et de destination c d e f g Acheminement au mieux des datagrammes c d e f 32 Lesquelles des propositions suivantes sont des adresses IP privées ? (Choisissez trois réponses.)



c 172.168.33.1 d e f g g 10.35.66.70 b c d e f g 192.168.99.5 b c d e f b 172.18.88.90 c d e f g c 192.169.77.89 d e f g g 127.33.55.16 c d e f 33 Soit le masque de sous-réseau 255.255.224.0, lesquelles des propositions suivantes seraient considérées comme des adresses hôte valides ? (Choisissez trois réponses.) b 124.78.103.0 c d e f g



g 125.67.32.0 c d e f g 125.78.160.0 c d e f b 126.78.48.0 c d e f g c 176.55.96.0 d e f g g 186.211.100.0 b c d e f 34 Le routeur lit chaque bit pour déterminer la classe d'une adresse. Lesquels des nombres binaires suivants seraient identifiés comme des adresses de classe A publiques par le routeur ? (Choisissez trois réponses.) c 00001010.10101100.11001100.00000111 d e f g



g 00011111.11110011.11111111.00111011 b c d e f g 01011101.11100001.11001100.11011011 b c d e f c 10000000.11111000.11000111.11110011 d e f g b 00010111.11011011.11000001.11001100 c d e f g 35 Lesquels des énoncés suivants sont des exemples de protocoles TCP/IP de la couche application ? (Choisissez trois réponses.) b Protocole d'émulation de terminal prenant en charge les connexions console à distance avec différents équipements réseau. c d e f g



g Protocole créé par IBM facilitant la connexion des mainframes à des bureaux distants. c d e f b Protocole chargé de transporter le courrier électronique sur des réseaux TCP/IP et Internet. c d e f g c Protocole contrôlant le débit des données envoyées à un autre ordinateur. d e f g g Protocole échangeant les informations d'administration réseau entre un équipement réseau et une console de gestion. c d e f 36 Lesquelles des propositions suivantes sont des méthodes de contrôle de flux ? (Choisissez trois réponses.) c Accusé de réception positif d e f g



g Mise en mémoire tampon b c d e f b Prévention de congestion c d e f g g Retransmission c d e f g Fenêtrage b c d e f



37 Lesquelles des propositions suivantes désignent des mécanismes de gestion de la congestion des réseaux Frame Relay ? (Choisissez trois réponses.) b Bit BECN c d e f g



g CIR (débit de données garanti) c d e f g Identificateur DLCI c d e f b Bit DE c d e f g b Bit FECN c d e f g g Interface LMI c d e f 38 Un accès Frame Relay est configuré sur une connexion point-à-point entre deux routeurs. Les informations résultant de la commande show frame-relay pvc indiquent que l'état du circuit virtuel permanent est inactif. Lesquels des équipements suivants pourraient être à l'origine du problème ? (Choisissez deux réponses.) c Le routeur local d e f g



c Le commutateur Frame Relay local d e f g b Le routeur distant c d e f g g Le commutateur Frame Relay distant b c d e f 39 Le protocole PPP avec authentification PAP est configuré pour une liaison série entre les routeurs A et B. Lesquelles des commandes suivantes faut-il exécuter sur les routeurs afin que le routeur B s'authentifie sur le routeur A ? (Choisissez deux réponses.) b RouterA(config)# username stranger password letmein c d e f g



g RouterB(config)# username stranger password letmein c d e f g RouterA(config-if)# ppp pap sent-username stranger password letmein c d e f b RouterB(config-if)# ppp pap sent-username stranger password letmein c d e f g 40 Lesquels des protocoles suivants de la couche application utilisent le protocole TCP ? (Choisissez trois réponses.) b SMTP c d e f g



g FTP b c d e f g ICMP c d e f g Telnet b c d e f c HDLC d e f g g RNIS c d e f 41 Lesquelles des applications suivantes utilisent le protocole UDP ? (Choisissez deux réponses.) c Telnet d e f g



g SNMP b c d e f c SMTP d e f g g SQL c d e f g TFTP b c d e f



42 Quelles sont les étapes nécessaires pour mettre en œuvre et affecter des hôtes à des LAN virtuels ? (Choisissez deux réponses.) b Créer les LAN virtuels sur un commutateur. c d e f g



b Attribuer des ports aux LAN virtuels. c d e f g c Sélectionner le numéro du LAN virtuel sur la machine hôte. d e f g g Configurer les ports de commutateur avec des adresses IP. c d e f 43 Que faut-il faire pour qu'un administrateur réseau puisse configurer un commutateur à distance ? j Attribuer un nom d'hôte au commutateur. k l m n



j Affecter le terminal d'administration à distance au LAN virtuel d'administration. k l m n i Configurer l'adresse IP d'administration du commutateur. j k l m n n Configurer le port d'administration afin qu'il fonctionne en mode full duplex. j k l m n Le protocole CDP (Cisco Discovery Protocol) doit être actif sur le commutateur. j k l m j Le protocole SNMP doit être configuré avec l'adresse IP de la console de gestion. k l m n 44



Un commutateur peut être configuré pour trois modes de transmission sur la base de la proportion d'une trame reçue avant le début du processus de transmission. Chaque flèche numérotée du schéma indique le point de départ de chaque mode de transmission dans une trame. Lequel des groupes suivants reflète la séquence des modes de transmission représentés par les flèches numérotées ? i 1) Fast-Forward j k l m n 2) Fragment-Free 3) Store-and-Forward j 1) Store-and-Forward k l m n 2) Fragment-Free 3) Fast-Forward j 1) Fragment-Free k l m n 2) Fast-Forward 3) Store-and-Forward j 1) Fast-Forward k l m n 2) Store-and-Forward 3) Fragment-Free 45



Examinez les schémas partiels des unités de données de protocole (PDU). Lesquels des énoncés suivants sont vrais à propos du processus d'encapsulation ? (Choisissez trois réponses.) b PDU 1 est un paquet encapsulé. c d e f g



c PDU 2 est une unité de données de protocole de la couche application. d e f g g PDU 3 est un segment. b c d e f g PDU 4 est une unité de données de protocole de la couche transport. c d e f b Ces unités de données de protocole sont créées au cours du processus d'encapsulation dans l'ordre 3, 4, 1, 2. c d e f g c Ces unités de données de protocole sont créées au cours du processus d'encapsulation dans l'ordre 2, 1, 4, 3. d e f g 46 Quelle commande permet de vérifier l'accessibilité entre les réseaux au niveau de la couche 3 ? j Router# show ip interface brief k l m n



n Router# show ip route i j k l m j Router# show cdp neighbors k l m n j Router# show running-config k l m n n Router# show protocols j k l m 47 Quelle couche du modèle TCP/IP correspond à la couche 3 du modèle OSI ? j La couche application k l m n



n La couche réseau j k l m i La couche internet j k l m n n La couche IP j k l m n La couche liaison de données j k l m n La couche interface réseau j k l m



48 Un hôte du réseau peut envoyer des requêtes ping aux hôtes situés sur son segment LAN local, mais pas à l'adresse IP du serveur intranet de l'entreprise situé sur un autre sous-réseau. Indiquez les causes possibles de ce problème. (Choisissez deux réponses.) c Le câble raccordant l'hôte à la prise murale est défectueux. d e f g



c L'hôte présente une incompatibilité de ressource matérielle au niveau de la carte réseau. d e f g b Le masque de sous-réseau de l'hôte est incorrect. c d e f g g La passerelle par défaut configurée sur l'hôte est incorrecte. b c d e f g Un serveur DNS local ne fonctionne pas correctement. c d e f 49 Un routeur ne parvient pas à charger sa configuration après une panne d'alimentation. Après avoir exécuté la commande show startupconfiguration, l'administrateur constate que la configuration d'origine est intacte. Quelle est la cause de ce problème ? j Le registre de configuration a la valeur 0x2100. k l m n



n Le registre de configuration a la valeur 0x2101. j k l m j Le registre de configuration a la valeur 0x2102. k l m n i Le registre de configuration a la valeur 0x2142. j k l m n n Les commandes boot system ne sont pas configurées. j k l m n La mémoire flash étant vide, le routeur ignore la configuration stockée en mémoire NVRAM. j k l m 50 Où doivent être placées les listes de contrôle d'accès étendues ? j Aussi près que possible de la source du trafic à refuser k l m n



i Aussi près que possible de la destination du trafic à refuser j k l m n n Sur l'interface la plus rapide disponible j k l m n Sur la liaison WAN de destination j k l m 51 Lesquels des énoncés suivants sont vrais à propos de la signification du masque générique 0.0.0.15 de la liste de contrôle d'accès ? (Choisissez deux réponses.) b Les 28 premiers bits d'une adresse IP fournie seront ignorés. c d e f g



g Les quatre derniers bits d'une adresse IP fournie seront ignorés. b c d e f g Les 32 premiers bits d'une adresse IP fournie seront mis en correspondance. c d e f c Les 28 premiers bits d'une adresse IP fournie seront mis en correspondance. d e f g g Les cinq derniers bits d'une adresse IP fournie seront ignorés. b c d e f g Les quatre derniers bits d'une adresse IP fournie seront mis en correspondance. c d e f 51



Un technicien teste le routeur A indiqué sur le schéma. Quelle est la condition du circuit ? j Les routeurs sont configurés pour des encapsulations différentes. k l m n



n La fréquence d'horloge n'est pas correctement configurée sur les routeurs. j k l m i Le circuit du fournisseur WAN est hors service. j k l m n j L'authentification n'est pas correctement configurée sur les routeurs. k l m n n Le circuit fonctionne correctement. j k l m 52 Tout en créant un interréseau prototype dans le labo d'entreprise, un administrateur réseau teste une liaison série entre des interfaces Serial 0/0 sur deux routeurs. Les étiquettes à l'extrémité des câbles séries sont déchirées et illisibles. Quelle commande pouvez-vous utiliser pour déterminer quel routeur est connecté à l'extrémité des câbles d’ETCD ? j show interfaces serial 0/0 k l m n



n show version j k l m i show controllers serial 0/0 j k l m n j show protocols serial 0/0 k l m n n show status serial 0/0 j k l m 53 Parmi les propositions suivantes relatives au point du réseau où s'arrête la responsabilité du fournisseur de services, lesquelles sont exactes ? (Choisissez trois réponses.) c Le point International est du côté du client sur l'unité de terminaison de réseau (NTU). d e f g



g Ce point United States est à l'interface de l'équipement fourni par le client et de la boucle locale. b c d e f g La responsabilité de ce point est contrôlée par le groupe IANA. c d e f b Ce point est appelé point de démarcation. c d e f g g Ce point est généralement situé dans le central téléphonique du fournisseur de services. b c d e f g Ce point se trouve entre les réseaux locaux du client. c d e f 54



Un administrateur système doit fournir la connectivité Internet à 10 hôtes dans un petit bureau distant. Le fournisseur de services Internet a affecté deux adresses IP publiques à ce bureau. Comment l'administrateur système peut-il configurer le routeur pour fournir



l'accès Internet aux dix utilisateurs en même temps ? j Il doit configurer la fonction NAT statique pour les dix utilisateurs. k l m n



j Il doit configurer la fonction NAT dynamique pour les dix utilisateurs. k l m n i Il doit configurer la fonction NAT dynamique avec la fonction PAT. j k l m n n Il doit configurer le protocole DHCP et la fonction NAT statique. j k l m n Ce que l'administrateur veut faire est impossible. j k l m 55



Un administrateur système n'arrive pas à envoyer une requête ping à l'interface Serial0/0 du routeur B depuis le routeur A. Au cours du processus de dépannage, les fait suivants sont établis : - Les masques d'adressage IP et de sous-réseau sont corrects. - Le routeur A est un routeur Cisco et le routeur B provient d'un autre fournisseur. - Le routeur A est configuré avec l'encapsulation par défaut. - Les interfaces série sur les deux routeurs sont actives. - Le protocole est désactivé sur les interfaces série des deux routeurs. Que doit faire l'administrateur pour résoudre le problème ? j Ajouter une fréquence d'horloge au routeur A. k l m n



n Activer l'interface série sur le routeur B. j k l m i Modifier l'encapsulation sur les deux routeurs à PPP. j k l m n n Connecter le câble série à la bonne interface sur le routeur B. j k l m n Utiliser le bon câble série pour relier l'unité CSU/DSU au routeur B. j k l m 56 Un administrateur réseau doit fournir une connectivité WAN entre un bureau central et trois sites distants : Orlando, Atlanta et Phoenix. Les bureaux distants d'Orlando et d'Atlanta reçoivent les bons de commande et transmettent les confirmations d'expédition au bureau central constamment tout au long de la journée. Le bureau distant de Phoenix est constitué d'un commercial qui parcourt tout le sudouest du pays. Il lui arrive de se connecter au bureau central pour accéder à sa messagerie électronique. Comment l'administrateur réseau va-t-il connecter les sites distants au bureau central ? (Choisissez deux réponses.) b Il va connecter les bureaux distants d'Atlanta et d'Orlando avec des connexions Frame Relay. c d e f g



c Il va connecter les bureaux distants d'Atlanta et d'Orlando avec des connexions RNIS. d e f g c Il va connecter les bureaux distants d'Atlanta et d'Orlando avec des connexions POTS commutées. d e f g g Il va connecter le bureau distant de Phoenix avec une connexion Frame Relay. c d e f g Il va connecter le bureau distant de Phoenix avec une connexion POTS commutée. b c d e f 57 Un administrateur système doit configurer le bureau régional avec une connexion RNIS pour les connexions DDR à trois sites distants. Chaque site distant requiert des sous-réseaux IP, des encapsulations et des méthodes d'authentification différents. Les sites peuvent ne pas être connectés simultanément. La société souhaite que cette opération soit accomplie au meilleur rapport qualité-prix. Quelle méthode l'administrateur système peut-il utiliser pour réaliser cette tâche avec le moins de canaux B ? j Installer et configurer une interface PRI. k l m n



j Installer et configurer une interface BRI avec des SPID différents pour chaque site distant. k l m n n Installer et configurer une interface BRI avec plusieurs types de commutateurs dans une configuration globale. j k l m n Installer et configurer une interface BRI à l'aide des profils de numérotation. i j k l m j Installer et configurer une interface BRI distincte pour chaque site distant. k l m n 58 Un administrateur réseau rencontre des difficultés pour établir une liaison série entre un routeur Cisco et un routeur d'une autre marque. Les deux routeurs sont configurés pour l'encapsulation HDLC. Parmi les propositions suivantes relatives à cette configuration, lesquelles sont exactes ? (Choisissez deux réponses.) b La trame Cisco HDLC utilise un champ « Type » propriétaire qui peut ne pas être compatible avec les équipements des autres c d e f g fournisseurs. c HDLC nécessite qu'une fréquence d'horloge soit configurée sur les routeurs aux deux extrémités de la liaison série. d e f g



g L'encapsulation PPP est recommandée pour les liaisons série entre les équipements provenant de différents fournisseurs. b c d e f g Les noms d'utilisateurs doivent être configurés aux deux extrémités de la liaison série HDLC. c d e f c Il faut activer le type de fournisseur HDLC sur le routeur Cisco. d e f g c Les configurations des mots de passe d'authentification HDLC ne correspondent pas. d e f g 59 Parmi les propositions suivantes, laquelle indique l'ordre des trois phases permettant d'établir une liaison série PPP avec authentification ? j Authentification, établissement de liaison, protocoles de couche réseau k l m n



j Authentification, protocoles de couche réseau, établissement de liaison k l m n n Protocoles de couche réseau, établissement de liaison, authentification j k l m n Protocoles de couche réseau, authentification, établissement de liaison j k l m i Établissement de liaison, authentification, protocoles de couche réseau j k l m n j Établissement de liaison, protocoles de couche réseau, authentification k l m n 60



La liaison PPP série entre les routeurs Left et Right est configurée comme indiqué sur le schéma. Quel problème de configuration explique pourquoi la liaison est incapable d'établir une session PPP ? j Les adresses IP doivent se trouver sur différents sous-réseaux. k l m n



i Les noms d'utilisateurs sont mal configurés. j k l m n n Les mots de passe doivent être différents pour l'authentification CHAP. j k l m n La fréquence d'horloge doit être de 56 000. j k l m j La fréquence d'horloge est configurée à la mauvaise extrémité de la liaison. k l m n j L'interface Serial 0/0 sur le routeur Left doit être connectée à l'interface Serial 0/1 sur le routeur Right. k l m n 61



La liaison PPP série entre les routeurs Left et Right est configurée comme indiqué sur le schéma. Quel problème de configuration empêche le trafic IP de traverser cette liaison ? j Les mots de passe doivent être différents pour l'authentification CHAP. k l m n



n Les noms d'utilisateurs sont mal configurés. j k l m n La fréquence d'horloge doit être de 56 000. j k l m j La fréquence d'horloge est configurée à la mauvaise extrémité de la liaison. k l m n n Les adresses IP doivent se trouver sur les mêmes sous-réseaux. i j k l m n L'interface Serial 0/0 sur le routeur Left doit être connectée à l'interface Serial 0/1 sur le routeur Right. j k l m 62 Un technicien entre la commande interface serial 0/0.1 multipoint lors de la configuration d'un routeur. Quel effet le mot-clé multipoint a-t-il dans cette configuration ? (Choisissez deux réponses.) b Les problèmes de « split-horizon » devront être résolus pour ce réseau si le protocole de routage est RIP. c d e f g



g Une sous-interface sera définie pour chaque circuit virtuel permanent. c d e f g Toutes les interfaces participantes des routeurs distants seront configurés sur le même sous-réseau. b c d e f c Un DLCI unique sera utilisé pour définir tous les circuits virtuels permanents sur les routeurs distants. d e f g c Une adresse IP devra être configurée sur l'interface principale. d e f g 63



Quelle commande de routeur permet d'associer une adresse de couche 2 à l'adresse de couche 3 correspondante dans l'interréseau du schéma ? j RouterA(config-if)#frame-relay pvc 100 192.168.15.2 k l m n



j RouterA(config-if)#dialer-map ip 192.168.15.1 100 broadcast k l m n n RouterA(config-if)#frame-relay map ip 192.168.15.2 100 broadcast i j k l m n RouterA (config-if)#dialer-map 192.168.15.1 101 serial 0 broadcast j k l m j RouterA (config-if)#frame-relay dlci 101 192.168.15.1 broadcast k l m n j RouterA (config-if)#dialer-map 192.168.15.1 inverse-arp broadcast k l m n 64 Deux routeurs sont connectés via un circuit virtuel permanent point-à-point Frame Relay. Le routeur distant provient d'un fournisseur autre que Cisco. Quelle commande d'interface permet de configurer la liaison entre le routeur Cisco et l'autre routeur ? j frame-relay pvc multipoint k l m n



j frame-relay pvc point-to-point k l m n n encapsulation frame-relay cisco j k l m n encapsulation frame-relay ietf i j k l m j frame-relay lmi-type ansi k l m n 65 Que représente le résultat suivant de la commande show frame-relay map ? (Choisissez deux réponses.) Serial 0 (up): ip 172.30.151.4 dlci 122, dynamic, broadcast, status defined, active b 172.30.151.4 représente l'adresse IP du routeur distant. c d e f g



c 172.30.151.4 représente l'adresse IP de l'interface série locale. d e f g c DLCI 122 représente l'interface du routeur distant. d e f g



g broadcast indique qu'un protocole de routage dynamique, par exemple RIP v1, peut envoyer des paquets sur ce circuit virtuel b c d e f permanent. c dynamic indique qu'un protocole de routage dynamique est activé pour cette connexion. d e f g



g active indique que le processus ARP fonctionne. c d e f 66 Le résultat de la commande show interfaces serial 0/0 pour une connexion Frame Relay indique que la ligne série est activée mais que le protocole de ligne est désactivé. Quelles peuvent en être les raisons ? (Choisissez deux réponses.) b Le type LMI du commutateur Frame Relay et celui du routeur ne correspondent pas. c d e f g



b L'interface série ne comprend pas d'horloge. c d e f g g L'interface est arrêtée. c d e f g RARP ne fonctionne pas sur le routeur. c d e f c Le câble est déconnecté. d e f g 67 Quelles sont les deux façons de résoudre les problèmes « split-horizon » sur un réseau Frame Relay ? (Choisissez deux réponses.) b En créant une topologie à maillage global. c d e f g



g En désactivant le protocole de résolution d'adresse inverse (ARP inverse). c d e f g En utilisant des sous-interfaces point-à-point. b c d e f c En utilisant des sous-interfaces multipoints. d e f g c En supprimant le mot-clé broadcast de la commande frame-relay map. d e f g 68 Qu'indique l'état inactif dans le résultat de la commande show frame-relay pvc ? i L'identificateur DLCI est programmé sur le commutateur mais il est inutilisable. j k l m n



n L'identificateur DLCI était programmé sur le commutateur mais il n'y figure plus. j k l m j L'identificateur DLCI est utilisable mais son activité est faible. k l m n j L'identificateur DLCI a été renommé pour ce circuit virtuel permanent. k l m n 69 Lorsqu'un commutateur Frame Relay détecte une accumulation excessive de trames dans sa file d'attente, que peut-il se passer ? (Choisissez deux réponses.) b Les trames dont le bit DE est configuré sont supprimées de la file d'attente du commutateur. c d e f g



c Les trames dont les bits FECN et BECN sont configurés sont supprimées de la file d'attente du commutateur. d e f g g Les trames excédant le CIR sont refusées par le commutateur. c d e f



g Le commutateur définit le bit FECN sur toutes les trames qu'il place sur la liaison encombrée et définit le bit BECN sur toutes les c d e f trames qu'il reçoit de la liaison encombrée. Le commutateur définit le bit FECN sur toutes les trames qu'il reçoit de la liaison encombrée et définit le bit BECN sur toutes les b c d e f g trames qu'il place sur la liaison encombrée. 70 Parmi les propositions suivantes, lesquelles sont des étapes valides d'une configuration RNIS BRI de base ? (Choisissez deux réponses.) c Création des sous-interfaces. d e f g



c Définition du type LMI. d e f g g Définition des SPID si cela est nécessaire pour le commutateur RNIS. b c d e f g Définition des identificateurs DLCI de l'interface. c d e f b Définition du type de commutateur. c d e f g c Spécification de l'encapsulation Cisco ou IETF. d e f g 71 Une fois l'interface RNIS BRI configurée, quelle commande pouvez-vous utiliser pour vérifier que le routeur communique correctement avec le routeur RNIS ? j show dialer k l m n



i show isdn status j k l m n n show interfaces bri0/0:1 j k l m n show interfaces serial0/0.1 j k l m 72 Parmi les protocoles RNIS suivants, lequel est chargé de l'établissement et de l’interruption de communication ? j ITU-T Q.921 k l m n



i ITU-T Q.931 j k l m n n ITU-T I.430 j k l m n ITU-T I.431 j k l m 73 Quel protocole devez-vous choisir pour prendre en charge la connectivité WAN dans un système multifournisseur et proposer une sécurité fiable grâce à un système d'authentification ? j NAT avec DHCP k l m n



n Frame Relay j k l m j HDLC avec cryptage k l m n j HDLC avec CHAP k l m n n PPP avec PAP j k l m n PPP avec CHAP i j k l m 74 Parmi les propositions suivantes, lesquelles décrivent le mieux le rôle des équipements d'un WAN ? (Choisissez trois réponses.) b Une unité CSU/DSU termine une boucle numérique locale. c d e f g



c Un modem termine une boucle numérique locale. d e f g g Une unité CSU/DSU termine une boucle analogique locale. c d e f g Un modem termine une boucle analogique locale. b c d e f b Un routeur est généralement considéré comme un équipement ETTD. c d e f g c Un routeur est généralement considéré comme un équipement ETCD. d e f g 75 Lors de la configuration d'une connexion Frame Relay, quand devez-vous utiliser une carte Frame Relay statique ? (Choisissez deux réponses.) c Quand le routeur distant n’est pas un routeur Cisco. d e f g



b Quand le routeur distant ne prend pas en charge le protocole de résolution d’adresse inverse. c d e f g g Quand le routeur local utilise l'IOS version 11.1 ou antérieure. c d e f g Quand le trafic de broadcast et multicast sur le circuit virtuel permanent doit être contrôlé. b c d e f g Quand des identificateurs DLCI significatifs localement plutôt que globalement sont utilisés. c d e f 76



Voici la liste des étapes du routage à établissement de connexion à la demande (DDR). Quel en est le bon ordre ? 1 - Recherche du numéro d'appel 2 - Déclenchement du DDR par le trafic intéressant



3 - Définition de la route vers la destination 4 - Appel j 1,2,3,4 k l m n



n 1,3,2,4 j k l m n 2,3,1,4 j k l m j 2,1,3,4 k l m n i 3,2,1,4 j k l m n n 3,1,2,4 j k l m 77 Quel élément occasionne un appel DDR ? j Une chaîne de numérotation k l m n



j Un identificateur DLCI k l m n j Un dépassement du délai d'inactivité k l m n n Un trafic intéressant i j k l m n Un circuit virtuel permanent j k l m 78 Une fois le circuit commuté RNIS configuré, un technicien lance le test de la connexion commutée. Lors de la tentative d'envoi d'une requête ping vers un hôte du réseau distant, le routeur local ne tente pas d'accéder au serveur d'accès à distance. Quelles sont les erreurs possibles de cette configuration ? (Choisissez trois réponses.) c L'authentification PPP n'est pas configurée correctement. d e f g



b Aucune carte de numérotation n'est configurée. c d e f g g Le circuit RNIS vers le serveur d'accès à distance est occupé. c d e f g Aucun trafic intéressant n'est défini. b c d e f b Aucune route n'est déterminée vers le réseau distant. c d e f g c Un mauvais numéro est configuré sur la chaîne de numérotation. d e f g 79 Une filiale signale des charges excessives de temps de connexion sur un circuit RNIS utilisé pour la connexion à un bureau régional. Après enquête, vous découvrez que lorsqu'une connexion RNIS est initiée vers le bureau régional, elle reste connectée pendant une période de temps excessive. Quel changement de configuration pouvez-vous apporter au DDR sur le routeur pour réduire ces charges de temps de connexion ? j Utiliser une multiliaison PPP. k l m n



i Réduire la configuration du compteur d'inactivité. j k l m n n Utiliser l'authentification CHAP. j k l m n Modifier le DDR traditionnel en profils de numérotation. j k l m 80 Quelle valeur du champ d'adresses d'un en-tête Frame Relay identifie la destination de la trame ? j Le débit de données garanti (CIR) k l m n



j Un bit DE k l m n i Un identificateur DLCI j k l m n



j RNIS k l m n n FRAD j k l m n Un circuit virtuel permanent j k l m 81 Quelles sont les caractéristiques du protocole Frame Relay ? (Choisissez deux réponses.) c Commutation de circuits d e f g



b Orienté connexion c d e f g g Couche 3 du modèle OSI c d e f g Commutation de paquets b c d e f c Fiable d e f g 82



Un technicien réseau constate que les clients DHCP ne fonctionnent pas correctement. Les clients reçoivent des informations sur la configuration IP depuis un serveur DHCP configuré sur le routeur mais ils ne peuvent pas accéder à Internet. En observant le schéma, pouvez-vous donner la cause probable du problème ? j Le service du serveur DHCP n'est pas activé. k l m n



n L'interface interne pour le protocole DCHP n'est pas définie. j k l m j Le groupe DHCP n'est pas relié à l'interface. k l m n i Le groupe ne comprend pas de routeur par défaut défini pour les clients. j k l m n n Toutes les adresses hôtes ont été exclues du groupe DHCP. j k l m 83



Un administrateur système résout un problème de connectivité entre deux routeurs dans une nouvelle installation. Il entre la commande debug ppp authentication sur le routeur WHSE. Le schéma montre une partie du résultat reçu. En vous basant sur ce résultat, pouvez-vous indiquer la cause la plus probable de ce problème de connectivité ? j Il n'existe pas de route vers le routeur distant. k l m n



n Le circuit RNIS sur le routeur distant à échoué. j k l m n Le nom d'utilisateur/mot de passe n'a pas été configuré correctement sur le routeur WHSE. i j k l m j Le protocole d'authentification configuré sur le routeur distant est différent. k l m n 84



Quelle est la fonction de la commande marquée d'une flèche dans les informations de configuration partielle d'un routeur à large bande Cisco 806 ?



j Elle définit les adresses autorisées hors du routeur. k l m n n Elle définit les adresses autorisées à l'intérieur du routeur. j k l m n Elle définit les adresses qui peuvent être traduites. i j k l m j Elle définit les adresses à attribuer à un groupe NAT. k l m n 85



Si l'on considère la configuration de routeur partielle sur le schéma, pourquoi le poste de travail dont l'adresse IP est 192.168.1.153/28 ne peut-il pas accéder à Internet ? (Choisissez deux réponses.) b Les interfaces NAT internes ne sont pas configurées correctement. c d e f g



g Les interfaces NAT externes ne sont pas configurées correctement. c d e f b Le routeur n'est pas configuré correctement afin d'utiliser la liste de contrôle d'accès pour la traduction d’adresses réseau (NAT). c d e f g c Le groupe NAT n'est pas configuré correctement pour utiliser les adresses externes routables. d e f g g La liste de contrôle d'accès n'inclut pas l'adresse IP 192.168.1.153/28 pour l'accès à Internet. c d e f 86 Quelles sont les deux couches du modèle OSI décrites dans les normes WAN ? j Couche application et couche physique k l m n



i Couche liaison de données et couche physique j k l m n



j Couche liaison de données et couche transport k l m n n Couche physique et couche réseau j k l m 87 Quelle technologie WAN à commutation de circuits est souvent utilisée dans le but de fournir un service de secours pour une ligne louée et une capacité supplémentaire pendant les heures de pointe ? X.25 DSL RNIS Modem câble
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