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HÀ NỘI - 2009



LỜI CẢM ƠN Sau 3 tháng làm khoá luận tốt nghiệp, được sự hướng dẫn, chỉ bảo tận tình của thầy giáo Nguyễn Nam Hải và sự cố gắng nỗ lực của bản thân, em đã hoàn thành khoá luận tốt nghiệp với đề tài “NGHIÊN CỨU TRIỂN KHAI HỆ THỐNG GIÁM SÁT QUẢN TRỊ MẠNG (TRÊN NỀN TẢNG HỆ THỐNG MÃ NGUỒN MỞ NAGIOS)”; Em xin chân thành cảm ơn Thầy và các thầy cô giáo khoa Công nghệ thông tin trường Đại Học Công Nghệ - Đại Học Quốc Gia Hà Nội đã đào tạo, truyền đạt cho em những kiến thức và kinh nghiệm trong lĩnh vực Công nghệ thông tin nói riêng và những kiến thức khác nói chung để em có được những kiến thức tổng hợp trước khi ra trường; Xin cảm ơn bạn bè đã giúp đỡ tài liệu và trao đổi kinh nghiệm để hoàn thành khoá luận tốt nghiệp. Xin cảm ơn! Hà Nội, Tháng 5-2009 Người thực hiện Phạm Hồng Khải



TÓM TẮT Hiện nay khái niệm “quản trị mạng” không còn xa lạ gì trong ngành công nghệ thông tin. Nó đã trở thành một trong những lĩnh vực nghiên cứu chính về mạng máy tính và là một công việc quan trọng không thể thiếu trong các hệ thống máy tính của các tổ chức, doanh nghiệp, trường học… Theo hướng nghiên cứu lĩnh vực trên, khóa luận này tập trung vào việc tìm hiểu và triển khai một hệ thống giám sát quản trị mạng dựa trên nền tảng hệ thống mã nguồn mở. Đó là Nagios. Nagios là hệ thống giám sát mạng có chi phí đầu tư thấp. Tuy nhiên nó có khả năng rất mạnh mẽ trong việc giám sát hoạt động của các thiết bị trên mạng. Bởi vậy Nagios rất được tin tưởng và sử dụng rộng rãi trên toàn cầu.



MỤC LỤC DANH MỤC CÁC TỪ, THUẬT NGỮ VIẾT TẮT Viết tắt/thuật ngữ Host



Flap plugin



Tên đầy đủ



Ý nghĩa Dùng để chỉ các thiết bị mạng, các máy đầu cuối được giám sát…(tất cả các thiết bị tham gia vào mạng đều được gọi chung là host) Tình trạng thay đổi trạng thái liên tục Là các ứng dụng hỗ trợ cho hoạt động của một phần mềm.



CHƯƠNG 1. GIỚI THIỆU CHUNG 1.1. Giới thiệu Network mornitoring hay tiếng việt hiểu là giám sát, theo dõi mạng là một trong những vấn đề hiện nay trở lên rất quan trọng trong việc quản trị các hệ thống mạng. Nó hạn chế tối đa việc mạng bị gián đoạn trong quá trình hoạt động. Nó đảm bảo việc khai thác tài nguyên có hiệu quả, đảm bảo an toàn, tin cậy cho những dịch vụ cung cấp… Hiện nay có rất nhiều công cụ giám sát mạng hỗ trợ cho công việc của người quản trị. Chức năng của chúng là giám sát thạng thái hoạt động của các thiết bị mạng, các dịch vụ mạng, và các máy đầu cuối tham gia vào mạng và thông báo cho người quản trị khi có sự cố hoặc khả năng sẽ sảy ra sự cố. Có cả những hệ thống thương mại như HPopen View… Hay nguồn mở như openNMS, Cacti, Nagios… Mỗi hệ thống lại có những ưu nhược điểm riêng. Tuy nhiên khả năng của chúng lại không hơn nhau nhiều lắm. Bài khóa luận này tập trung vào việc nghiên cứu một hệ thống giám sát dựa trên Nagios, một sản phẩm nguồn mở được sử dụng rộng rãi. Từ khi ra đời 2002 đến nay Nagios đã liên tục phát triển và rất được quan tâm. Cộng đồng quan tâm và sử dụng Nagios cho đến nay theo thống kê của http://nagios.org là vào khoảng 250.000 người. Từ phiên bản 1.0 đầu tiên, đến nay Nagios đã phát triển nên phiên bản 3.x và vẫn liên tục cho ra những phiên bản mới với tính năng mạnh mẽ hơn. Đặc biệt Nagios có khả năng phân tán. Vì vậy nó có thể giám sát các mạng khổng lồ, đạt cỡ 100.000 node.



1.2. Mục đích của khóa luận Khóa luận sẽ tập trung vào tìm hiểu khả năng của hệ thống Nagios. Nó đáp ứng được những gì cho công việc quản trị mạng. Cách thức nó hoạt động như thế nào và triển khai thử nghiệm hệ thống đó trên mạng của trường đại học công nghệ.



1.3. Kết quả đạt được Sau một thời gian nghiên cứu, tìm hiểu, tôi đã nắm bắt được các chức năng và đặc điểm của Nagios, tìm hiểu được cách thức tổ chức và hoạt động của hệ thống. Tôi đã triển khai thử nghiệm hệ thống đó trên mạng của trường đại học Công Nghệ và bước đầu có những nhận xét và đánh giá về hoạt động của hệ thống.



1.4. Bố cục khóa luận Chương 1: Giới thiệu chung về khóa luận, đề tài, mục đích thực hiện và kết quả đạt được.
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Chương 2: Giới thiệu tổng quan về Nagios, đưa ra cái nhìn khái quát về hệ thống Nagios. Chương 3: Giới thiệu cơ bản về đặc điểm và cách thức cấu hình trong Nagios. Chương 4: Chi tiết các chức năng của hệ thống Nagios. Chương 5: Các khái niệm, vấn đề liên quan đến hệ thống Nagios. Chương 6: Điểm lại kết quả đạt được sau khi nghiên cứu, cài đặt và triển khai hệ thống Nagios
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CHƯƠNG 2. TỔNG QUAN VỀ NAGIOS 2.1. Chức năng của Nagios • Giám sát trạng thái hoạt động của các dịch vụ mạng (SMTP, POP3, IMAP, HTTP, ICMP, FTP, SSH, DHCP, LDAP, DNS, name server, web proxy, TCP port, UDP port, cở sở dữ liệu: mysql, portgreSQL, oracle) • Giám sát các tài nguyên các máy phục vụ và các thiết bị đầu cuối (chạy hệ điều hành Unix/Linux, Windows, Novell netware): tình trạng sử dụng CPU, người dùng đang log on, tình trạng sử dụng ổ đĩa cứng, tình trạng sử dụng bộ nhớ trong và swap, số tiến trình đang chạy, các tệp log hệ thống. • Giám sát các thông số an toàn thiết bị phần cứng trên host như: nhiệt độ CPU, tốc độ quạt, pin, giờ hệ thống… • Giám sát các thiết bị mạng có IP như router, switch và máy in. Với Router, Switch, Nagios có thể theo dõi được tình trạng hoạt động, trạng thái bật tắt của từng cổng, lưu lượng băng thông qua mỗi cổng, thời gian hoạt động liên tục (Uptime) của thiết bị. Với máy in, Nagios có thể nhận biết được nhiều trạng thái, tình huống sảy ra như kẹt giấy, hết mực… • Cảnh báo cho người quản trị bằng nhiều hình thức như email, tin nhắn tức thời (IM), âm thanh …nếu như có thiết bị, dịch vụ gặp trục trặc • Tổng hợp, lưu giữ và báo cáo định kỳ về tình trạng hoạt động của mạng.



2.2 Đặc điểm của Nagios • Các hoạt động kiểm tra được thực hiện bởi các plugin cho máy phục vụ Nagios và các mô đun client trên các thiết bị của người dùng cuối, Nagios chỉ định kỳ nhận các thông tin từ các plugin và xử lý những thông tin đó (thông báo cho người quản lý, ghi vào tệp log, hiển thi lên giao diện web…). • Thiết kế plugin đơn giản cho phép người dùng có thể tự định nghĩa và phát triển các plugin kiểm tra các dịch vụ theo nhu cầu riêng bằng các công cụ lập trình như shell scripts, C/C++, Perl, Ruby, Python, PHP, C#. • Có khả năng kiểm tra song song trạng thái hoạt động của các dịch vụ( đồng thời kiểm tra nhiều dịch vụ).
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• Hỗ trợ khai báo kiến trúc mạng. Nagios không có khả năng nhật dạng được topo của mạng. toàn bộ các thiết bị, dịch vụ muốn được giám sát đều phải khai báo và định nghĩa trong cấu hình. • Gửi thông báo đến người/nhóm người được chỉ định sẵn khi dịch vụ/host được giám sát gặp vấn đề và khi chúng khôi phục hoạt động bình thường.(qua e-mail, pager, SMS, IM…) • Khả năng định nghĩa bộ xử lý sự kiện thực thi ngay khi có sự kiện sảy ra với host/ dịch vụ. • Giao diện web cho phép xem trạng thái của mạng, thông báo, history, tệp log.



2.3. Kiến trúc và tổ chức hoạt động 2.3.1 Kiến trúc của Nagios Hệ thống Nagios gồm hai phần chính: 1.



Lõi Nagios



2.



Plugin



Phần lõi nagios có chức năng quản lý các host/dịch vụ được giám sát, thu thập các kết quả kiểm tra (check) host/dịch vụ từ các plugin gửi về, biểu diễn trên giao diện chương trình, lưu trữ và thông báo cho người quản trị. Ngoài ra nó còn tổng hợp và đưa ra các báo cáo về tình hình hoạt động chung hoặc của từng host/dịch vụ trong một khoảng thời gian nào đó. Plugin là bộ phận trực tiếp thực hiện kiểm tra host/dịch vụ. Mỗi một loại dịch vụ đều có một plugin riêng biệt được viết để phục vụ riêng cho công việc kiểm tra dịch vụ đó. Plugin là các script (Perl, C …) hay các tệp đã được biên dịch (executable). Khi cần thực hiện kiểm tra một host/dịch vụ nào đó Nagios chỉ việc gọi plugin tương ứng và nhật kết quả kiểm tra từ chúng. Với thiết kế như thế này, hệ thống Nagios rất dễ dàng được mở rộng và phát triển. Bất kì một thiết bị hay dịch vụ nào cũng có thể được giám sát nếu như viết được plugin cho nó. Hình bên dưới cho ta thấy sự tương quan giữa các thành phần trong Nagios.
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Hình 2.1 Sơ đồ tổ chức của Nagios



2.3.2. Cách thức tổ chức hoạt động Nagios có 5 cách thực thi các hành động kiểm tra: 2.3.2.1. Kiểm tra dịch vụ trực tiếp. Đối với các dịch vụ mạng có giao thức giao tiếp qua mạng như smtp, http, ftp… Nagios có thể tiến hành kiểm tra trực tiếp một dịch vụ xem nó đang hoạt động hay không bằng cách gửi truy vấn kết nối dịch vụ đến server dịch vụ và đợi kết quả trả về. Các plugin phục vụ kiểm tra này được đặt ngay trên server Nagios. 2.3.2.2. Chạy các plugin trên máy ở xa bằng secure shell Nagios server không có cách nào có thể truy cập trực tiếp client để theo dõi những thông tin như tình trạng sử dụng ổ đĩa, swap, tiến trình … Để làm được việc này thì trên máy được giám sát phải cài plugin cục bộ. Nagios sẽ điểu khiển các plugin cục bộ trên client qua secure shell ssh bằng plugin check_by_ssh. Phương pháp này yêu cầu một tài khoản truy cập host được giám sát nhưng nó có thể thực thi được tất cả các plugin được cài trên host đó. 2.3.2.3. Bộ thực thi plugin từ xa (NRPE - Nagios Remote Plugin Executor) NRPE là một addon đi kèm với Nagios. Nó trợ giúp việc thực thi các plugin được cài đặt trên máy/thiết bị được giám sát. NRPE được cài trên các host được giám sát. Khi nhận được truy vấn từ Nagios server thì nó gọi các plugin cục bộ phù hợp trên host này, thực hiện kiểm tra và trả về kết quả cho Nagios server. Phương pháp này không đòi hỏi tài khoản truy cập host được giám sát như sử dụng ssh. Tuy nhiên cũng
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như ssh các plugin phục vụ giám sát phải được cài đặt trên host được giám sát. NRPE có thể thực thi được tất cả các loại plugin giám sát. Nagios có thể điều khiển máy cài NRPE kiểm tra các thông số phần cứng, các tài nguyên, tình trạng hoạt động của máy đó hoặc sử dụng NRPE để thực thi các plugin yêu cầu truy vấn dịch vụ mạng đến một máy thứ 3 để kiểm tra hoạt động của các dịch vụ mạng như http, ftp, mail… 2.3.2.4 Giám sát qua SNMP Cốt lõi của giao thức SNMP (SimpleNetwork Management Protocol )là tập hợp đơn giản các hoạt động giúp nhà quản trị mạng có thể quản lý, thay đổi trạng thái thiết bị. Hiện nay rất nhiều thiết bị mạng hỗ trợ giao thức SNMP như Switch, router, máy in, firewall ... Nagios cũng có khả năng sử dụng giao thức SNMP để theo dõi trạng thái của các client, các thiết bị mạng có hỗ trợ SNMP. Qua SNMP, Nagios có được thông tin về tình trạng hiện thời của thiết bị. Ví dụ như với SNMP, Nagios có thể biết được các cổng của Switch, router có mở hay không, thời gian Uptime (chạy liên tục) là bao nhiêu… 2.3.2.5. NSCA (Nagios Service Check Acceptor) Nagios được coi là một phần mềm rất mạnh vì nó dễ dàng được mở rộng và kết hợp với các phần mềm khác. Nó có thể tổng hợp thông tin từ các phần mềm kiểm tra của hãng thứ ba hoặc các tiến trình Nagios khác về trạng thái của host/dịch vụ. Như thế Nagios không cần phải lập lịch và chạy các hành động kiểm tra host/dịch vụ mà các ứng dụng khác sẽ thực hiện điểu này và báo cáo thông tin về cho nó. Và các ứng dụng kiểm tra có thể tận dụng được khả năng rất mạnh của Nagios là thông báo và tổng hợp báo cáo. Nagios sử dụng công cụ NSCA để gửi các kết quả kiểm tra từ ứng dụng của bạn về server Nagios. Công cụ này giúp cho thông tin gửi trên mạng được an toàn hơn vì nó được mã hóa và xác thực.
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Hình 2.2 Các cách thức thực hiện kiểm tra. Hình trên cho ta cái nhìn tổng quan về các cách thức kiểm tra dịch với nagios. Có 5 client được giám sát bằng 5 cách thức khác nhau: • client 1: Nagios sử dụng plugin ‘check_xyz’ được cài đặt ngay trên server Nagios để gửi truy vấn kiểm tra dịch vụ trên client( http, ftp, dns, smtp…) • client 2, 3: Nagios sử dụng các plugin trung gian để chạy plugin ‘check_xyz’ giám sát được cài đặt trực tiếp trên client. (bởi vì có những dịch vụ không có hỗ trợ giao thức trao đổi qua mạng, ví dụ khi bạn muốn kiểm tra dung lượng ổ đĩa cứng còn trống trên client…) • client 4: Kiểm tra dịch vụ qua giao thức snmp, nagios server sẽ sử dụng plugin check_snmp để kiểm tra các dịch vụ trên client có hỗ trợ giao thức SNMP. Rất nhiều thiết bị mạng như router, switch, máy in… có hỗ trợ giao thức SNMP. • Client 5: Đây là phương pháp kiểm tra bị động. Nagios không chủ động kiểm tra dịch vụ mà là client chủ động gửi kết quả kiểm tra dịch vụ về cho Nagios thông qua plugin NSCA. Phương pháp này được áp dụng nhiều trong giám sát phân tán. Với các mạng có quy mô lớn, người ta có thể dùng nhiều server Nagios để giám sát từng phần của mạng. Trong đó có một server Nagios trung tâm thực hiện tổng hợp kết quả từ các server Nagios con thông qua plugin NSCA.
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CHƯƠNG 3. TỔNG QUAN CẤU HÌNH 3.1. Tổng quan cấu hình 3.1.1. Các tệp cấu hình chương trình Thư mục /usr/local/nagios/etc/ - Tệp cấu hình chính nagios.cfg. Thiết đặt những tùy chọn chung nhất của Nagios, tác động đến cách thức hoạt động của Nagios. Trong nagios.cfg bạn có thể khai báo đường dẫn các tệp cấu hình còn lại, tệp log, tệp đệm… . hoặc bật tắt các tùy chọn cấu hình như cho phép thông báo, sử dụng lệnh ngoại trú, kiểm tra bị động, cách thức log, cập nhật… - Tệp cấu hình tài nguyên resource.cfg. Các tệp tài nguyên dùng để lưu trữ các nhãn(macro) được định nghĩa bởi người dùng, và lưu trữ những thông tin nhạy cảm( như mật khẩu…), ẩn với CGIs. Bạn có thể chỉ định một hay nhiều tùy chọn tệp tài nguyên bằng cách sử dụng chỉ thị resource_file trong tệp cấu hình chính. - Tệp cấu hình CGI cgi.cfg. Tệp cấu hình CGI chứa tập các chỉ thị ảnh hưởng đến hoạt động của CGIs và cách thức hiển thị thông tin trên giao diện web.



3.1.2. Các tệp cấu hình đối tượng Thư mục /usr/local/nagios/etc/objects - Nơi lưu trữ các tệp cấu hình đối tượng được giám sát và quản lý trong nagios. Các tệp định nghĩa đối tượng được sử dụng để định nghĩa host, dịch vụ, liên hệ(contacts), nhóm liên hệ(contactgroups), lệnh… đây là nơi định nghĩa tất cả mọi thứ mà bạn muốn giám sát và cách mà bạn giám sát chúng. Bạn có thể chỉ định một hay nhiều tệp định nghĩa đối tượng bằng sử dụng các chỉ thị cfg_file và cfg_dir trong tệp cấu hình chính. Các tệp cấu hình sẵn có là: •



Localhost.cfg



//định nghĩa các máy linux



•



Contact.cfg



//đn người dùng



•



Printer.cfg



//đn các máy in



•



Switch.cfg



//đn switch



•



Window.cfg



//đn máy window



•



Command.cfg



//đn các lệnh



•



Template.cfg



//mẫu đn có sẵn
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•



Timeperiods.cfg



//đn các chu ki thời gian



Chi tiết các tùy chọn cấu hình tham khảo phần phụ lục.



3.2. Cách thức định nghĩa đối tượng trong các tệp cấu hình đối tượng Các đối tượng (bao gồm host, dịch vụ, người liên hệ, lệnh, nhóm, chu kỳ thời gian) có thể đươc định nghĩa trong bất kì tệp nào có đuôi .cfg và khai báo đường dẫn trong tệp cấu hình chính qua tùy chọn cfg_file. Tệp template.cfg đã có sẵn những định nghĩa đối tượng chuẩn, các định nghĩa đối tượng mới có thể kế thừa khuôn mẫu của định nghĩa chuẩn và có thể thay đổi đi mội số tùy chọn cho phù hợp với từng yêu cầu sử dụng.



3.2.1. Định nghĩa host Host là một trong những đối tượng cơ bản nhất được giám sát. Đặc điểm của host là: -



Host thường là các thiết bị vật lý trên mạng như server, workstation, router,switch, printer…



-



Host có địa chỉ xác định(IP hoặc MAC).



-



Host thường có ít nhất một dịch vụ liên quan đến nó.



-



Một host có thể có mối quan hệ cha/con, phụ thuộc với host khác.



Khi định nghĩa đối tượng host bạn có thể kế thừa mẫu định nghĩa host có trong tệp template.cfg. Mẫu định nghĩa này có trong phần phụ lục cuối tài liệu. Tuy nhiên với mỗi host được định nghĩa mới thì có 3 tùy chọn bắt buộc phải khai báo cho phù hợp. Đó là tên host, bí danh và địa chỉ IP của host. define host{ sẵn



use



linux-server //kế thừa định nghĩa mẫu có



host_name



fedora10



alias



f10



address



192.168.1.254



… }
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3.2.2. Định nghĩa dịch vụ Định nghĩa dịch vụ dùng để khai báo dịch vụ được giám sát chạy trên host. Dịch vụ ở đây có thể hiểu là các dịch vụ mạng thực sự như là POP, SMTP, HTTP… hay là chỉ là một số số liệu của host như số lượng người dùng, ổ đĩa còn trống… Các tùy chọn dưới đây là bắt buộc khi định nghĩa một dịch vụ mới. Các tùy chọn còn lại có thể tham khảo phần phụ lục. define service{ host_name



linux-server



service_description



check-disk-sda1



check_command



check-disk!/dev/sda1



max_check_attempts 5 check_interval



5



retry_interval



3



check_period



24x7



notification_interval



30



notification_period



24x7



notification_options



w,c,r



contact_groups



linux-admins



} Tuy nhiên cũng giống như định nghĩa host, nếu sử dụng kế thừa từ định nghĩa mẫu thì khi định nghĩa một host mới chỉ cần khai báo 4 tùy chọn: define service{ use



generic-service



host_name



linux-server



service_description



check-disk-sda1



check_command



check-disk!/dev/sda1



}



3.2.3. Định nghĩa Lệnh Tất cả các hành động của Nagios như kiểm tra host/dịch vụ, thông báo, xử lý sự kiện đều được thực hiện bằng cách gọi lệnh. Tất cả các lệnh trong Nagios đều được định nghĩa trong tệp cấu hình commands.cfg. Khuôn dạng của một lệnh được định nghĩa:
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define command{ command_name command_line



Tên lệnh



Người dùng/script! Danh sách tham số



} Ví dụ: define command{ command_name command_line



check_local_disk



$USER1$/check_disk! –w $ARG1$ -c



$ARG2$ -p $ARG3$ } Một lệnh được định nghĩa gồm hai thành phần tên lệnh và nội dung lệnh. Trong đó $USER1$ là nhãn người dùng được định nghĩa trong tệp tài nguyên resource.cfg. $ARG1$, $ARG2$, $ARG3$ là các nhãn tham số vào của lệnh. Và check_disk trong ví dụ trên có thể thay bằng một script, file tự chạy bất kì… Như ví dụ trên, khi cần kiểm tra ổ đĩa cứng của một host A, Nagiso sẽ gọi lệnh check_local_disk với các tham số vào của host A. Lệnh này sẽ thực thi script check_disk với các tham số đó.



3.2.4. Các định nghĩa khác Ngoài ra còn các định nghĩa khác như nhóm host, nhóm dịch vụ, nhóm liên lạc, chu kỳ thời gian được giới thiệu trong phần phụ lục của tài liệu …
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CHƯƠNG 4. CÁC DỊCH VỤ GIÁM SÁT 4.1. Giám sát các thiết bị mạng Nagios giám sát các thiết bị qua giao thức SNMP. Vì vậy máy giám sát(Nagios) phải cài đặt net-snmp và net-snmp-utils với redhat/fedora hoặc libsnmp-base, snmp, snmpd,libsnmp15 với debian/ubuntu trước khi biên dịch và cài đặt nagios plugin. Các thiết bị được giám sát phải có IP, hỗ trợ snmp, và snmp ở trạng thái bật.



4.1.1. Máy in 4.1.1.1. Tổng quan Nagios sử dụng plugin check_hpjd cho việc giám sát trạng thái của máy in. Plugin check_hpjd sử dụng giao thức SNMP để xác định trạng thái của máy in.



Hình 4.1 Giám sát máy in Check_hpjd có khả năng phát hiện, cảnh báo, ghi lại các sự cố của máy in như: -



kết nối đến máy in(ping đến máy in)



-



Kẹt giấy



-



Hết giấy



-



Máy in tắt



-



Yêu cầu xen vào



-



Mực ít



-



Thiếu bộ nhớ



-



Khay ra giấy bị đầy



4.1.1.2. Cấu hình giám sát máy in Mặc định lệnh “check_hpjd” đã được định nghĩa trong tệp commands.cfg. Nó cho phép bạn gọi plugin check_hpjd plugin để giám sát máy in trong mạng. thứ nữa là
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đã có một mẫu định nghĩa máy in(được gọi là generic-printer) được tạo trong tệp templates.cfg. Nó cho phép bạn thêm một định nghĩa máy in mới khá đơn giản. Khi định nghĩa máy in được giám sát mới bạn chỉ cần khai báo sử dụng mẫu này và tùy chỉnh một số tùy chọn cho phù hợp. Trong lần đầu tiên cấu hình Nagios giám sát máy in bạn cần phải sửa tệp cấu hình Nagios. Và sau đó không phải làm lại việc này nữa. vi /usr/local/nagios/etc/nagios.cfg Sóa dấu (#) ở đầu dòng như bên dưới trong tệp cấu hình: #cfg_file=/usr/local/nagios/etc/objects/printer.cfg Lưu tệp cấu hình và thoát. Đây là khai báo sử dụng tệp cấu hình cho máy in. Tệp cấu hình /usr/local/nagios/etc/objects/printer.cfg sẽ là nơi để bạn thêm những định nghĩa host và dịch vụ mới cho máy in. Tệp cấu hình này đã chứa một vài ví dụ về định nghĩa host, hostgroup, và dịch vụ. Bạn có thể sửa những mẫu này để giám sát một máy in trong lần đầu tiên cấu hình. Bạn cần phải định nghĩa mới đối tượng máy in khi giám sát một máy in mới. Mở tệp printer.cfg. vi /usr/local/nagios/etc/objects/printer.cfg Thêm một định nghĩa host mới cho máy in trong mạng mà bạn sẽ giám sát. Thay đổi trường host_name, alias, và address theo các giá trị của máy in. define host{ use mặc định của mẫu host_name alias



in



address



máy in



hostgroups



in



generic-printer hplj2605dn HP LaserJet 2605dn 192.168.1.30 allhosts



; Thừa kế giá trị ; Tên của máy in ; Tên khác của máy ; Địa chỉ IP của ; Host groups của máy



} Bây giờ bạn có thể bổ xung định nghĩa các dịch vụ được giám sát. Nếu là lần đầu tiên định nghĩa thì bạn có thể sửa luôn định nghĩa dịch vụ mẫu trong tệp printer.cfg. Thêm định nghĩa dịch vụ bên dưới để kiểm tra trạng thái của máy in. 10 phút một lần check_hpjd plugin sẽ kiểm tra trạng thái của máy in. define service{ use host_name



generic-service hplj2605dn



được giám sát
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; Kế thừa từ mẫu ; Tên của máy in



service_description



Printer Status



; Mô tả dịch



vụ check_command sử dụng giám sát



check_hpjd!-C public dịch vụ



normal_check_interval



10 phút



10



; Lệnh để



; kiểm tra lại dịch vụ sau



} Thêm định nghĩa dịch vụ bên dưới để ping đến máy in 10 phút một lần. Nó phục vụ cho việc giám sát RTA, sự mất gói tin, và kết nối của mạng. define service{ use



generic-service



host_name



hplj2605dn



service_description



PING



check_command



check_ping!3000.0,80%!



5000.0,100% normal_check_interval 10 retry_check_interval



1



} Lưu tệp lại và kiểm chứng lại cấu hình và khởi động lại Nagios.



4.1.2. Switch, router 4.1.2.1. Tổng quan Nagios sử dụng 2 plugin giám sát các thiết bị này đó là check_snmp, check_mrtgtraf. Nếu muốn sử dụng check_mrtgtraf để giám sát băng thông thì máy Nagios phải cài MRTG(chương trình giám sát lưu lượng mạng). Hình bên dưới mô tả cách thức thực hiện việc giám sát Router/switch.



Hình 4.2: Giám sát Router/Switch
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Khả năng giám sát của Nagios: •



Kết nối đến thiết bị(ping thiết bị).



•



Trạng thái up/down của các cổng.



•



Sử dụng băng thông,lưu lượng trên các cổng.



•



Tỉ lệ mất gói tin, trung bình trễ trọn vòng(RTA)



4.1.2.2. Cấu hình giám sát router/switch Hai lệnh check_snmp và check_local_mrtgtraf đã được định nghĩa trong tệp commands.cfg. Chúng cho phép bạn gọi plugin check_snmp và check_mrtgtraf plugin để giám sát router/switch. Mẫu định nghĩa Router/switch (được gọi là generic-switch) đã được tạo trong tệp templates.cfg. Nó cho phép bạn thêm các định nghĩa router/switch host rất nhanh chóng. Các tệp cấu hình trên được đặt trong thư mục /usr/local/nagios/etc/objects/ . Bạn có thể sử dụng các định nghĩa sẵn có này hoặc thêm các đinh nghĩa cho phù hợp với nhu cầu của mình. Trong lần đầu tiên cấu hình Nagios giám sát switch bạn cần phải sửa tệp cấu hình Nagios. Và sau đó không phải làm lại việc này nữa vi /usr/local/nagios/etc/nagios.cfg Sóa dấu (#) ở đầu dòng như bên dưới trong tệp cấu hình: #cfg_file=/usr/local/nagios/etc/objects/switch.cfg Lưu lại và thoát. Tệp tin /usr/local/nagios/etc/objects/switch.cfg là nơi để định nghĩa cho host và dịch vụ router and switch. Trong này có sẵn một số định nghĩa về host, hostgroup, và dịch vụ mẫu. Trong lần đầu tiên định nghĩa router/switch bạn có thể sửa luôn các định nghĩa mẫu này tốt hơn là tạo một định nghĩa mới. vi /usr/local/nagios/etc/objects/switch.cfg Tạo một định nghĩa host đơn giản như bên dưới. define host{ use



generic-switch



; kế thừa giá trị mặc



định từ mẫu host_name



linksys-srw224p



; tên của



switch alias



Linksys SRW224P Switch ; bí danh của



switch address



192.168.1.253



switch
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; địa chỉ IP của



hostgroups group của switch



allhosts,switches



; Host



4.1.2.3. Giám sát Tỉ lệ mất gói tin, trung bình trễ trọn vòng Ví dụ thêm định nghĩa dịch vụ dưới đây để giám sát việc mất gói tin và RTA(round trip average) giữa Nagios host và switch 5 phút một lần trong điều kiện bình thường. define service{ use



template



generic-service ; Inherit values from a



host_name



linksys-srw224p



check_command



check_ping!200.0,20%!



600.0,60% ; } Dịch vụ này trả về: - CRITICAL, nếu round trip average (RTA) lớn hơn 600 milliseconds hoặc số gói bị mất trên 60%, - WARNING, cảnh báo nếu RTA lớn hơn 200ms hoặc gói tin bị mất lớn hơn 20%. - OK, Ngược lại chạy bình thường nếu RTA nhỏ hơn 200ms và số gói bị mất nhỏ hơn 20%. 4.1.2.4. Giám sát thông tin trạng thái qua SNMP Nếu switch hay router của bạn hỗ trợ SNMP, bạn có thể giám sát rất nhiều thông tin bằng check_snmp plugin. Bổ xung định nghĩa dịch vụ bên dưới để định nghĩa uptime(thời gian chạy liên tục) của switch. define service{ use



generic-service ;



kế thừa giá trị từ



mẫu host_name



linksys-srw224p



service_description



Uptime



check_command



check_snmp!-C public -o



sysUpTime.0 } Trong mục check_command ở trên, tham số "-C public" chỉ ra rằng tên SNMP là "public" và "-o sysUpTime.0" chỉ ra OID được kiểm tra.
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Nếu bạn muốn giám sát một giao diện/cổng(port/interface) nào đó trên switch ở trạng thái up hay down, bạn thêm một định nghĩa dịch vụ như sau: define service{ use



generic-service Thừa kế giá trị từ mẫu



host_name



linksys-srw224p



service_description



Port 1 Link Status



check_command check_snmp!-C public -o ifOperStatus.1 -r 1 -m RFC1213-MIB } Trong ví dụ trên, tham số "-o ifOperStatus.1" chỉ vị trí cổng ở đây là 1. Tham số "-r 1" có ý nghĩa là check_snmp plugin trả về trạng thái OK nếu "1" được tìm thấy trong kết quả SNMP (1 chỉ trạng thái "up"của cổng) và CRITICAL nếu nó không tìm thấy. Tham số "-m RFC1213-MIB" chỉ ra rằng check_snmp plugin chỉ tải "RFC1213MIB" thay vì tải các MIB được cài trên hệ thống của bạn. Điều này giúp làm tăng tốc độ mọi thứ lên. Lưu ý: Bạn có thể tìm ra các OID được giám sát trên switch bằng cách sử dụng lệnh( thay 192.168.1.253 thành địa chỉ IP của switch bạn quản lý): snmpwalk -v1 -c public 192.168.1.253 -m ALL .1 4.1.2.5 Giám sát băng thông và tỉ lệ lưu lượng Nếu bạn đang giám sát băng thông sử dụng trên switch hay router sử dụng MRTG, bạn có thể nhận được cảnh báo khi tỉ lệ lưu lượng đạt tới ngưỡng mà bạn định trước. check_mrtgtraf plugin (sẵn có trong các bản Nagios plugin được phân phối) cho phép bạn làm điều này. Bạn cũng cần phải cho check_mrtgtraf plugin biết tệp log nào lưu trữ những dữ liệu MRTG , ngưỡng giới hạn, v.v... Trong ví dụ này, chúng ta sẽ giám sát một cổng trên Linksys switch. Tệp MRTG log được lưu trong /var/lib/mrtg/192.168.1.253_1.log. Đây là định nghĩa dịch vụ mà chúng ta sử dụng để giám sát dữ liệu băng thông được lưu trong tệp log. define service{ use



generic-service ; Inherit values from a



template host_name



linksys-srw224p



service_description



Port 1 Bandwidth Usage



check_command check_local_mrtgtraf!/var/lib/mrtg/192.168.1.253_1.log!AVG! 1000000,2000000!5000000,5000000!10 }
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Trong ví dụ trên, tệp "/var/lib/mrtg/192.168.1.253_1.log" được khai báo trong phần check_local_mrtgtraf chỉ ra rằng plugin sẽ đọc tệp MRTG log khi xử lý. Tùy chọn "AVG" có ý nghĩa là sử dụng số liệu thống kê băng thông trung bình. Tùy chọn "1000000,2000000" là cảnh báo khi tới ngưỡng trong việc tăng tỉ lệ lưu lượng(bằng byte). Tùy chọn "5000000,5000000" là tới hạn lưu lượng gởi đi (bằng byte). Tùy chọn "10" chỉ ra rằng plugin trả về trạng thái CRITICAL nếu tệp MRTG log không được cập nhật sau 10 minute (thường là được cập nhật 5 phút một lần). Lưu lại tệp, khởi động lại Nagios.



4.2. Giám sát máy đầu cuối 4.2.1. Giám sát các tài nguyên trên máy đầu cuối Trên mỗi máy tính đầu cuối được cài một Agent. Agent này sẽ thực hiện việc kiểm tra trạng thái các tài nguyên trên chính máy đó. Nagios giao tiếp với Agent này để thu thập kết quả. NSClient++ là Agent được sử dụng trên máy được giám sát chạy hệ điều hành window và NRPE trên máy được giám sát chạy hệ điều hành linux. Nagios sử dụng 2 plugin để giao tiếp với các Agent này là check_nt cho window và check_nrpe cho linux. Khả năng giám sát: • Tải CPU. • Tình trạng sử dụng ổ đĩa cứng. • Tình trạng sử dụng bộ nhớ trong, và swap. • Số người dùng đang logon, số tiến trình đang chạy và tệp log hệ thống trên linux Giám sát từng dịch vụ, tiến trình trên window. Chi tiết cách thức cài đặt, cấu hình tham khảo phần phụ lục.



4.2.2. Giám sát các thông số an toàn phần cứng trên máy đầu cuối Plugin giám sát các thông số an toàn phần cứng là check_sensors. Máy được giám sát phải cài đặt LM sensors và nhân phải được cập nhật module driver phù hợp. Các thông số được giám sát là: •



Nhiệt độ CPU.



•



Tốc độ quạt.



•



Pin.



•



Giờ hệ thống.



Chi tiết cách thức cài đặt, cấu hình tham khảo phần phụ lục.
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4.3. Giám sát các dịch vụ mạng Đối với các dịch vụ mạng như HTTP, POP3, IMAP, FTP, SSH… là các dịch vụ dùng chung, công khai. Nagiso thường giám sát được trạng thái của các dịch vụ này mà không cần bất cứ yêu cầu truy cập đặc biệt nào. Không như các dịch vụ riêng, Nagios không thể giám sát được nếu như không có các agent trung gian. Ví dụ các dịch vụ có liên quan đến host như là tải CPU, tình trạng sử dụng bộ nhớ trong, ổ đĩa, … Vì những thông tin này thường không được công khai với bên ngoài và yêu cầu quyền truy cập. Khi giám sát các dịch vụ mạng, Nagios sẽ gọi các plugin được đặt ngay trên server Nagios gửi một yêu cầu dịch vụ đến host cung cấp dịch vụ, hoặc gọi một plugin trên một host và yêu cầu dịch vụ trên host thứ 2 rồi thu thập kết quả trả về.



4.3.1. Giám sát web server 4.3.1.1. Tổng quan Nagios sử dụng plugin check_http trong việc giám sát dịch vụ HTTP trên web server. Check_http có thể nhận biết được các thông tin sau: • • thực).



Thời gian trả lời của web server. Mã lỗi trả về của dịch vụ http (403 : không tìm thấy tệp, 404: lỗi xác



•



Nội dung chuỗi trả về của http có chứa chuỗi s cho trước không.



•



Một URL nào đó có còn nằm trên web server hay không.



4.3.2.2. Cấu hình giám sát Tất cả các dịch vụ đều được cung cấp bởi một host nào đó. Mọi định nghĩa dịch vụ giám sát đều phải khai báo host cung cấp. Định nghĩa host cung cấp nếu nó chưa được định nghĩa (định nghĩa vào một tệp cấu hình bất kì được khai báo trong tệp cấu hình chính nagios.cfg). Ví dụ định nghĩa một host cung cấp: define host{ use



generic-host



; kế thừa giá trị mặc



định từ mẫu host_name alias address hostgroups



remotehost ; Tên của host Some Remote Host 192.168.1.50 allhosts



}
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; Tên khác của host ; địa chỉ IP của host ; Nhóm của host



Định nghĩa một dịch vụ đơn giản cho việc giám sát dịch vụ HTTP trên máy ở xa như sau: define service{ use



generic-service



; kế thừa giá trị mặc



định từ mẫu host_name



remotehost



service_description



HTTP



check_command check_http } Định nghĩa dịch vụ này sẽ giám sát dịch vụ HTTP chạy trên máy ở xa. Nó sẽ tạo cảnh báo nếu web server không trả lời sau 10 giây hoặc web server trả về mã lỗi(403,404…) Lưu ý: Để giám sát ở mức sâu hơn bạn có thể xem hướng dẫn check_http plugin với tham số dòng lệnh là --help. Cú pháp --help có ở tất cả các plugin. Dưới đây là một định nghĩa dịch vụ ở mức sâu hơn. Nó sẽ kiểm tra xem /download/index.php URI có chứa chuỗi "latest-version.tar.gz" hay không. Thông báo lỗi nếu không tìm thấy, URI không hợp lệ, hay là web server trả lời sau 5 giây. define service{ use



generic-service



; kế thừa giá trị mặc



định từ mẫu host_name



remotehost



service_description check_command -t 5 -s "latest-version.tar.gz"



Product Download Link check_http!-u /download/index.php



}



4.3.2. Giám sát proxy server Từ cách thức phục vụ của một web proxy, chúng ta có thể sử dụng plugin check_http để thực hiện việc truy vấn đến proxy yêu cầu dịch vụ và nhận kết quả trả về. Giám sát hoạt động bằng cách truy vấn đến proxy, yêu cầu một địa chỉ URL như sau http://www.google.com.vn: nagios@linux:nagios/libexec$ ./check_http -H www.swobspace.de \ -I 192.168.1.13 -p 3128 -u http://www.swobspace.de
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HTTP OK HTTP/1.0 200 OK -2553 bytes in 0.002 seconds Trong đó –I : là tham số địa chỉ của proxy cần kiểm tra -H tên của host cung cấp URL cần lấy -u URL muốn lấy Định nghĩa lệnh: define command{ command_name check_proxy command_line $USER1$/check_http -H www.google.de \ -u http://www.google.de -I $HOSTADDRESS$ -p $ARG1$ } Định nghĩa host proxy được giám sát define service{ service_description Webproxy host_name linux01 check_command check_proxy!3128 ... }



4.3.3. Giám sát file server Khi bạn cần giám sát FTP server, bạn sử dụng check_ftp plugin. Tệp commands.cfg có sẵn định nghĩa lệnh sử dụng plugin này: define command{ command_name command_line



check_ftp $USER1$/check_ftp -H



$HOSTADDRESS$ $ARG1$ } Dưới đây là định nghĩa dịch vụ đơn giản cho việc giám sát PTF server từ xa: define service{
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use



generic-service



; kế thừa giá trị mặc



định từ mẫu host_name



remotehost



service_description



FTP



check_command check_ftp } Định nghĩa dịch vụ này sẽ giám sát dịch vụ PTP và tạo ra thông báo nếu server không trả lời sau 10 giây. Còn dưới đây là một định nghĩa dịch vụ ở mức sâu hơn. Dịch vụ sẽ kiểm tra FTP server chạy trên cổng 1023 của host ở xa. Nó sẽ tạo ra thông báo nếu server không trả lời sau 5 giây hoặc thông điệp server trả lời không có chuỗi "Pure-FTPd [TLS]". define service{ use



generic-service



; Inherit default values



from a template host_name



remotehost



service_description



Special FTP



check_command check_ftp!-p 1023 -t 5 -e "Pure-FTPd [TLS]" }



4.3.4. Giám sát mail server 4.3.4.1. Giám sát dịch vụ smtp check_smtp plugin được sử dụng để giám sát email server. Tệp commands.cfg chứa định nghĩa lệnh sử dụng check_smtp plugin: define command{ command_name



check_smtp



command_line $HOSTADDRESS$ $ARG1$



$USER1$/check_smtp -H



} Dưới đây là định nghĩa dịch vụ đơn giản cho việc giám sát SMTP server define service{
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use



generic-service



; kế thừa giá trị mặc



định từ mẫu host_name



remotehost



service_description



SMTP



check_command check_smtp } Định nghĩa dịch vụ này sẽ giám sát dịch vụ SMTP server và tạo ra thông báo nếu SMTP server không trả lời sau 10 giây. Còn định nghĩa dưới đây sẽ kiểm tra SMTP server và tạo ra thông báo nếu server không trả lời sau 5 giây và thông điệp trả về từ server không chứa đoạn "mygreatmailserver.com". define service{ use



generic-service



; kế thừa giá trị mặc định



từ mẫu host_name



remotehost



service_description



SMTP Response Check



check_command "mygreatmailserver.com"



check_smtp!-t



5



-e



} 4.3.4.2. Giám sát dịch vụ POP3 check_pop plugin được sử dụng để giám sát dịch vụ POP3 trên mail server . Tệp commands.cfg chứa định nghĩa lệnh sử dụng check_pop plugin: define command{ command_name



check_pop



command_line $HOSTADDRESS$ $ARG1$



$USER1$/check_pop -H



} Dưới đây là định nghĩa dịch vụ đơn giản cho việc giám sát dịch vụ POP3 trên host ở xa: define service{ use



generic-service



định từ mẫu host_name



remotehost



service_description



POP3



check_command check_pop
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; kế thừa giá trị mặc



} Định nghĩa dịch vụ này sẽ giám sát dịch vụ POP3 và tạo ra thông báo nếu POP3 không trả lời sau 10 giây. Còn định nghĩa dưới đây sẽ kiểm tra dịch vụ POP3 và tạo ra thông báo nếu server không trả lời sau 5 giây và thông điệp trả về từ server không chứa đoạn "mygreatmailserver.com". define service{ use



generic-service



; kế thừa giá trị mặc



định từ mẫu host_name



remotehost



service_description



POP3 Response Check



check_command



check_pop!-t



5



-e



"mygreatmailserver.com" } 4.3.4.3. Giám sát dịch vụ IMAP check_imap plugin được sử dụng để giám sát dịch vụ IMAP4 trên mail server . Tệp commands.cfg chứa định nghĩa lệnh sử dụng check_imap plugin: define command{ command_name



check_imap



command_line $HOSTADDRESS$ $ARG1$



$USER1$/check_imap -H



} Dưới đây là định nghĩa dịch vụ đơn giản cho việc giám sát dịch vụ IMAP4 trên host ở xa: define service{ use



generic-service



; kế thừa giá trị mặc



định từ mẫu host_name



remotehost



service_description



IMAP



check_command check_imap } Định nghĩa dịch vụ này sẽ giám sát dịch vụ IMAP4 và tạo ra thông báo nếu IMAP4 không trả lời sau 10 giây.
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Còn định nghĩa dưới đây sẽ kiểm tra dịch vụ IMAP4 và tạo ra thông báo nếu server không trả lời sau 5 giây và thông điệp trả về từ server không chứa đoạn "mygreatmailserver.com". define service{ use



generic-service



; kế thừa giá trị mặc



định từ mẫu host_name



remotehost



service_description



IMAP4 Response Check



check_command "mygreatmailserver.com"



check_imap!-t



5



-e



} Khởi động lại Nagios. Chú ý là mỗi lần bạn thêm một định nghĩa dịch vụ mới vào tệpc cấu hình thì bạn phải kiểm chứng lại tệp đó, và khởi động lại Nagios. Nếu quá trình kiểm chứng có lỗi thì phải cấu hình lại cho đúng đến khi không còn lỗi thì mới khởi động lại Nagios.



4.3.5. Giám sát Các dịch vụ khác Ngoài những dịch vụ trên Nagios còn sẵn có plugin cung cấp việc giám sát các dịch vụ: SSH, LDAP, DHCP, DNS, database, cổng TCP, cổng UDP… Phần cài đặt và định nghĩa các dịch vụ này có thể tham khảo ở phần phụ lục.



4.4. Cảnh báo cho người quản trị Không phải lúc nào người quản trị cũng có thể dõi theo và nắm bắt mọi hoạt động của mạng qua giao diện của hệ thống giám sát. Bởi vậy bất cứ hệ thống giám sát mạng nào cũng cần cung cấp chức năng thông báo cho người quản trị qua các phương tiện truyền tin như email, sms, IM… Nagios cung cấp một hệ thống thông báo linh hoạt và qua nhiều phương tiện truyền tin khác nhau. Trong nagios, thông báo sảy ra khi host/dịch vụ thay đổi từ trạng thái này sang trạng thái khác. Tuy nhiên không phải bất cứ host/dịch vụ nào cũng có thể nhận thông báo. Thông báo trước khi đến được các liên lạc nó phải qua nhiều bộ lọc khác nhau. Khi một sự kiện sảy ra với một host/dịch vụ nào đó thì trước khi quyết định ra một thông báo cho người quản trị, Nagios sẽ thực hiện kiểm tra: Cấu hình của Nagios có cho phép gửi thông báo hay không.(tùy chọn enable_notifications) Host/dịch vụ được kiểm tra có trong thời gian được lập lịch ngừng hoạt động không (downtime). Nếu host/dịch vụ đang trong thời gian downtime thì cách
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hành động kiểm tra host/dịch vụ đó vẫn được thực thi. Kết quả được lưu lại trong Nagios còn thông báo thì sẽ không được gửi đi. Host/dịch vụ được kiểm tra có đang bị Flapping không (nếu cấu hình bật tùy chọn phát hiện flap). Chi tiết về tình trạng Flapping có trong chương 5. Từng host/dịch vụ có thể được cấu hình để chỉ thông báo cho người quản trị một số tình trạng nhất định. Mỗi host/dịch vụ có thể được định nghĩa một chu kì thời gian cho thông báo. Nếu khoảng thời gian thông báo được tạo không nằm trong giới hạn này thì thông báo cũng bị loại. Thời gian từ lần thông báo trước đến thời điểm hiện tại kiểm tra đã lớn hơn khoảng thời gian được khai báo trong tùy chọn hay chưa. Đây là tùy chọn cấu hình khoảng thời gian giữa hai lần thông báo kề nhau. Cuối cùng Nagios kiểm tra cấu hình xem những người dùng Nagios nào được nhận thông báo về tình trạng của host/dịch vụ đang được kiểm tra . Chi tiết cấu hình gửi thông báo có trong phần phụ lục của tài liệu.



4.5. Tổng hợp báo cáo Ngoài chức năng giám sát và cảnh báo các trạng thái hiện thời của các thành phần mạng Nagios còn có thể lập báo cáo về tình trạng hoạt động của các thành phần mạng trong một khoảng thời gian nhất định. Báo cáo có thể được lập với từng host/dịch vụ, từng nhóm hoặc toàn bộ mạng với các bộ lọc trạng thái(SORT/HARD), tình trạng(OK, WARNING, CRITICAL, UNKNOWN). Từ các số liệu trong báo cáo người quản trị nắm được tình trạng hoạt động của các thành phần mạng trong một khoảng thời gian nhất định, đánh giá được độ ổn định của các thành phần mạng. Việc tổng hợp báo cáo được thực hiện khá đơn giản qua giao diện web.
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Chương 5. Các vấn đề liên quan 5.1. Các khái niệm cơ bản trong Nagios 5.1.1. Kiểm tra host Host được kiểm tra bởi Nagios daemon khi: * Trong khoảng thời gian được định nghĩa trong tùy chọn check_interval (khoảng thời gian giữa hai lần kiểm tra kế tiếp) và retry_interval (Khoảng thời gian thực hiện kiểm tra lại để xác nhận khi phát hiện host thay đổi trạng thái) của định nghĩa cấu hình host. * Khi dịch vụ mà host đó cung cấp thay đổi trạng thái. Thường thì khi dịch vụ thay đổi trạng thái thì host cũng thay đổi trạng thái. Ví dụ nếu Nagios phát hiện ra dịch vụ HTTP thay đổi trạng thái từ CRITICAL sang OK, thì rất có thể là host cung cấp dịch vụ này vừa khởi động lại và đang chạy. * Khi có host con của host đó bị đặt vào trạng thái UNREARCHABLE. Đó là trạng thái mà Nagios không liên lạc được với host đó hay có thể hiểu là mất đường truyền đến host đó. Nagios phân loại host ra ba trạng thái: * UP : hoạt động bình thường. * DOWN: tạm dừng hoạt động. * UNREACHABLE: không tìm thấy.



5.1.2. Kiểm tra dịch vụ Dịch vụ được kiểm tra bởi Nagios daemon khi: * Trong khoảng thời gian được định nghĩa trong tùy chọn check_interval (khoảng thời gian giữa hai lần kiểm tra kế tiếp) và retry_interval (Khoảng thời gian thực hiện kiểm tra lại để xác nhận khi phát hiện dịch vụ thay đổi trạng thái) của định nghĩa cấu hình dịch vụ. Nagios phân loại dịch vụ thành bốn trạng thái: • OK: Hoạt động bình thường. • WARNING: Có thể hoạt động nhưng chưa chính xác hoặc có thể không hoạt động. • UNKNOWN: Không xác định được. • CRITICAL: Không hoạt động.



5.1.3. Khái niệm trạng thái SORT/HARD Ví dụ ta có một định nghĩa kiểm tra dịch vụ DNS như sau define service{ host_name proxy
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service_description DNS ... normal_check_interval 5 retry_check_interval 1 max_check_attempts 5 ... } Trong đó normal_check_interval: khoảng thời gian giữa các lần kiểm tra bình thường(là 5 phút). retry_check_interval: nếu gặp lỗi, sau 1 phút kiểm tra lại để xác nhận (soft state). max_check_attempts: thực hiện kiểm tra lại 5 lần, nếu lỗi vẫn sảy ra. Nagios kết luận chắc chắn dịch vụ thay đổi trạng thái (hard state).



- Vậy khi Nagios chắc chắn về trạng thái của một host/dịch vụ thì nó đặt là HARD STATE. Thông thường khi bắt đầu phát hiện host/dịch vụ thay đổi trạng thái Nagios thực hiện lại vài lần kiểm tra để xác nhận, tùy vào cấu hình. Trong khoảng thời gian đó host/dịch vụ được đặt là SOFT STATE. Khi host/dịch vụ được đặt vào tình trạng SOFT STATE hoặc khi nó khôi phục lại trạng thái cũ từ tình trạng SOFT STATE thì không có bất cứ thông báo nào được gửi. Tuy nhiên những sự kiện này vẫn được ghi vào tệp log và có thể xem được qua giao diện chương trình.



5.1.4. Khái niệm FLAP Nếu trạng thái của host/ dịch vụ không ổn định, thay đổi liên tục. Người quản trị sẽ nhận được rất nhiều thông báo trong một khoảng thời gian ngắn. Nó không chỉ gây khó chịu mà còn làm rối loạn việc xác định vấn đề lỗi. Nagios có thể phát hiện vấn đề này và đặt trạng thái đó là flapping. Để phát hiện tình trạng flap của một dịch vụ, Nagios lưu lại 21 kết quả kiểm tra dịch vụ gần nhất, tức là tối đa lưu lại 20 lần thay đổi trạng thái của dịch vụ. Hình dưới đây mô tả sự thay đổi trạng thái của một dịch vụ:
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Từ hình trên ta có thể thấy là trong 20 lần kiểm tra, dịch vụ thay đổi trạng thái 12 lần. Nagios dựa vào số liệu này để thông báo dịch vụ đang rơi vào tình trạng flapping hoặc thoát khởi tình trạng flapping. Khi flapping sảy ra, Nagios sẽ ghi sự kiện này vào tệp log, đặt thông tin flap vào phần comment của dịch vụ và dừng hành động thông báo trạng thái dịch vụ. Phát hiện flap được cấu hình ở 2 vị trí; tệp cấu hình chính nagios.cfg (cài đặt cấu hình nói chung) và trong định nghĩa của từng dịch vụ cụ thể. Trong tệp cấu hình chính: #/etc/nagios/nagios.cfg ... enable_flap_detection=1



// cho phép phát hiện flap.



low_service_flap_threshold=5.0



//ngưỡng dưới flap



high_service_flap_threshold=20.0 //ngưỡng trên flap ... Đoạn cấu hình trên có nghĩa là nếu có từ 5 lần trở lên dịch vụ được ghi nhận là thay đổi trong 20 lần kiểm tra thì dịch vụ đó được đặt vào tình trạng flapping. Chúng ta có thể thiết đặt tùy chọn phát hiện flapping và đặt ngưỡng flap cho từng dịch vụ trong phần định nghĩa đối tượng dịch vụ. define service{ host_name linux01 … flap_detection_enabled 1 low_flap_threshold 6.0 high_flap_threshold 20.0 ... } Tương tự phát hiện flapping đối với host.
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5.1.5. Mối quan hệ cha/con giữa các host và phân biệt trạng thái down/unrearchable Nagios là phần mềm chưa có khả năng tự phát hiện ra các node và kiến trúc của mạng. Công việc này do người dùng tự định nghĩa và quyết định theo quy tắc nhất định. Nagios được coi là trung tâm giám sát. Các thiết bị(A) có đường kết nối vật lý trực tiếp đến server Nagios được có mối quan hệ là con của Nagios. Các thiết bị kết nối trực tiếp đến A được coi là con của A.. Cứ như vậy kiến trúc mạng được định nghĩa và mở rộng qua mối quan hệ cha/con này, với Nagios là trung tâm.



Hình 5.1 Mối quan hệ host cha/con. Ví dụ mạng có kiến trúc như trên. Khi đó ta có Switch1 được coi là con của Nagios. Web, FTP, Router1 là con của Switch1, Switch2 được coi là con của Router1 … Tất cả mối quan hệ này đều phải do người dùng định nghĩa qua tùy chọn parents trong mỗi định nghĩa đối tượng. ví dụ: define host{ host_name …
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} define host{ host_name



Switch1



… parents



Nagios



} define host{ host_name



Web



… parents



Switch1



} Như ví dụ hình bên dưới, ta tắt host web và router1. Một hành động kiểm tra được thực hiện và trả về kết quả cho Nagios. Trường hợp này Nagios kết luận host web và router1 ở trạng thái DOWN bởi vì host cha Switch1 hoạt động bình thường. Trong khi đó các host nằm sau router1 được kết luận là UNREACHABLE. Vì Nagios không thể liên lạc được với chúng vì router1 bị tắt kéo theo mất đường kết nối đến các host này.
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Router1 down kéo theo các host con của nó mất liên lạc với phần còn lại của mạng



Hình 5.2 Phân biệt DOWN-UNREACHABLE. Việc phân biệt trạng thái DOWN-UNREACHABLE của host giúp các nhà quản trị dễ dàng hơn trong việc xác định được nguyên nhân và vị trí của lỗi sảy ra trên mạng khi nhận được thông báo sự cố. Ta xét một ví dụ như sau: Khi giám sát dịch vụ DNS trên một mạng được định nghĩa như hình 5.2. Giả sử tình huống khi Nagios phát hiện DNS không trả lời truy vấn của nó. Nó thực hiện kiểm tra host cung cấp dịch vụ DNS( ở đây là proxy). Proxy không trả lời. Host cha của proxy là switch2 được kiểm tra. Switch2 không trả lời. Host cha của Switch2 là switch1 được kiểm tra. Switch1 trả lời. Từ đó Nagios kết luận Switch1 UP. Con của nó là switch2 DOWN. Con của switch bị DOWN là UNREARCHABLE. DNS không hoạt động : CRITICAL. Kết luận như hình 5.3
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Hình 5.3 Ví dụ Xác định lỗi 1.



Hình 5.4 Ví dụ xác định lỗi 2. Vậy trong trường hợp này khi khắc phục sự cố DNS, người quản trị đã xác định được ngay nguyên nhân đầu tiên dẫn đến sự cố là do switch2 bị DOWN.
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5.1.6. Lập lịch downtime Có những thiết bị chỉ hoạt động vào những khoảng thời gian nhất định trong ngày và ngoài khoảng thời gian đó nó được tắt đi. Hành động tắt bật được thực hiện có tính chu kỳ và thường xuyên. Ví dụ như thiết bị văn phòng, máy in … Hoặc có những server cần dừng hoạt động, nâng cấp, sửa chữa. Tóm lại là trong thực tế có nhiều trường hợp trạng thái của thiết bị mạng thay đổi do sự chủ động từ phía người quản trị hoặc người quản trị có thể kiểm soát được. Với những trường hợp này việc gửi cảnh báo cho người quản trị là không cần thiết. Vì thế Nagios cho phép người quản trị lập lịch thời gian ngừng kiểm tra cho từng host/dịch vụ. Khoảng thời gian này được gọi là downtime. Trong khoảng thời gian này không có bất cứ thông báo nào của host/dịch vụ được lập lịch được gửi đi. Việc lập lịch downtime cho host/dịch vụ khá đơn giản và được thực hiện ngay trên giao diện web của chương trình.



5.2. Bộ xử lý sự kiện Khi trạng thái của host/dịch vụ thay đổi, nagios có thể chạy một chương trình bất kì được định sẵn với bộ xử lý sự kiện (event handler) để xử lý tình huống mà không cần sự can thiệp của người quản trị.



5.2.1. Thời gian chạy bộ xử lý sự kiện Khi host/dịch vụ : • ở trong trạng thái mềm • bắt đầu vào trạng thái cứng • Bắt đầu khôi phục lại bình thường từ trạng lỗi(mềm hoặc cứng)



5.2.2. Ví dụ event handler Ví dụ định nghĩa một script khởi động lại máy in khi máy in bắt đầu rơi vào trạng thái lỗi và kiểm tra lại đến lần thứ 3 tình trạng lỗi vẫn sảy ra. Sửa định nghĩa dịch vụ giám sát máy in, khai báo lệnh xử lý sự kiện restart-lpd define service{ host_name printserver service_description LPD ... event_handler restart-lpd
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... } Định nghĩa trong tệp lệnh lệnh restart-lpd: define command{ command_name restart-lpd command_line $USER1$/eventhandler/restart-lpd.sh \ $SERVICESTATE$ $SERVICESTATETYPE$ $SERVICEATTEMPT$ } Lệnh này sẽ gọi một script có tên là restart-lpd.sh đặt trong thư mục /usr/local/nagios/libexec/eventhandler (thông thường các script được đặt trong thư mục /usr/local/nagios/libexec/). Script này nhận 3 macro làm tham số đó là trạng thái hiện thời của dịch vụ $SERVICESTATE$ (OK,WARNING, CRITICAL, hoặc UNKNOWN), loại trạng thái $SERVICESTATETYPE$ (mềm hoặc cứng), và số lần kiểm tra lại hiện thời $SERVICEATTEMPT$ ). Đối với host thì các macro này là $HOSTSTATE$, $HOSTSTATETYPE$, và $HOSTATTEMPT$.



2.3. Script xử lý #!/bin/bash #/usr/local/nagios/libexec/eventhandlers/restart-lpd.sh #$1= Status, $2 =status type, $3 =attempt case $1 in OK) ;; WARNING) ;; CRITICAL) if [$2=="HARD" ]||[[$2=="SOFT" && $3 -eq 3]]; then echo "Restarting lpd service" /usr/bin/sudo /etc/init.d/lpd restart
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fi ;; UNKNOWN) ;; esac exit 0 Với script này nếu trạng thái dịch vụ là critical, loại trạng thái là HARD hoặc loại trạng thái là SOFT và đã kiểm tra lại đến lần thứ 3 thì dịch vụ lpd được gọi với tham số là restart. Script này được thực thi với quyền của người dùng Nagios (có thể không có quyền tạm dừng hoặc khởi động lại dịch vụ hệ thống). Vì vậy phải sử dụng lệnh sudo để dùng quyền root khởi động lại dịch vụ lpd. Nếu như bạn muốn người dùng nagios có quyền với dịch vụ lpd thì thực hiện như sau: linux:˜ # visudo Thêm dòng sau và tệp cấu hình nagios nagsrv=(root)NOPASSWD: /etc/init.d/lpd Dòng này cho phép người dùng nagios có quyền chạy lệnh /etc/init.d/lpd trên host nagsrv và không cần mật khẩu. Nếu bạn khởi động lại dịch vụ khi nó đang ở trạng thái mềm thì người quản trị sẽ không nhận được bất kì thông báo nào. Tuy nhiên sự kiện vẫn được ghi lại vào tệp log.



5.3. Giám sát phân tán 5.3.1. Kiểm tra chủ động Khi Nagios cần kiểm tra trạng thái của host/dịch vụ nó gọi một plugin thực hiện hành động kiểm tra đó. Nagios sẽ nhận kết quả từ plugin được gọi. Đây là cách thức kiểm tra cơ bản của Nagios. Trong trường hợp này Nagios quyết định khi nào hành động kiểm tra được thực hiện. Kiểm tra chủ động là phương thức kiểm tra cơ bản và được sử dụng nhiều. Tuy nhiên nó vẫn còn có một số nhược điểm ví dụ như nó có thời gian timeout của mỗi hành động kiểm tra là được định trước. Trong một số trường hợp thời gian đó có thể không đủ để có kết quả chính xác.
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5.5 Kiểm tra chủ động



5.3.2. Kiểm tra bị động Hành động kiểm tra host/dịch vụ được thực hiện bởi một ứng dụng/tiến trình bên ngoài. Kết quả kiểm tra sẽ được gửi về cho Nagios xử lý. Kiểm tra bị động được dùng khi giám sát ở các vùng mạng khác nhau có tường lửa ngăn cách, dùng trong giám sát phân tán… Cách thức kiểm tra bị động: Một ứng dụng bên ngoài thực hiện hành động kiểm tra host/dịch vụ. Kết quả đó được ghi ra tệp lệnh ngoại trú. Nagios định kỳ lấy kết quả kiểm tra từ tệp này và xử lý.
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Hình 5.6 Kiểm tra bị động



5.3.3. Giám sát phân tán Nagios có thể phân tán việc giám sát trên những mạng lớn bằng cách sử dụng một server trung tâm và nhiều server con phân tán trên các mạng con(mạng con ở đây có thể là một mạng WAN, các vùng mạng ngăn cách bởi tường lửa…). Nagios gọi mỗi mạng con này là một “cluster”. Server trung tâm: nhận và xử lý kết quả kiểm tra từ server con phân tán (passive check), các kết quả tự nó kiểm tra qua plugin (active check). Server con phân tán: thực hiện các kiểm tra chủ động (active check) host/dịch vụ và gửi kết quả về cho server trung tâm. Thường thì với mỗi cluster nên đặt một server con Nagios. Server con gửi kết quả kiểm tra về server trung tâm bằng một plugin có tên NSCA. Chi tiết cách thức cài đặt, giao tiếp của NSCA tham khảo phần phụ lục cuối tài liệu
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CHƯƠNG 6. KẾT QUẢ TRIỂN KHAI THỰC TẾ TRÊN MẠNG CỦA TRƯỜNG ĐẠI HỌC CÔNG NGHỆ 6.1 Giới thiệu hệ thống mạng của trường ĐH công nghệ(CTnet) Trường Đại học Công nghệ hiện có 19 khối/đơn vị bao gồm các phòng ban, các khoa, các trung tâm, phòng thí nghiệm, phòng thực hành… Tất cả các đơn vị của trường đều được trang bị đều được trang bị các hệ thống máy tính phục vụ công tác điều hành, quản lý, học tập, giảng dạy và nghiên cứu. Internet VNUnet Router



Các trường Thành viên và các đơn vị trực thuộc ĐHQG



Switch



Các phòng làm việc và phòng máy tính trong tòa nhà E3



Các phòng làm việc và phòng máy tính trong tòa nhà E4



Các phòng làm việc và phòng máy tính trong tòa nhà G2



Phần mạng Trường ĐHCN Hình 6.1 : Sơ đồ hệ thống mạng CTnet Ngoài các hệ thống phòng máy phục vụ điều hành, học tập, giảng dạy và nghiên cứu thì trường cũng đang duy trì một số server và dịch vụ hệ thống: - Server Web, 1 CPU P.4, 1 GB RAM, 2 ổ cứng 36 GB (từ phòng HCQT) - Server quản lý người dùng, 1 CPU P.4, 1 GB RAM, 1 ổ cứng 36 GB - Server phục vụ tệp, 1 CPU P.4, 512 MB RAM, 3 ổ cứng 36 GB - Server phục vụ các tiện ích, 1 CPU P.4, 512 MB RAM, 1 ổ cứng 36 GB ) - Server mail, cung cấp dịch vụ thư điện tử cho cán bô, sinh viên trong trường. - Các server hỗ trợ dns, proxy… Mạng CTnet là một mạng có quy mô và cần phải có sự quản lý chặc chẽ.
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6.2. Cài đặt triển khai Hệ thống Nagios bắt đầu được cài đặt và giám sát những dịch vụ đầu tiên vào ngày 27/03/2009 trên server có địa chỉ mạng nội bộ là 10.10.0.22 và địa chỉ Internet là 210.86.230.113. Địa chỉ truy cập vào hệ thống là http://10.10.0.22/nagios. Với mục đích thử nghiệm việc phân giám sát lên ngoài server này hệ thống còn cài đặt một server Nagios khác tại tại trung tâm máy tính nhà G2. Server này giám sát các thiết bị, máy đầu cuối của trung tâm máy tính và gửi kết quả về cho server trung tâm tại đặt tại 10.10.0.22. Đến nay hệ thống đã được cấu hình giám sát hầu hết tất cả các dịch vụ của cụm máy chủ của trường đại học công nghệ như web, mail, ldap, ftp, dns…



Các phòng ban khác, VneNet, Internet …



Cụm máy chủ



Router, Switch



Một số máy tính thuộc trung tâm máy tính



Hình 6.2 Một số server, máy tính được triển khai giám sát. Và giám sát các thiết bị mạng của Switch, router, máy in, máy đầu cuối tại trung tâm máy tính…
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6.2. Thống kê tình trạng hoạt động của một số host/dịch vụ Dưới đây là những số liệu ghi lại được về tình trạng hoạt động, độ ổn định của một số dịch vụ.



6.2.1 Server mail 6.2.1.1 Host mail Bảng thông tin trạng thái và các thiết đặt cho giám sát server mail 10.10.0.16



Hình 6.3 Thông tin mail server Từ bảng trên ta có được các thông tin cơ bản về trạng thái host mail (server mail). Host mail đang ở trạng thái UP, lần kiểm tra cuối cùng cách đây bao lâu, loại kiểm tra (ACTIVE), host không bị flapping hay không, không được lập lịch downtime. Tất cả các tính năng đều được ENABLED. Hình 6.4 là bảng thống kê trạng thái của host mail từ 27-03-2009 đến 22-5-2009. Từ bảng này cho thấy host mail ở trạng thái UP(hoạt động) liên tục trong quãng thời gian được giám sát. Không có sự cố nào với host mail.
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Hình 6.4 Thống kê trạng thái host mail Các dịch vụ được định nghĩa giám sát trên server mail gồm imap, pop3, stmp. Bảng trạng thái của các dịch vụ:



Hình 6.5 Các dịch vụ trên server mail Bảng này cung cấp thông tin tên dịch vụ, trạng thái hiện thời, lần kiểm tra cuối… 6.2.1.2 Dịch vụ smtp Đây là số liệu ghi lại hoạt động của dịch vụ STMP trên server mail trong tháng 42009. Ghi lại các trạng thái dừng hoạt động, khôi phục, cảnh báo, không xác định của
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dịch vụ (OK, WARNING, CRITICAL, UNKNOWN) của dịch vụ. Cột dọc là các trạng thái, cột ngang là thời gian. Bên phải là thống kê các trạng thái theo phần trăm.



Hình 6.6 Số liệu dịch vụ STMP Trong tháng 4-2009, Có 2 ngày dịch vụ STMP bị gián đoạn 2, vào ngày 11/4 và 28/4. đó là cột Critical trên hình vẽ. Đây là số liệu ngày 11/04/2009 đến 12/04/2009.



Hình 6.7 Trạng thái STMP ngày 11/4/2009 -12/04/2009 Từ hình vẽ trên ta có thể thấy trong quãng thời gian này dịch vụ rất không ổn định và thay đổi trạng thái liên tục. Hình 8.6 thống kê các sự kiện sảy ra tháng 04/2009, nhìn vào bảng này ta có thể thấy được số lượng các sự kiện sảy ra trong tháng, và sảy ra vào giờ nào. Bao gồm cả các sự kiện HARD, SOFT (chương 5). Cột dọc là số sự kiện, cột ngang là giờ, có 4 loại sự kiện là khôi phục, cảnh báo, không xác định, không hoạt động tương đương 4 màu xanh, vàng, đỏ, cam. Biểu đồ này khác với biểu đồ 6.7 là nó ghi lại cả các các trạng thái SOFT của dịch vụ. Nhìn vào biểu đồ này ta có thể thấy giờ nào hay sảy ra sự cố nhất.
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Hình 6.8: Thống kê sự kiện Hình chụp 1 số cảnh báo được đưa ra và được ghi lại trong tệp log. Cảnh báo hình OK là ghi nhận dịch vụ trở lại hoạt động. Cảnh báo hình chấm than là dịch vụ dừng hoạt động.



Hình 6.9 log thông báo Thông báo tình trạng dịch vụ STMP thay đổi trạng thái được gửi đến cho người quản trị qua email. Khuôn dạng thông báo có dạng kiểu như sau:
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Hình 6.10 Nội dung email 6.2.1.3 Dịch vụ POP3, IMAP Tương tự các nội dung như dịch vụ SMTP. Phần này chỉ đưa ra một số số liệu theo dõi POP3, IMAP. Dịch vụ POP3 và dịch vụ IMAP có độ ổn định cao hơn SMTP. Đây là số liệu từ 01/04/2009 đến 01/05/2009.



Hình 6.11 Tình trạng hoạt động của IMAP trong tháng 4/2009.
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Hình 6.12 Tình trạng hoạt động của IMAP trong ngày 28/04/2009



Hình 6.13 Các sự kiện của IMAP trong tháng 4



Hình 6.14 Các sự kiện của POP3 trong tháng 4



6.2.2 Các server khác Đối với các server khác việc thống kê, quan sát, thông báo hoàn toàn tương tự, dưới đây chỉ chỉ sơ lược tình trạng hoạt động của các server trong tháng 4-2009.
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6.2.2.1. Server web Đây là số liệu của dịch vụ web trên server có địa chỉ mạng nội bộ là 10.10.0.10 từ ngày 1/4/2009 đến 18/5/2009. Trong đó chỉ ghi nhận được một lần không truy cập được dịch vụ từ 9h28’ đến 10h 03’ ngày 27/4/2009.



Hình 6.15 diễn biến hoạt động của dịch vụ web ngày 27/04/2009. Sau đó, 10h 03’ dịch vụ http khôi phục lại hoạt động. 6.2.2.2 server ftp



Hình 6.16 Tình trạng hoạt động của dịch vụ ftp từ 1/4/2009 đến 1/5/2009.
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Hình 6.16 là số liệu giám sát dịch vụ ftp trên host 10.10.0.18 được ghi lại từ ngày 1/4/2009 đến 1/5/2009. Từ số liệu này ta có thể thấy trong tháng 4 dịch vụ bị gián đoạn 1 lần. Dưới đây là số liệu ghi lại ngày dịch vụ gián đoạn:



Hình 6.17 Tình trạng hoạt động của dịch vụ ftp từ 28/4/2009 đến 29/4/2009 6.2.2.3 server dns



Hình 6.18 Tình trạng hoạt động của dịch vụ dns
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Server dns có địa chỉ 10.10.0.7 là một trong những server chạy ổn định nhất khi không ghi nhận được sự cố nào về server này: 6.2.2.4 Proxy Các sự kiện sảy ra từ 1/5/2009 đến 22/52009 trên Proxy 203.113.130.216.



Hình 6.19 Tình trạng hoạt động proxy Proxy DOWN và RECOVERY rất nhiều lần. 6.2.2.5 Server ldap Server ldap 10.10.0.17 giám sát 2 ngày từ 12/05/2009 đến 22/05/2009. Chưa ghi nhận được sự cố nào. Các dịch vụ được giám sát bao gồm ldap, ssh.



Hình 6.20 Các dịch vụ được giám sát trên ldap



6.2.3. Các thiết bị khác Đối với các thiết bị khác việc thống kê, quan sát, thông báo hoàn toàn tương tự như phần đã giới thiệu về server mail. 6.2.3.1. Switch, router Các dịch vụ đã triển khai trong việc giám sát router, switch bao gồm kiểm tra trạng thái UP/DOWN của thiết bị và từng cổng, thời gian hoạt động liên tục của thiết bị. Giám sát lưu lượng qua từng cổng chưa triển khai được.
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Hình 6.21 Các dịch vụ được giám sát trên switch có địa chỉ 192.168.0.3. 6.2.3.2. Máy in Các dịch vụ đã triển khai trong việc giám sát máy in là kiểm tra trạng thái kết nối vào mạng, giám sát, nhận dạng trạng thái hiện thời của máy in.



Hình 6.22 các dịch vụ được giám sát trên máy in có địa chỉ 192.168.0.9.



6.2.4. Các máy tính đầu cuối. 6.2.4.1. Máy tính chạy hệ điều hành window Các dịch vụ đã triển khai thử nghiệm trên máy sử dụng hệ điều hành Window là Trình trạng sử dụng CPU, ổ đĩa cứng, RAM, giám sát hoạt động của các tiến trình, các dịch vụ đang chạy, thời gian sử dụng máy tính liên tục.



Hình 6.23 Các dịch vụ được giám sát trên window có địa chỉ 192.168.0.230. 6.2.4.2. Máy tính chạy hệ điều hành linux Các dịch vụ đã triển khai thử nghiệm trên máy sử dụng hệ điều hành linux là Trình trạng sử dụng CPU, ổ đĩa cứng, RAM, swap, giám sát tổng số trình đang chạy, số người dùng hiện thời đang sử dụngcác dịch vụ đang chạy.
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Hình 6.23 Các dịch vụ được giám sát trên linux có địa chỉ 10.10.0.22 Việc triển khai giám sát các thông số phần cứng của PC, server còn gặp trục trặc, chưa có kết quả.



6.3. Một số nhận định về Nagios Kết quả giám sát chính hệ thống Nagios từ 18/3/2009 đến 19/15/2009:



Hình 6.7 Tình trạng hoạt động của Nagios từ 18/3/2009 đến 19/5/2009. Nagios ở trạng thái UP 100% trong thời gian được giám sát. Ta có thể thấy được rằng tuy là một hệ thống nguồn mở nhưng Nagios hoạt động rất ổn định. Phát hiện chính xác các thay đổi của các dịch vụ mạng. Thứ nữa do thiết kế theo kiểu plugin nên Nagios rất uyển chuyển trong việc giám sát. Người dùng có thể tự viết script thực thi việc giám sát các dịch vụ theo ý mình. Hầu như tất cả các dịch vụ, thiết bị mạng đều có thể viết được plugin giám sát. Tuy nhiên việc cài đặt, cấu hình Nagios còn rườm rà và mất khá nhiều thời gian và công sức.
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PHỤ LỤC I 1. HƯỚNG DẪN CÀI ĐẶT NAGIOS TRÊN DEBIAN/UBUNTU Phần này cung cấp những hướng dẫn cơ bản về cách cài đặt mã nguồn Nagios trên Debian/Ubuntu.. Nagios và các plugin được đặt trong thư mục /usr/local/nagios. Giao diện web Nagios được truy cập qua địa chỉ http://localhost/nagios/



1.1 Gói yêu cầu Đảm bảo các gói sau được cài đặt trước khi tiếp tục cài Nagios •



Apache 2



•



Trình biên dịch và thư viện C



•



Thư viện GD



Cài các gói trên bằng apt-get: sudo apt-get install apache2 sudo apt-get install build-essential Với Ubuntu 6.10 cài đặt thư viện gd2 bằng cách thực hiện lệnh: sudo apt-get install libgd2-dev Với Ubuntu 7.10 trở lên: sudo apt-get install libgd2-xpm-dev



1.2 Tạo thông tin tài khoản Chuyển sang người dùng root: sudo –s Tạo một tài khoản người dùng Nagios mới và đặt mật khẩu /usr/sbin/useradd -m nagios passwd nagios Trên phiên bản Ubuntu server phải tạo một nhóm Nagios. Có thể bỏ qua bước này nếu cài đặt trên phiên bản desktop Ubuntu. /usr/sbin/groupadd nagios /usr/sbin/usermod -G nagios nagios Tạo một nhóm mới có tên là nagcmd cho phép các lệnh ngoại trú được submit qua giao diện web. Thêm tài khoản người dùng nagios và người dùng apache vào nhóm này. /usr/sbin/groupadd nagcmd /usr/sbin/usermod -a -G nagcmd nagios
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/usr/sbin/usermod -a -G nagcmd apache



1.3 Tải về Nagios và Plugin Tạo thư mục để lưu trữ mã nguồn được download mkdir ~/downloads cd ~/downloads Có thể vào website http://www.nagios.org/download/ để tải về phiên bản mới nhất của Nagios và plugin. Hoặc thực hiện download phiên bản Nagios 3.0.6 và Nagios plugin 1.4.11 bằng lệnh: Wget http://osdn.dl.sourceforge.net/sourceforge/ nagios/nagios-3.0.6.tar.gz wget http://osdn.dl.sourceforge.net/sourceforge/ nagiosplug/nagios-plugins-1.4.11.tar.gz



1.4 Biên dịch và cài đặt Nagios Giải nén mã nguồn Nagios cd ~/downloads tar xzf nagios-3.0.6.tar.gz cd nagios-3.0.6 chạy script cấu hình, với tham số là tên của nhóm vừa tạo ./configure --with-command-group=nagcmd Biên dịch mã nguồn Nagios: make all Cài đặt nhị phân, script khởi tạo, tệp cấu hình mẫu và đặt quyền trên thư mục lệnh ngoại trú (external command). make install make install-init make install-config make install-commandmode Chưa vội khởi động Nagios



1.5 Tùy chỉnh cấu hình Tệp cấu hình mẫu được đặt trong thư mục /usr/local/nagios/etc. Mở tệp cấu hình /usr/local/nagios/etc/objects/contacts.cfg vi /usr/local/nagios/etc/objects/contacts.cfg
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và thay đổi địa chỉ email trong phần nagiosadmin thành địa chỉ email của người sẽ nhận cảnh báo các nguy cơ của mạng từ Nagios.



1.6 Cấu hình giao diện web cài đặt tệp cấu hình mẫu của Nagios vào thư mục conf.d của Apache. make install-webconf Tạo tài khoản nagiosadmin để đăng nhập vào Nagios qua giao diện web. Đặt mật khẩu: htpasswd -c /usr/local/nagios/etc/htpasswd.\ users nagiosadmin Khởi động lại Apache /etc/init.d/apache2 reload



1.7 Biên dịch và cài đặt các Nagios Plugin Giải nén mã nguồn Nagios plugins. cd ~/downloads tar xzf nagios-plugins-1.4.11.tar.gz cd nagios-plugins-1.4.11 biên dịch và cài đặt các plugin. ./configure --with-nagios-user=nagios \ --with-nagios-group=nagios make make install



1.8 Khởi động Nagios Cấu hình Nagios để nó tự động chạy khi hệ thống khởi động ln -s /etc/init.d/nagios /etc/rcS.d/S99nagios Thẩm tra lại tệp cấu hình mẫu /usr/local/nagios/bin/nagios \ -v /usr/local/nagios/etc/nagios.cfg Nếu không có lỗi thì bắt đầu khởi động Nagios /etc/init.d/nagios start



1.9 Cài đặt mailx Nếu muốn nhận cảnh báo từ Nagios qua email cần phải cài đặt gói mailx (Postfix). sudo apt-get install mailx
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Sửa lệnh thông báo email trong tệp /usr/local/nagios/etc/objects/ commands.cfg. Đổi tất cả các đường dẫn là '/bin/mail' thành '/usr/bin/mail'(Dòng thứ 30 và dòng 36 trong tệp cấu hình này, là các dòng về định nghĩa lệnh thông báo về tình trạng host và dịch vụ qua email). Khởi động lại Nagios: sudo /etc/init.d/nagios restart Tham khảo trang NagiosCommunity.org để có được những hướng dẫn chi tiết để hệ thống Ubuntu có thể gửi email đến một địa chỉ email bên ngoài.



PHỤ LỤC II 2. Cập nhật phiên bản Nagios 3.x Cập nhật, nâng cấp phiên bản mới của Nagios là một việc cũng hết sức quan trọng. Quá trình nâng cấp được tiến hành như sau: Sao lưu hệ thống trước khi tiến hành nâng cấp. Điều đó đảm bảo cho bạn có thể phục hồi lại hệ thống cũ nếu như có sự cố sảy ra trong quá trình nâng cấp. Chuyển sang tài khoản nagios. Với người dùng Debian/Ubuntu sử dụng lệnh: su -l nagios Tải về phiên bản mới nhất của Nagios(có thể ghé thăm http://www.nagios.org/download/ để có được thông tin về phiên bản mới nhất).



trang



wget http://osdn.dl.sourceforge.net/sourceforge/nagios/nagios-3.x.tar.gz Giải nén mã nguồn Nagios: tar xzf nagios-3.x.tar.gz cd nagios-3.x Chạy script cấu hình Nagios, Tham số nhóm là tên nhóm nagcmd đuợc tạo lúc cài đặt. ./configure --with-command-group=nagcmd Biên dịch mã nguồn Nagios make all Cài đặt nhị phân, Tài liệu, và giao diện web. Cấu hình đã có của bạn sẽ không bị ghi đè ở bước này. make install Kiểm chứng tệp cấu hình và khởi động lại Nagios. Hoàn tất /usr/local/nagios/bin/nagios \ -v /usr/local/nagios/etc/nagios.cfg
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/sbin/service nagios restart Nâng cấp từ gói cài RMP a.



Sao lưu cài đặt hiện thời của Nagios



•



Tệp cấu hình chính (thường là nagios.cfg)



•



Tệp cấu hình tài nguyên (thường là resource.cfg)



•



Tệp cấu hình CGI (thường là cgi.cfg)



•



Tất cả các tệp định nghĩa đối tượng của bạn



•



Retention file (Thường là retention.dat)



•



Tệp log hiện thời của Nagios(Thường là nagios.log)



•



Các tệp log của Nagios được lưu trữ



b.



Gỡ cài gói RPM, APT… hiện thời



c.



Cài đặt lại Nagios từ đầu như hướng dẫn ở trên



d.



Khôi phục lại các tệp cấu hình, tệp retention, và các tệp log



e.



Thẩm tra lại tệp cấu hình và khởi động Nagios.



Chú ý rằng gói RPM và APT có thể có những cách cài khác nhau và lưu vào những vị trí khác nhau, đảm bảo rằng hệ thống phải được sao lưu trước khi gõ các gói cài cũ.



PHỤ LỤC III 3. CÀI ĐẶT NSCLIENT++ GIÁM SÁT MÁY WINDOW Phần này sẽ mô tả cách cài đặt nagios để giám sát một máy chạy hệ điều hành window. Những cái đã có Một vài nhiệm vụ cấu hình đã được thực hiện: • Lệnh check_nt đã được định nghĩa trong tệp commands.cfg. Nó cho phép sử dụng lệnh check_nt plugin cho việc giám sát các dịch vụ Window. • Mẫu Windows server host (được gọi là windows-server) đã được tạo trong tệp templates.cfg. Nó cho phép thêm một định nghĩa host window mới theo mẫu rất đơn giản. • Các tệp cấu hình trên được đặt trong thư mục /usr/local/nagios/etc/objects/. Có thể chỉnh sửa những định nghĩa đã có và thêm những định nghĩa mới cho phù hợp với yêu cầu. Các yêu cầu cần có
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Trong lần đầu tiên cấu hình Nagios cho việc giám sát một máy window cần phải sửa tệp cấu hình mẫu. vi /usr/local/nagios/etc/nagios.cfg Bỏ dấu # ở dòng định nghĩa như bên dưới trong tệp cấu hình #cfg_file=/usr/local/nagios/etc/objects/windows.cfg Lưu tệp cấu hình và thoát. Và không phải làm lại việc này nữa khi cấu hình giám sát một máy mới. Cài đặt Windows Aget Trước khi giám sát các dịch vụ và thuộc tính của máy window cần cài đặt một agent trên máy đó. Tài liệu này hướng dẫn cách cài đặt NSClient như sau: Tải về phiên bản mới http://sourceforge.net/projects/nscplus



nhất



của



NSClient



theo



địa



chỉ



Giải nén NSClient++ ra thư mục C:\NSClient++ Mở một command prompt và chuyển đến thư mục C:\NSClient++ Đăng kí NSClient++ vào system service bằng lệnh: nsclient++ /install Cài NSClient++ systray bằng lệnh('SysTray' is case-sensitive): nsclient++ SysTray Mở services manager, tìm đến dịch vụ NSClientpp, và cho phép dịch vụ NSClientpp tương tác với desktop (trong phần thẻ 'Log On') Như hình bên dưới:



Sửa tệp NSC.INI (trong thư mục C:\NSClient++) như sau:
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• Bỏ comment các module trong phần [modules], trừ CheckWMI.dll và RemoteConfiguration.dll • Tùy chọn đề nghị một mật khẩu cho client trong tùy chọn 'password' của phần [Settings]. • Bỏ comment tùy chọn 'allowed_hosts' trong phần [Settings] . khai báo địa chỉ IP Nagios server trong mục này, để trống là cho phép tất cả các host được phép kết nối đến. • Bỏ comment tùy chọn 'port' trong phần [NSClient]và đặt là '12489' (cổng mặc định). Khởi động dịch vụ NSClient++ : nsclient++ /start Nếu được cài đặt đúng cách, thì một biểu tượng mới sẽ xuất hiện trên system tray. Nó là một vòng tròn màu vàng có chữ 'M' bên trong. Cấu hình Nagios Mở tệp windows.cfg : vi /usr/local/nagios/etc/objects/windows.cfg Thêm một định nghĩa host mới cho máy Window mới được giám sát. Khai báo các trường host_name, alias, và address. define host{ use



windows-server //thừa kế từ mẫu có sẵn



host_name alias



winserver



My Windows Server



address 192.168.1.2 } Tiếp theo phải định nghĩa một số dịch vụ để khai báo cho Nagios biết những mục sẽ được giám sát. Định nghĩa dịch vụ giám sát phiên bản của NSClient++ chạy trên máy window: define service{ use



generic-service



host_name



winserver



service_description NSClient++ Version check_command



check_nt!CLIENTVERSION



} Định nghĩa dịch vụ giám sát thời gian uptime của Windows server:
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define service{ use



generic-service



host_name



winserver



service_description Uptime check_command



check_nt!UPTIME



} Định nghĩa dịch vụ giám sát việc sử dụng CPU và đưa ra cảnh báo CRITICAL nếu tải CPU là 90% trong vòng 5 phút, hoặc cảnh báo WARNING nếu tải CPU là 80% trong vòng 5 phút. define service{ use



generic-service



host_name



winserver



service_description CPU Load check_command



check_nt!CPULOAD!-l 5,80,90



} Định nghĩa dịch vụ giám sát việc sử dụng bộ nhớ và đưa ra cảnh báo CRITICAL nếu bộ nhớ sử dụng đến 90%, hoặc cảnh báo WARNING nếu bộ nhớ sử dụng đến 80%. define service{ use



generic-service



host_name



winserver



service_description



Memory Usage



check_command



check_nt!MEMUSE!-w 80 -c 90



} Định nghĩa dịch vụ giám sát việc sử dụng ổ đĩa C:\ và đưa ra cảnh báo CRITICAL nếu bộ nhớ sử dụng đến 90%, hoặc cảnh báo WARNING nếu bộ nhớ sử dụng đến 80%. define service{ use



generic-service



host_name



winserver



service_description



C:\ Drive Space



check_command



check_nt!USEDDISKSPACE!-l c -w 80 -c 90



} Định nghĩa dịch vụ giám sát trạng thái dịch vụ W3SVC trên window và đưa ra cảnh báo CRITICAL nếu dịch vụ tạm dừng.
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define service{ use



generic-service



host_name



winserver



service_description



W3SVC



check_command



check_nt!SERVICESTATE!-d



SHOWALL



-l



W3SVC } Định nghĩa dịch vụ giám sát tiến trình Explorer.exe và đưa ra cảnh báo CRITICAL nếu tiến trình này tạm dừng. define service{ use



generic-service



host_name service_description check_command Explorer.exe



winserver Explorer check_nt!PROCSTATE!-d



SHOWALL



-l



} Mật khẩu Nếu chỉ định mật khẩu trong tệp cấu hình NSClient++ của máy window phải sửa định nghĩa lệnh check_nt và thêm mật khẩu. Mở tệp commands.cfg: vi /usr/local/nagios/etc/commands.cfg Thay đổi định nghĩa lệnh check_nt và thêm tham số "-s " (trong đó PASSWORD là mật khẩu chỉ định trên máy window): define command{ command_name check_nt command_line $USER1$/check_nt -H $HOSTADDRESS$ -p 12489 -s PASSWORD -v $ARG1$ $ARG2$ }



PHỤ LỤC IV 4. CÀI ĐẶT GIÁM SÁT MÁY LINUX VỚI NRPE Tài liệu này hướng dẫn cài đặt trên hệ thống Fedora 6. Đối với các nền tảng linux khác có thể tham khảo hướng dẫn và trợ giúp tại địa chỉ: http://www.nagioscommunity.org/wiki/



60



4.1 Điều kiện Quyền root truy cập vào hệ thống linux. Tài khoản truy cập vào Nagios ở máy giám sát lưu ý: Giả thiết rằng những chỉ dẫn cho việc cài đặt NRPE là trên hệ thống linux có kết nối TCP và xinetd được cài đặt. Với hầu hết các phiên bản linux ngày nay thì chúng được mặc định trong hệ thống. Tuy nhiên với các hệ thống cũ thì vẫn dùng inetd(thay vì xinetd) và có thể không hỗ trợ TCP. Vì vậy nếu muốn cài đặt NRPE deamon trên những hệ thống như thế này thì có thể tham khảo thêm thông tin trong 2 tệp README và SECURITY đặt trong thư mục gốc của bộ cài NRPE.



4.2 Cài đặt host được giám sát Tạo thông tin tài khoản: chuyển sang người dùng root(có thể sử dụng lệnh sudo – s đối với Ubuntu) Su –l Tạo một tài khoản người dùng Nagios mới và đặt pasword; /usr/sbin/useradd nagios passwd nagios 4.2.1 Cài đặt Nagios Plugin Tạo một thư mục để lưu trữ chương trình download mkdir ~/downloads cd ~/downloads Download mã nguồn của Nagios plugin(có thể vào trang này để có được thông tin về phiên bản mới nhất http://www.nagios.org/download/ ). Tại thời điểm viết tài liệu này phiên bản mới nhất của Nagios plugins là 1.4.6 wget http://osdn.dl.sourceforge.net/sourceforge/ nagiosplug/nagios-plugins-1.4.6.tar.gz Giải nén mã nguồn Nagios: tar xzf nagios-plugins-1.4.6.tar.gz cd nagios-plugins-1.4.6 Biên dịch và cài đăt plugins. ./configure make make install Đặt lại quyền cho thư mục chứa Nagios:
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chown nagios.nagios /usr/local/nagios chown -R nagios.nagios /usr/local/nagios/libexec Cài xinetd : đây là gói mặc định đã có trong Fedora 6. Tuy nhiên nếu không có gói này thì có thể cài nó bằng lệnh sau: yum install xinetd (ubuntu cũng là xinetd) 4.2.2 Cài đặt NRPE daemon Thường thì trên linux, ssl mặc định được cài, tuy nhiên thư viện của nó thì không, nrpe yêu cầu cần có thư viện này khi biên dịch vì vậy cần phải bổ xung thư viện này. Trên Redhat là openssl-devel..(ubuntu là :sudo apt-get install libssl-dev ). Ngoài ra trên máy cài nrpe cũng phải cài gcc, thư viện gcc. Tải về mã nguồn NRPE addon (vào trang http://www.nagios.org/download/ để có được thông tin về phiên bản mới nhất). Tại thời điểm viết tài liệu này thì phiên bản mới nhất của NRPE là 2.8. cd ~/downloads wget http://osdn.dl.sourceforge.net/sourceforge/ nagios/nrpe-2.8.tar.gz Giải nén mã nguồn NRPE tar xzf nrpe-2.8.tar.gz cd nrpe-2.8 Biên dịch NRPE addon. ./configure make all Cài đặt NRPE plugin (cho testing), daemon, và tệp cấu hình daemon mẫu. make install-plugin make install-daemon make install-daemon-config Cài NRPE daemon là một dịch vụ trong xinetd. make install-xinetd Sửa tệp /etc/xinetd.d/nrpe và thêm địa chỉ IP only_from: only_from



= 127.0.0.1 



Thêm mục bên dưới vào tệp /etc/services. nrpe



của server giám sát ở phần



5666/tcp # NRPE
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Khởi động lại dịch vụ xinetd. service xinetd restart (ubuntu là /etc/init.d/xinetd restart) Đảm bảo rằng nrpe daemon được chạy trong xinetd. netstat -at | grep nrpe Nếu màn hình hiển thị như thế này: tcp 0 0 *:nrpe *:* LISTEN Thì dịch vụ đã chạy. Ngược lại thì nên xem lại: •



Mục nrpe thêm vào tệp /etc/services.



•



Địa chỉ IP được khai báo trong mục only_from của tệp /etc/xinetd.d/nrpe.



•



xinetd được cài đặt và khởi động hay chưa.



•



Kiểm tra tệp log của hệ thống để có thêm thông tin.



Tiếp theo kiểm tra để đảm bảo rằng các chức năng của NRPE daemon chạy đúng: /usr/local/nagios/libexec/check_nrpe –H localhost Bạn sẽ nhận được một chuỗi trả về thông báo phiên bản của NRPE được cài đặt, ví dụ: NRPE v2.8 Đảm bảo rằng tường lửa trên máy cục bộ cho phép NRPE daemon có thể được truy cập từ server ở xa. Để làm điều này chạy lệnh iptables. Chú ý rằng tên RHFirewall-1-INPUT trong Fedora có thể khác trong các bản linux khác iptables -I RH-Firewall-1-INPUT -p tcp -m tcp –dport 5666 -j ACCEPT Lưu lại bảng định tuyến. 4.2.3 Tùy chỉnh các lệnh NRPE Tệp cấu hình mẫu NRPE được cài đặt chứa một số lệnh được định nghĩa sẵn để có thể dùng để giám sát máy đó. Bạn có thể sửa các định nghĩa lệnh và thêm các lệnh mới bằng cách sửa tệp cấu hình NRPE: vi /usr/local/nagios/etc/nrpe.cfg Sau đó bạn có thể kiểm tra lại sự hợp lệ của các lệnh được định nghĩa bằng cách sử dụng các lệnh sau: /usr/local/nagios/libexec/check_nrpe -H localhost -c check_users /usr/local/nagios/libexec/check_nrpe -H localhost -c check_load
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/usr/local/nagios/libexec/check_nrpe -H localhost -c check_hda1 /usr/local/nagios/libexec/check_nrpe check_total_procs



-H



localhost



-c



/usr/local/nagios/libexec/check_nrpe -H localhost -c check_zombie_procs.



4.3 Cài đặt trên máy giám sát Trên máy giám sát(Nagios) bạn cần làm một số việc •



Cài đặt check_nrpe plugin.



•



Tạo định nghĩa lệnh Nagios cho việc sử dụng check_nrpe plugin.



•



Tạo định nghĩa dịch vụ và host được giám sát.



Các phần này đã được cài đặt nếu như bạn thực hiện cài đặt Nagios đúng như phần hướng dẫn cài đặt Nagios. Kể cả hai tệp cấu hình mẫu là localhost.cfg và commands.cfg. 4.3.1 Cài đặt check_nrpe plugin Chuyển sang quyền root (Bạn có thể sử dụng lệnh sudo -s với Ubuntu): su -l Tạo thư mục để lưu mã nguồn tải về: mkdir ~/downloads cd ~/downloads Tải về NRPE addon (vào trang http://www.nagios.org/download/ để có thông tin về phiên bản mới nhất). Tại thời điểm viết tài liệu thì phiên bản mới nhất của NRPE là 2.8. wget 2.8.tar.gz



http://osdn.dl.sourceforge.net/sourceforge/nagios/nrpe-



Giải nén mã nguồn NRPE: tar xzf nrpe-2.8.tar.gz cd nrpe-2.8 Biên dịch NRPE addon. ./configure (thêm tham số --disable-ssl nếu không muốn dùng kết nối an toàn ssl) make all Cài đặt NRPE plugin. make install-plugin
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Đảm bảo rằng check_nrpe plugin có thể liên lạc với NRPE daemon trên host ở xa. Thay thế địa chỉ IP “192.169.0.1” trong lệnh bên dưới thành địa chỉ IP của host ở xa mà NRPE được cài : /usr/local/nagios/libexec/check_nrpe -H 192.168.0.1 Nếu đúng, bạn sẽ nhận được một chuỗi trả về cho biết phiên bản của NRPE được cài đặt trên máy ở xa, ví dụ như: NRPE v2.8 Nếu plugin trả về lỗi timeout, Thì hãy kiểm tra: Đảm bảo rằng không có tường lửa ngăn chặn kết nối giữa host ở xa và host



•



giám sát •



Đảm bảo rằng NRPE deamon được cài đặt chính xác trong xinetd



Đảm bảo rằng tập quy tắc tường lửa(iptables) trên máy ở xa không ngăn chặc kết nối từ máy gián sát đến NRPE deamon. •



4.3.2 Tạo một định nghĩa lệnh Bạn cần tạo một định nghĩa lệnh trong một trong những tệp cấu hình Nagios để sử dụng check_nrpe plugin. Mở tệp cấu hình mẫu commands.cfg: vi /usr/local/nagios/etc/object/commands.cfg Thêm vào tệp này phần định nghĩa như bên dưới: define command{ command_name command_line



check_nrpe $USER1$/check_nrpe -H $HOSTADDRESS$ -c $ARG1$



} Bây giờ bạn có thể bắt đầu thêm các dịch vụ trên các máy ở xa được giám sát. 4.3.3 Định nghĩa các dịch vụ Tiếp theo, định nghĩa một số dịch vụ cho việc giám sát máy Linux/Unix từ xa. Các dịch vụ này được định nghĩa trong tệp cấu hình đối tượng Nagios định nghĩa một host Linux/Unix ở xa được giám sát. Các ví dụ định nghĩa dịch vụ sẽ sử dụng những lệnh mẫu được định nghĩa trong tệp nrpe.cfg file của host từ xa. Dịch vụ dưới đây sẽ giám sát tải CPU trên host từ xa. Tham số "check_load" được đặt trong phần định nghĩa check_nrpe chỉ ra rằng NRPE daemon chạy lệnh "check_load" được định nghĩa trong tệp nrpe.cfg. define service{ use generic-service host_name remotehost service_description CPU Load
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check_command check_nrpe!check_load } Dịch vụ dưới đây sẽ giám sát số lượng người dùng đang đăng nhập vào host từ xa. define service{ use generic-service host_name remotehost service_description Current Users check_command check_nrpe!check_users } Dịch vụ dưới đây sẽ giám sát không gian đĩa còn trống của phân vùng /dev/hda1 của host từ xa. define service{ use generic-service host_name remotehost service_description /dev/hda1 Free Space check_command check_nrpe!check_hda1 } Dịch vụ dưới đây sẽ giám sát tổng số tiến trình trên máy từ xa. define service{ use generic-service host_name remotehost service_description Total Processes check_command check_nrpe!check_total_procs } Dịch vụ dưới đây sẽ giám sát số lượng tiến trình ở trạng thái zombie trên host từ xa. define service{ use generic-service host_name remotehost service_description Zombie Processes check_command check_nrpe!check_zombie_procs }
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4.4. Tùy chỉnh cấu hình Phần này sẽ hướng dẫn việc giám sát các dịch vụ còn lại bằng Nagios. Bất cứ khi nào bạn muốn giám sát một dịch vụ mới trên máy từ xa sử dụng NRPE addon, Bạn phải làm hai việc: •



Thêm một định nghĩa lệnh mới vào tệp nrpe.cfg file trên host từ xa



•



Thêm định nghĩa dịch vụ mới vào tệp cấu hình host được giám sát



Dưới đây là ví dụ các bước cần phải thực hiện khi muốn giám sát việc sử dụng swap trên máy Linux/Unix từ xa: 4.4.1 Cấu hình host được giám sát Bạn có thể sử dụng check_swap plugin để giám sát việc sử dụng swap. Nếu bạn cài đặt hệ thống theo đúng như tài liệu nêu thì plugin này đã được cài đặt. /usr/local/nagios/libexec. Đăng nhập vào tài khoản Nagios trên host từ xa. Chạy check_swap bằng dòng lệnh và thêm các tham số để tùy chỉnh cảnh báo theo nhu cầu. Ví dụ nếu bạn muốn nhận được cảnh báo khi swap còn trống dưới 10% hoặc không gian bộ nhớ còn trống dưới 20% thì bạn có thể gõ như sau: /usr/local/nagios/libexec/check_swap -w 20% -c 10% Để lệnh này được thực thi thì bạn phải định nghĩa trong tệp nrpe.cfg vi /usr/local/nagios/etc/nrpe.cfg Thêm định nghĩa lênh check_swap vào bên dưới và lưu tệp lại command[check_swap]=/usr/local/nagios/libexec/check_swap -w 20% -c 10% Nếu bạn chạy NRPE daemon một cách độc lập thì bạn phải khởi động lại nó, nếu bạn chạy nó trong inetd/xinetd thì không cần phải làm việc này. 4.4.2 Cấu hình host Nagios Trên host giám sát, bạn cần định nghĩa một dịch vụ mới cho giám sát việc sử dụng swap trên máy từ xa. Thêm mục bên dưới vào tệp cấu hình đối tượng của bạn define service{ use generic-service host_name remotehost service_description Swap Usage check_command check_nrpe!check_swap }
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NRPE daemon sẽ chạy lệnh check_swap được định nghĩa trong tệp nrpe.cfg trên host từ xa. Tiếp theo, kiểm chướng và khởi động lại tệp cấu hình nagios /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg Khởi động lại Nagios Bây giờ bạn đã có thể giám sát dịch vụ mới trên host ở xa sử dụng NRPE addon.



4.5. Sử dụng Nagios 4.5.1. Kiểm chứng cấu hình Sau khi cấu hình Nagios bạn nên kiểm chứng lại cấu hình bằng lệnh sau: /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg



Nagios sẽ đưa ra cảnh báo những dòng cấu hình lỗi nếu có. 5.2. chạy Nagios



PHỤ LỤC V 5.1 khởi động Nagios 1.



Sử dụng Init Script: /etc/rc.d/init.d/nagios start



2.



hoặc dùng Manually của Nagios với lệnh sau:



/usr/local/nagios/bin/nagios -d /usr/local/nagios/etc/nagios.cfg 5.2.2 khởi động lại Nagios



1.



Cách 1: dùng Init Script:



/etc/rc.d/init.d/nagios reload



2. Cách 2: qua giao diện web,Click vào các đường link chỉ dẫn “Restart the Nagios process”.



3.



Cách 3: dùng Manually của Nagios:



kill -HUP 
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5.3 Tắt Nagios 1.



Cách 1: dùng Init Script:



/etc/rc.d/init.d/nagios stop



2.



Cách 2: qua giao diện web, Click vào các đường link chỉ dẫn “stop…”.



3.



Cách 3: dùng Manually của Nagios



kill 



5.3 Các nội dung khác tham khảo document đi kèm của Nagios.
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