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Description


TÉCNICO DE INFORMÁTICA DE LA JUNTA DE EXTREMADURA Tema 19. Gestión de Seguridad (I). Política y organización de la seguridad. Inspección de la Seguridad. Gestión de Incidentes. Protocolos de red.



1. Política y organización de la seguridad. La evolución de las nuevas tecnologías, en especial el tremendo auge de las tecnologías Internet/Intranet, ha provocado la aparición de nuevas necesidades y la posibilidad de adquirir ventajas competitivas. Además hay que aclarar que lo que inicialmente partió como una opción de negocio se está transformando en una elección obligada si se desea mantener la posición en el mercado frente a los competidores; así, hasta los más reacios han debido claudicar ante la evidencia aplastante. Los beneficios atribuibles a las nuevas tecnologías son muchos, pero también los riesgos: La pérdida de imagen (a menudo más crítica que la propia perdida de datos), la perdida de información, la suplantación de usuarios, el espionaje de información sensible o incluso el cumplimiento de la normativa vigente. A pesar de lo cambiante del entorno, los requisitos de seguridad siguen siendo los mismos: Autenticación, confidencialidad, control de acceso, integridad y no repudio; aunque los objetivos y la implementación de los mismos evoluciona a velocidad vertiginosa. LA PROBLEMÁTICA DE SEGURIDAD A lo largo de los últimos años los problemas de seguridad que se vienen observando en las empresas y organismos han sido una constante recurrente; se pueden diferenciar en tres grandes grupos: Los problemas estructurales 



Habitualmente la estructura de la organización no se hace pensando en la seguridad por lo que no hay una definición formal de las funciones ni responsabilidades relativas a seguridad.







No suelen existir canales de comunicación adecuados para tratar incidentes de seguridad, predominando los canales de tipo informal y el boca a boca.







Exceptuando determinados ambientes como la banca o la defensa, no suelen existir recursos específicos dedicados a seguridad, y cuando existen suelen dedicarse a la seguridad física (puertas, alarmas, dispositivos antiincendios, etc.) por ser más fácilmente justificable su adquisición.



Problemas en el planteamiento 



Los planteamientos de seguridad suelen adolecer de falta de coherencia ya que no suelen ser ni suelen están adaptados a las necesidades de la empresa.







Habitualmente las directrices no son homogéneas en toda la organización.







Como consecuencia de la falta de definición de funciones, nadie quiere responsabilizarse de los riesgos asumidos en la organización y nadie quiere adoptar medidas que puedan dificultar el proceso de negocio.







No se definen normas ni procedimientos salvo cuando su ausencia puede afectar al propio negocio (por ejemplo la existencia de copias de seguridad) o tras un incidente grave de seguridad.







Al no existir beneficios inmediatos, resulta difícil justificar gastos y recursos.



El problema tecnológico 



A pesar de la opinión generalizada, la tecnología no es la panacea: Las herramientas son un soporte, pero si no hay una base con ideas sólidas no solucionan los problemas.







Además, las herramientas existentes, de por sí, no cubren todas las necesidades.







La sensación de falsa seguridad provocada por la excesiva confianza en las soluciones tecnológicas induce a bajar la guardia.



Resumiendo, la situación real suele ser que en las empresas y organismos el negocio y la imagen se anteponen a la seguridad. La organización crece e implementa soluciones de seguridad de acuerdo a necesidades puntuales, no hay definida una estrategia, ni normas ni procedimientos, es decir, lo habitual es que no se contemple expresamente la seguridad. El problema principal que se desprende de todo lo anterior es que normalmente no se conoce el riesgo que se está asumiendo. PLANIFICANDO LA SEGURIDAD Una vez identificados los problemas generales llega la pregunta que supone el principal escollo para desarrollar un plan que corrija la situación: ¿cómo se debe abordar la seguridad en la organización? El Plan de Seguridad debe ser un proyecto que desarrolle los objetivos de seguridad a largo plazo de la organización, siguiendo el ciclo de vida completo desde la definición hasta la implementación y revisión. La forma adecuada para plantear la planificación de la seguridad en una organización debe partir siempre de la definición de una política de seguridad que defina el QUÉ se quiere hacer en materia de seguridad en la organización para a partir de ella decidir mediante un adecuado plan de implementación el CÓMO se alcanzarán en la práctica los objetivos fijados. La Política de Seguridad englobará pues los objetivos, conductas, normas y métodos de actuación y distribución de responsabilidades y actuará como documento de requisitos para la implementación de los mecanismos de seguridad. La política debe contemplar al menos la definición de funciones de seguridad, la realización de un análisis de riesgos, la definición de normativa y procedimientos, la definición de planes de contingencia ante desastres y la definición del plan de auditoría. A partir de la Política de Seguridad se podrá definir el Plan de Implementación, que es muy dependiente de las decisiones tomadas en ella, en el que se contemplará: el estudio de soluciones, la selección de herramientas, la asignación de recursos y el estudio de viabilidad. Hay dos cuestiones fundamentales que deberán tenerse en cuenta para implantar con éxito una política de seguridad: Es necesario que la política sea aprobada para que este respaldada por la autoridad necesaria que asegure su cumplimiento y la asignación de recursos; y es necesario que se realicen revisiones periódicas que la mantengan siempre actualizada y acorde con la situación real del entorno.



La Política de Seguridad y el Plan de Implementación (y la implantación propiamente dicha) están íntimamente relacionados: 



La Política de Seguridad define el Plan de Implementación ya que la implementación debe ser un fiel reflejo de los procedimientos y normas establecidos en la política.







El Plan de Seguridad debe estar revisado para adaptarse a las nuevas necesidades del entorno, los servicios que vayan apareciendo y a las aportaciones que usuarios, administradores, etc. vayan proponiendo en función de su experiencia. La revisión es esencial para evitar la obsolescencia de la política debido al propio crecimiento y evolución de la organización. Los plazos de revisión deben estar fijados y permitir además revisiones extraordinarias en función de determinados eventos (por ejemplo, incidentes).







El Plan de Implementación debe ser auditado para asegurar la adecuación con las normas.







El Plan de Implementación debe realimentar a la Política de Seguridad. La experiencia, los problemas de implantación, las limitaciones y los avances tecnológicos, etc. permitirán que la política pueda adecuarse a la realidad, evitando la inoperancia por ser demasiado utópica y la mejora cuando el progreso lo permita.



Un enfoque como el propuesto asegurará la adecuación del nivel de seguridad implantado con las necesidades de la organización y el correcto seguimiento y control de los riesgos.



2. Inspección de la Seguridad Las Inspecciones son observaciones sistemáticas para identificar los peligros, riesgos o condiciones inseguras en el lugar de trabajo que de otro modo podrían pasarse por alto, y de hacerlo así podríamos sufrir un accidente. Las inspecciones nos ayudan a evitar accidentes Tipos de inspecciones 



Inspección antes de Iniciar un Trabajo.







Inspección Periódica (Por ejemplo Semanal, Mensual, etc.)







Inspección General.







Inspección previa al uso del Equipo.







Inspección luego de una Emergencia. Etc.



El propósito de una inspección de seguridad es, claro está, encontrar las cosas que causan o ayudan a causar incidentes



Beneficios de las Inspecciones 



Identificar peligros potenciales.







Identificar o detectar condiciones sub estándares en el área de trabajo.







Detectar y corregir actos sub estándares de los empleados.







Determinar cuándo el equipo o herramienta presenta condiciones sub estándares.



Características de una Inspección 



Somete a cada área de la empresa a un examen crítico y sistemático con el fin de minimizar las pérdidas y daños.







Si es bien ejecutada proveerá información detallada y precisa de las fortalezas y debilidades existentes.







El registro de resultados es una valiosa herramienta en la identificación y priorización de aspectos que requieren atención.



Motivos por los que se realiza Inspecciones 



Los índices de seguridad comunes son cuantitativos (IF, IS, IA), no se relacionan a la calidad de los esfuerzos de seguridad de la empresa. La inspección es un indicador cualitativo de cómo se están realizando las cosas







El riesgo potencial no sólo existe en las áreas operativas; toda actividad si no se controla y monitorea adecuadamente, puede deteriorarse y producir daños o pérdidas.







La necesidad de salvaguardar el patrimonio de la empresa



Para que realizar Inspecciones 



Identificar peligros y eliminar / minimizar riesgos







Prevenir lesiones / enfermedades al personal (empleados, contratistas, visitantes, etc.)







Prevenir daños, pérdidas de bienes y/o la interrupción de las actividades de la empresa.







Registrar las fuentes de lesiones / daños







Establecer las medidas correctivas







Ser proactivos gerenciando seguridad: Prevención.







Evaluar la efectividad de las prácticas y controles actuales (auditorías de cumplimiento).



Frecuencia de las Inspecciones 



Dependerá de la naturaleza y tipo de actividades dentro de cada área de operación.







Los registros de accidentes pueden ayudarnos a identificar las áreas y actividades de mayor riesgo.







Criterio para realizar inspecciones:







Inspecciones generales una vez al mes.







Inspecciones detalladas según necesidad y el riesgo involucrado.



Pasos de una Inspección 



Planificación







Ejecución (Identificación de desviaciones)







Revisión, asignación de prioridad y acción con respecto a los resultados.







Informe (reportar la situación actual y los progresos)







Re-inspección (responsabilidad e implementación)







Retroalimentación y seguimiento







Documentación y sistema de llenado



3. Gestión de Incidentes La Gestión de Incidentes tiene como objetivo resolver cualquier incidente que cause una interrupción en el servicio de la manera más rápida y eficaz posible. La Gestión de Incidentes no debe confundirse con la Gestión de Problemas, pues a diferencia de esta última, no se preocupa de encontrar y analizar las causas subyacentes a un determinado incidente sino exclusivamente a restaurar el servicio. Sin embargo, es obvio, que existe una fuerte interrelación entre ambas. Los objetivos principales de la Gestión de Incidentes son: -



Detectar cualquiera alteración en los servicios TI.



-



Registrar y clasificar estas alteraciones.



-



Asignar el personal encargado de restaurar el servicio según se define en el SLA correspondiente.



Esta actividad requiere un estrecho contacto con los usuarios, por lo que el Centro de Servicios (Service Desk) debe jugar un papel esencial en el mismo. El siguiente diagrama resume el proceso de gestión de incidentes:



Aunque el concepto de incidencia se asocia naturalmente con cualquier malfuncionamiento de los sistemas de hardware y software según el libro de Soporte del Servicio de ITIL un incidente es: “Cualquier evento que no forma parte de la operación estándar de un servicio y que causa, o puede causar, una interrupción o una reducción de calidad del mismo”. Por lo que casi cualquier llamada al Centro de Servicios puede clasificarse como un incidente, lo que incluye a las Peticiones de Servicio tales como concesión de nuevas licencias, cambio de información de acceso, etc. siempre que estos servicios se consideren estándar. Cualquier cambio que requiera una modificación de la infraestructura no se considera un servicio estándar y requiere el inicio de una Petición de Cambio que debe ser tratada según los principios de la Gestión de Cambios. Los principales beneficios de una correcta Gestión de Incidentes incluyen: -



Mejorar la productividad de los usuarios.



-



Cumplimiento de los niveles de servicio.



-



Mayor control de los procesos y monitorización del servicio.



-



Optimización de los recursos disponibles.



-



Una base de datos de gestión de configuraciones más precisa pues se registran los incidentes en relación con los elementos de configuración.



-



Y principalmente: mejora la satisfacción general de clientes y usuarios.



Por otro lado una incorrecta Gestión de Incidentes puede acarrear efectos adversos tales como: -



Reducción de los niveles de servicio.



-



Se dilapidan valiosos recursos: demasiada gente o gente del nivel inadecuado trabajando concurrentemente en la resolución del incidente.



-



Se pierde valiosa información sobre las causas y efectos de los incidentes para futuras reestructuraciones y evoluciones.



-



Se crean clientes y usuarios insatisfechos por la mala y/o lenta gestión de sus incidentes.



Las principales dificultades a la hora de implementar la Gestión de Incidentes se resumen en: -



No se siguen los procedimientos previstos y se resuelven las incidencias sin registrarlas o se escalan innecesariamente y/u omitiendo los protocolos preestablecidos.



-



No existe un margen operativo que permita gestionar los “picos” de incidencias por lo que éstas no se registran adecuadamente e impiden la correcta operación de los protocolos de clasificación y escalado.



-



No están bien definidos los niveles de calidad de servicio ni los productos soportados. Lo que puede provocar que se procesen peticiones que no se incluían en los servicios previamente acordados con el cliente.



4. Protocolos de Red Podemos definir un protocolo como el conjunto de normas que regulan la comunicación (establecimiento, mantenimiento y cancelación) entre los distintos componentes de una red informática. Existen dos tipos de protocolos: protocolos de bajo nivel y protocolos de red. Los protocolos de bajo nivel controlan la forma en que las señales se transmiten por el cable o medio físico. En la primera parte del curso se estudiaron los habitualmente utilizados en redes locales (Ethernet y Token Ring). Aquí nos centraremos en los protocolos de red. Los protocolos de red organizan la información (controles y datos) para su transmisión por el medio físico a través de los protocolos de bajo nivel. Veamos algunos de ellos: IPX/SPX IPX (Internet work Packet Exchange) es un protocolo de Novell que interconecta redes que usan clientes y servidores Novell Netware. Es un protocolo orientado a paquetes y no orientado a conexión (esto es, no requiere que se establezca una conexión antes de que los paquetes se envíen a su destino). Otro protocolo, el SPX (Sequenced Packet eXchange), actúa sobre IPX para asegurar la entrega de los paquetes. NetBIOS NetBIOS (Network Basic Input/Output System) es un programa que permite que se comuniquen aplicaciones en diferentes ordenadores dentro de una LAN. Desarrollado originalmente para las redes de ordenadores personales IBM, fué adoptado posteriormente por Microsoft. NetBIOS se usa en redes con topologías Ethernet y token ring. No permite por si mismo un mecanismo de enrutamiento por lo que no es adecuado para redes de área extensa (MAN), en las que se deberá usar otro protocolo para el transporte de los datos (por ejemplo, el TCP). NetBIOS puede actuar como protocolo orientado a conexión o no (en sus modos respectivos sesión y datagrama). En el modo sesión dos ordenadores establecen una conexión para establecer una



conversación entre los mismos, mientras que en el modo datagrama cada mensaje se envía independientemente. Una de las desventajas de NetBIOS es que no proporciona un marco estándar o formato de datos para la transmisión. NetBEUI NetBIOS Extended User Interface o Interfaz de Usuario para NetBIOS es una versión mejorada de NetBIOS que sí permite el formato o arreglo de la información en una transmisión de datos. También desarrollado por IBM y adoptado después por Microsoft, es actualmente el protocolo predominante en las redes Windows NT, LAN Manager y Windows para Trabajo en Grupo. Aunque NetBEUI es la mejor elección como protocolo para la comunicación dentro de una LAN, el problema es que no soporta el enrutamiento de mensajes hacia otras redes, que deberá hacerse a través de otros protocolos (por ejemplo, IPX o TCP/IP). Un método usual es instalar tanto NetBEUI como TCP/IP en cada estación de trabajo y configurar el servidor para usar NetBEUI para la comunicación dentro de la LAN y TCP/IP para la comunicación hacia afuera de la LAN. AppleTalk Es el protocolo de comunicación para ordenadores Apple Macintosh y viene incluido en su sistema operativo, de tal forma que el usuario no necesita configurarlo. Existen tres variantes de este protocolo: -



LocalTalk. La comunicación se realiza a través de los puertos serie de las estaciones. La velocidad de transmisión es pequeña pero sirve por ejemplo para compartir impresoras.



-



Ethertalk. Es la versión para Ethernet. Esto aumenta la velocidad y facilita aplicaciones como por ejemplo la transferencia de archivos.



-



Tokentalk. Es la versión de Appletalk para redes Tokenring.



TCP/IP Es realmente un conjunto de protocolos, donde los más conocidos son TCP (Transmission Control Protocol o protocolo de control de transmisión) e IP (Internet Protocol o protocolo Internet). Dicho conjunto o familia de protocolos es el que se utiliza en Internet.



TÉCNICO DE INFORMÁTICA DE LA JUNTA DE EXTREMADURA Tema 20. Gestión de la Seguridad (II). Seguridad Perimetral. Detección de intrusos. Seguridad en redes Inalámbricas. Herramientas de seguridad



1. Seguridad Perimetral Seguridad informática La seguridad informática se encarga de proteger la información, más específicamente, podemos definir que lo logrará preservando su: •



Confidencialidad.



•



Disponibilidad.



•



Integridad.



•



Autenticidad.



La mayoría de las empresas sufren la problemática de seguridad debido a sus necesidades de acceso y conectividad con: •



Internet.



•



Conectividad mundial.



•



Red corporativa.



•



Acceso Remoto.



•



Proveedores.



¿Qué elementos deberían protegerse? Se deberían proteger todos los elementos de la red interna, incluyendo hardware, software e información, no solo de cualquier intento de acceso no autorizado desde el exterior sino también de ciertos ataques desde el interior que puedan preveerse y prevenirse. ¿Cómo protegerlos? Paradigmas de seguridad: •



Lo que no se prohíbe expresamente está permitido.



•



Lo que no se permite expresamente está prohibido.



Métodos de defensa: •



En profundidad.



•



Perimetral.



Seguridad Perimetral Agregado de hardware, software y políticas para proteger una red en la que se tiene confianza (intranet) de otras redes en las que no se tiene confianza (extranets, internet)



La seguridad perimetral es uno de los métodos posibles de defensa de una red, basado en el establecimiento de recursos de seguridad en el perímetro externo de la red y a diferentes niveles. Esto nos permite definir niveles de confianza, permitiendo el acceso de determinados usuarios internos o externos a determinados servicios, y denegando cualquier tipo de acceso a otros. Objetivo Centralizar el control de acceso para mantener a los intrusos fuera, permitiendo que la gente de dentro trabaje normalmente. La seguridad perimetral: •



No es un componente aislado: es una estrategia para proteger los recursos de una organización conectada a la red



•



Es la realización práctica de la política de seguridad de una organización. Sin una política de seguridad, la seguridad perimetral no sirve de nada



•



Condiciona la credibilidad de una organización en Internet



Ejemplos de cometidos de la seguridad perimetral: •



Rechazar conexiones a servicios comprometidos



•



Permitir sólo ciertos tipos de tráfico (por ejem. Correo electrónico) o entre ciertos nodos



•



Proporcionar un único punto de interconexión con el exterior



•



Redirigir el tráfico entrante a los sistemas adecuados dentro de la intranet



•



Ocultar sistemas o servicios vulnerables que no son fáciles de proteger desde Internet



•



Auditar el tráfico entre el exterior y el interior



•



Ocultar información: nombres de sistemas, topología de la red, tipos de dispositivos de red, cuentas de usuarios internos …



Perímetro. La frontera fortificada de nuestra red incluye: •



Routers. El último router que controlamos antes de Internet. Primera y última línea de defensa. Filtrado inicial y final.



•



Cortafuegos. Dispositivo que tiene un conjunto de reglas para especificar qué tráfico se acepta o se deniega. Dos procedimientos complementarios:



•



o



Bloqueo de tráfico



o



Habilitación de tráfico



Sistemas de Detección de Intrusos. Sistema formado por un conjunto de sensores localizados estratégicamente en la red interna para detectar ataques. Se basan en firmas (signatures) conocidas de ataques. Dos tipos: o



Sistema de detección de intrusiones de red (NIDS)



o



Sistema de detección de intrusiones de estación (HIDS)



•



Redes Privadas Virtuales. Sesión de red protegida establecida a través de canales no protegidos (Internet). Se materializa en dispositivos en el perímetro para establecer sesiones cifradas.



•



Software y servicios. Aplicaciones instaladas en una red interna. El propósito principal de la seguridad perimetral es proteger los datos y servicios proporcionados por las aplicaciones.



•



Zonas desmilitarizadas y subredes controladas (screened subnets). Pequeñas porciones de red con servicios accesibles desde el exterior. o



Zona desmilitarizada: Situada delante del cortafuegos, tras el router frontera



o



Red controlada: Situada tras el cortafuegos



La seguridad perimetral a detalle •



•



•



•



Filtrado de paquetes o



Estático



o



Dinámico



o



Con estado 



Stateful Filtering







Y con inspección de paquetes (Stateful Packet Inspección)



Cortafuegos basado en proxys o



Pasarela a nivel de aplicación



o



Pasarela a nivel de circuito



Sistema contra Intrusiones o



Detección



o



Prevención



Redes Privadas Virturales



A tener en cuenta: •



Filtrado de paquetes (Firewalls, proxys, pasarelas)



•



Sistema de Detección y Prevención de Intrusiones



•



Redes Privadas Virtuales



A tener en cuenta dentro de la red interna: •



Cortafuegos personales



•



Antivirus



•



Sistema operativo y gestión de configuración



•



Auditoría



A tener en cuenta el factor Humano •



Política de seguridad



•



Formación



•



Concienciación



•



Gestión de incidentes



Construcciones de "Muro Doble" Algunos firewalls se construyen con la técnica de "muro doble", en este caso el firewall consta de dos sistemas separados físicamente (muro exterior e interior) conectados por una red semiprivada, si alguien es capaz de comprometer el muro exterior, el muro interior protege la red impidiendo el acceso desde la red semiprivada y aislando la red interior. DMZ (Zona desmilitarizada) El muro exterior sólo permite el tráfico hacia los servidores semipúblicos alojados en la DMZ. El muro interior se rige por el "pesimismo", esto es, solo acepta paquetes si responden a una petición originada en el interior de la red o que provienen de uno de los servidores alojados en la DMZ (por defecto guarda toda la información sobre las transacciones). Alternativas de Implantación Uso de routers “apantallados” Un router es un dispositivo cuya misión es conectar dos o más redes. En una definición más amplia se trata de cualquier dispositivo que cuente con dos o más interfaces conectadas a redes diferentes y que controle el tráfico de paquetes entre las redes que conecta. El "router apantallado", en cambio, analiza el paquete de información al detalle y establece si puede ser enviado a su destino en función de las políticas de seguridad del sistema. Uso de firewalls Un firewall puede ser un sistema (software o hardware), es decir, un dispositivo físico que se conecta entre la red y el cable de la conexión a Internet, o bien un programa que se instala en el sistema que tiene la interface que conecta con Internet. Incluso podemos encontrar PCs muy potentes y con paquetes software específicos que lo único que hacen es monitorear en tiempo real las comunicaciones entre redes. Uso de proxys Además del filtrado de paquetes, es habitual que se utilicen aplicaciones (software) para reenviar o bloquear conexiones a servicios como por ejemplo telnet, HTTP o FTP. A tales aplicaciones se les denomina "servicios proxy", mientras que al sistema donde se ejecutan se le llama "gateway de aplicación". Los servicios proxy poseen una serie de ventajas tendientes a incrementar la seguridad; en primer lugar, permiten únicamente la utilización de servicios para los que existe un proxy, por lo que si en la



organización el "gateway de aplicación" contiene únicamente proxies para telnet, HTTP y FTP, el resto de servicios no estarán disponibles para nadie.



2. Detección de intrusos Un sistema de detección de intrusos (o IDS de sus siglas en inglés Intrusion Detection System) es un programa usado para detectar accesos no autorizados a un computador o a una red. Estos accesos pueden ser ataques de habilidosos crackers, o de Script Kiddies que usan herramientas automáticas. El IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con los que el núcleo del IDS puede obtener datos externos (generalmente sobre el tráfico de red). El IDS detecta, gracias a dichos sensores, anomalías que pueden ser indicio de la presencia de ataques o falsas alarmas. Funcionamiento El funcionamiento de estas herramientas se basa en el análisis pormenorizado del tráfico de red, el cual al entrar al analizador es comparado con firmas de ataques conocidos, o comportamientos sospechosos, como puede ser el escaneo de puertos, paquetes malformados, etc. El IDS no sólo analiza qué tipo de tráfico es, sino que también revisa el contenido y su comportamiento. Normalmente esta herramienta se integra con un firewall. El detector de intrusos es incapaz de detener los ataques por sí solo, excepto los que trabajan conjuntamente en un dispositivo de puerta de enlace con funcionalidad de firewall, convirtiéndose en una herramienta muy poderosa ya que se une la inteligencia del IDS y el poder de bloqueo del firewall, al ser el punto donde forzosamente deben pasar los paquetes y pueden ser bloqueados antes de penetrar en la red. Los IDS suelen disponer de una base de datos de “firmas” de ataques conocidos. Dichas firmas permiten al IDS distinguir entre el uso normal del PC y el uso fraudulento, y/o entre el tráfico normal de la red y el tráfico que puede ser resultado de un ataque o intento del mismo. Tipos de IDS Existen dos tipos de sistemas de detección de intrusos: •



HIDS (HostIDS): el principio de funcionamiento de un HIDS, depende del éxito de los intrusos, que generalmente dejaran rastros de sus actividades en el equipo atacado, cuando intentan adueñarse del mismo, con propósito de llevar a cabo otras actividades. El HIDS intenta detectar tales modificaciones en el equipo afectado, y hacer un reporte de sus conclusiones.



•



NIDS (NetworkIDS): un IDS basado en red, detectando ataques a todo el segmento de la red. Su interfaz debe funcionar en modo promiscuo capturando así todo el tráfico de la red.



Sistemas pasivos y sistemas reactivos En un sistema pasivo, el sensor detecta una posible intrusión, almacena la información y manda una señal de alerta que se almacena en una base de datos. En un sistema reactivo, el IDS responde a la actividad sospechosa reprogramando el cortafuegos para que bloquee tráfico que proviene de la red del atacante. Un sistema que reacciona ante el ataque previniendo que este continúe, se denomina IPS por sus siglas en inglés de "intrusion prevention system". Comparación con Cortafuegos Si bien ambos están relacionados con seguridad en redes de información, un IDS, difiere de un cortafuegos, en que este último generalmente examina exteriormente por intrusiones para evitar que estas ocurran. Un cortafuegos limita el acceso entre redes, para prevenir una intrusión, pero no determina un ataque que pueda estar ocurriendo internamente en la red. Un IDS, evalúa una intrusión cuando esta toma lugar, y genera una alarma. Un IDS además observa ataques que se originan dentro del sistema. Este normalmente se consigue examinando comunicaciones, e identificando mediante heurística, o patrones (conocidos como firmas), ataques comunes ya clasificados, y toma una acción para alertar a un operador. Mecanismos de detección de un ataque Un IDS usa alguna de las dos siguientes técnicas para determinar que un ataque se encuentra en curso: •



Heurística



Un IDS basado en heurística, determina actividad normal de red, como el orden de ancho de banda usado, protocolos, puertos y dispositivos que generalmente se interconectan, y alerta a un administrador o usuario cuando este varía de aquel considerado como normal, clasificándolo como anómalo. •



Patrón



Un IDS basado en patrones, analiza paquetes en la red, y los compara con patrones de ataques conocidos, y preconfigurados. Estos patrones se denominan firmas. Debido a esta técnica, existe un periodo de tiempo entre el descubrimiento del ataque y su patrón, hasta que este es finalmente configurado en un IDS. Durante este tiempo, el IDS será incapaz de identificar el ataque. Implementación Para poner en funcionamiento un sistema de detección de intrusos se debe tener en cuenta que es posible optar por una solución hardware, software o incluso una combinación de estos dos. La posibilidad de introducir un elemento hardware es debido al alto requerimiento de procesador en redes con mucho tráfico. A su vez los registros de firmas y las bases de datos con los posibles ataques necesitan gran cantidad de memoria, aspecto a tener en cuenta.



En redes es necesario considerar el lugar de colocación del IDS. Si la red está segmentada con hub (capa 1 del modelo OSI) no hay problema en analizar todo el tráfico de la red realizando una conexión a cualquier puerto. En cambio, si se utiliza un switch (capa 2 del modelo OSI), es necesario conectar el IDS a un puerto SPAN (Switch Port Analiser) para poder analizar todo el tráfico de esta red. Intrusión Detection Systems (IDS) Un sistema de detección de intrusos es un componente más dentro del modelo de seguridad de una organización. Consiste en detectar actividades inapropiadas, incorrectas o anómala desde el exteriorinterior de un sistema informático. Los sistemas de detección de intrusos pueden clasificarse, según su función y comportamiento en: •



Host-Based IDS: operan en un host para detectar actividad maliciosa en el mismo.



•



Network-Based IDS: operan sobre los flujos de información intercambiados en una red.



•



Knowledge-Based IDS: sistemas basados en Conocimiento.



•



Behavior-Based IDS: sistemas basados en Comportamiento. Se asume que una intrusión puede ser detectada observando una desviación respecto del comportamiento normal o esperado de un usuario en el sistema.



La idea central de este tipo de detección es el hecho de que la actividad intrusiva es un conjunto de actividades anómalas. Si alguien consigue entrar de forma ilegal al sistema, no actuará como un usuario comprometido; su comportamiento se alejará del de un usuario normal. Sin embargo en la mayoría de las ocasiones una actividad intrusiva resulta del agregado de otras actividades individuales que por sí solas no constituyen un comportamiento intrusivo de ningún tipo. Así las intrusiones pueden clasificarse en: •



Intrusivas pero no anómalas: denominados Falsos Negativos (el sistema erróneamente indica ausencia de intrusión). En este caso la actividad es intrusiva pero como no es anómala no es detectada. No son deseables, porque dan una falsa sensación de seguridad del sistema.



•



No intrusivas pero anómalas: denominados Falsos Positivos (el sistema erróneamente indica la existencia de intrusión). En este caso la actividad es no intrusiva, pero como es anómala el sistema "decide" que es intrusiva. Deben intentar minimizarse, ya que en caso contrario se ignorarán los avisos del sistema, incluso cuando sean acertados.



•



No intrusiva ni anómala: son Negativos Verdaderos, la actividad es no intrusiva y se indica como tal.



•



Intrusiva y anómala: se denominan Positivos Verdaderos, la actividad es intrusiva y es detectada.



Los detectores de intrusiones anómalas requieren mucho gasto computacional, ya que se siguen normalmente varias métricas para determinar cuánto se aleja el usuario de lo que se considera comportamiento normal.



Características de IDS Cualquier sistema de detección de intrusos debería, sea cual sea el mecanismo en que esté basado, debería contar con las siguientes características: •



Debe funcionar continuamente sin supervisión humana. El sistema debe ser lo suficientemente fiable para poder ser ejecutado en background dentro del equipo que está siendo observado. Sin embargo, no debe ser una "caja negra" (debe ser examinable desde el exterior).



•



Debe ser tolerante a fallos en el sentido de que debe ser capaz de sobrevivir a una caída del sistema.



•



En relación con el punto anterior, debe ser resistente a perturbaciones. El sistema puede monitorizarse a sí mismo para asegurarse de que no ha sido perturbado.



•



Debe imponer mínima sobrecarga sobre el sistema. Un sistema que ralentiza la máquina, simplemente no será utilizado.



•



Debe observar desviaciones sobre el comportamiento estándar.



•



Debe ser fácilmente adaptable al sistema ya instalado. Cada sistema tiene un patrón de funcionamiento diferente y el mecanismo de defensa debe adaptarse de manera sencilla a esos patrones.



•



Debe hacer frente a los cambios de comportamiento del sistema según se añaden nuevas aplicaciones al mismo.



•



Debe ser difícil de "engañar".



Fortalezas de IDS •



Suministra información muy interesante sobre el tráfico malicioso de la red.



•



Poder de reacción para prevenir el daño.



•



Es una herramienta útil como arma de seguridad de la red.



•



Ayuda a identificar de dónde provienen los ataques que se sufren.



•



Recoge evidencias que pueden ser usadas para identificar intrusos.



•



Es una "cámara" de seguridad y una "alarma" contra ladrones.



•



Funciona como "disuasor de intrusos".



•



Alerta al personal de seguridad de que alguien está tratando de entrar.



•



Protege contra la invasión de la red.



•



Suministra cierta tranquilidad.



•



Es una parte de la infraestructura para la estrategia global de defensa.



•



La posibilidad de detectar intrusiones desconocidas e imprevistas. Pueden incluso contribuir (parcialmente) al descubrimiento automático de esos nuevos ataques.



•



Son menos dependientes de los mecanismos específicos de cada sistema operativo.



•



Pueden ayudar a detectar ataques del tipo "abuso de privilegios" que no implica realmente ninguna vulnerabilidad de seguridad. En pocas palabras, se trata de una aproximación a la paranoia: "todo aquello que no se ha visto previamente es peligroso".



•



Menor costo de implementación y mantenimiento al ubicarse en puntos estratégicos de la red.



•



Dificulta el trabajo del intruso de eliminar sus huellas.



Debilidades de IDS •



No existe un parche para la mayoría de bugs de seguridad.



•



Se producen falsas alarmas.



•



Se producen fallos en las alarmas.



•



No es sustituto para un buen Firewall, una auditoría de seguridad regular y una fuerte y estricta política de seguridad.



Inconvenientes de IDS •



La alta tasa de falsas alarmas dado que no es posible cubrir todo el ámbito del comportamiento de un sistema de información durante la fase de aprendizaje.



•



El comportamiento puede cambiar con el tiempo, haciendo necesario un re-entrenamiento periódico del perfil, lo que da lugar a la no disponibilidad del sistema o la generación de falsas alarmas adicionales.



•



El sistema puede sufrir ataques durante la fase de aprendizaje, con lo que el perfil de comportamiento contendrá un comportamiento intrusivo el cual no será considerado anómalo.



3. Seguridad en Redes Inalámbricas La seguridad es uno de los temas más importantes cuando se habla de redes inalámbricas. Desde el nacimiento de éstas, se ha intentado el disponer de protocolos que garanticen las comunicaciones, pero han sufrido de escaso éxito. Por ello es conveniente el seguir puntual y escrupulosamente una serie de pasos que nos permitan disponer del grado máximo de seguridad del que seamos capaces de asegurar. Terminología Para poder entender la forma de implementar mejor la seguridad en una red wireless, es necesario comprender primero ciertos elementos: 



WEP. Significa Wired Equivalet Privacy, y fue introducido para intentar asegurar la autenticación, protección de las tramas y confidencialidad en la comunicación entre los dispositivos inalámbricos. Puede ser WEP64 (40 bits reales) WEP128 (104 bits reales) y algunas marcas están introduciendo el WEP256. Es INSEGURO debido a su arquitectura, por lo que el aumentar los tamaños de las claves de encriptación sólo aumenta el tiempo necesario para romperlo.







OSA vs SKA. OSA (Open System Authentication), cualquier interlocutor es válido para establecer una comunicación con el AP. SKA (Shared Key Authentication) es el método mediante el cual ambos dispositivos disponen de la misma clave de encriptación, entonces, el dispositivo TR pide al AP autenticarse. El AP le envía una trama al TR, que si éste a su vez devuelve correctamente codificada, le permite establecer comunicación.







ACL. Significa Access Control List, y es el método mediante el cual sólo se permite unirse a la red a aquellas direcciones MAC que estén dadas de alta en una lista de direcciones permitidas.







CNAC. Significa Closed Network Access Control. Impide que los dispositivos que quieran unirse a la red lo hagan si no conocen previamente el SSID de la misma.







SSID. Significa Service Set IDentifier, y es una cadena de 32 caracteres máximo que identifica a cada red inalámbrica. Los TRs deben conocer el nombre de la red para poder unirse a ella.



Pasos para asegurar una red inalámbrica En primer lugar hay que situarse dentro de lo que seguridad significa en el mundo informático. Se dice que una red es segura cuando casi nadie puede entrar la misma o los métodos de entrada son tan costosos que casi nadie puede llevarlos a cabo. Casi nadie puede significar que es segura en un 99.99%, por ello debemos desechar la idea de que los sistemas informáticos son seguros al 100%. No es cierto. Un sistema es seguro cuando tiene la protección adecuada al valor de la información que contiene o que puede llegar a contener. Una vez situados vamos a ver los pasos que podemos seguir para introducir una seguridad razonablemente alta a nuestra red wireless. Debemos tener en cuenta que cuando trabajamos con una red convencional cableada disponemos de un extra de seguridad, pues para conectarse a la misma normalmente hay que acceder al cable por el que circula la red o a los dispositivos físicos de comunicación de la misma. En nuestro caso no, de hecho vamos a estar desperdigando la información hacia los cuatro vientos con todo lo que esto conlleva •



Paso 1, debemos activar el WEP. Parece obvio, pero no lo es, muchas redes inalámbricas, bien por desconocimiento de los encargados o por desidia de los mismos no tienen el WEP activado. Esto viene a ser como si el/la cajero/a de nuestro banco se dedicase a difundir por la radio los datos de nuestras cuentas cuando vamos a hacer una operación en el mismo. WEP no es completamente seguro, pero es mejor que nada.



•



Paso 2, debemos seleccionar una clave de cifrado para el WEP lo suficientemente difícil como para que nadie sea capaz de adivinarla. No debemos usar fechas de cumpleaños ni números de teléfono, o bien hacerlo cambiando (por ejemplo) los ceros por oes...



•



Paso 3, uso del OSA. Esto es debido a que en la autenticación mediante el SKA, se puede comprometer la clave WEP, que nos expondría a mayores amenazas. Además el uso del SKA nos obliga a acceder físicamente a los dispositivos para poder introducir en su configuración la clave. Es bastante molesto en instalaciones grandes, pero es mucho mejor que difundir a los cuatro vientos la clave. Algunos dispositivos OSA permiten el cambiar la clave cada cierto tiempo de forma automática, lo cual añade un extra de seguridad pues no da tiempo a los posibles intrusos a recoger la suficiente información de la clave como para exponer la seguridad del sistema.



•



Paso 4, desactivar el DHCP y activar el ACL. Debemos asignar las direcciones IP manualmente y sólo a las direcciones MAC conocidas. De esta forma no permitiremos que se incluyan nuevos dispositivos a nuestra red. En cualquier caso existen técnicas de sniffing de las direcciones MAC que podrían permitir a alguien el descubrir direcciones MAC válidas si estuviese el suficiente tiempo escuchando las transmisiones.



•



Paso 5, Cambiar el SSID y modificar su intervalo de difusión. Cada casa comercial reconfigura el suyo en sus dispositivos, por ello es muy fácil descubrirlo. Debemos cambiarlo por uno lo



suficientemente grande y difícil como para que nadie lo adivine. Así mismo debemos modificar a la baja la frecuencia de broadcast del SSID, deteniendo su difusión a ser posible. •



Paso 6, hacer uso de VPNs. Las Redes Privadas Virtuales nos dan un extra de seguridad que nos va a permitir la comunicación entre nuestros dispositivos con una gran seguridad. Si es posible añadir el protocolo IPSec.



•



Paso 7, aislar el segmento de red formado por los dispositivos inalámbricos de nuestra red convencional. Es aconsejable montar un firewall que filtre el tráfico entre los dos segmentos de red.



4. Herramientas de Seguridad Existen programas de software que permiten administrar una red y alejarla de probables ataques para su alteración estos son: SISTEMAS ANTI-SPAM Sistemas que le permiten al administrador de la red controlar el tipo de contenido que viene integrado en el correo electrónico, además de prevenir probables ataques de usuarios mal intencionados, y sobre esto le da la posibilidad al administrador de crear políticas de entrada y salida de información. FIREWALL Dispositivo de seguridad que permite controlar el acceso y definir niveles de seguridad, para prevenir la probable vulnerabilidad frente a ataques que vienen de Internet. También permite aislar redes incluso dentro del mismo cliente para evitar que cierto tipo de información fluya libremente, de un equipo a otro, etc. Un firewall es simplemente un filtro que controla todas las comunicaciones que pasan de una red a la otra y en función de lo que sean permite o deniega su paso. Para permitir o denegar una comunicación el firewall examina el tipo de servicio al que corresponde, como pueden ser el Web, el correo o el IRC. Dependiendo del servicio el firewall decide si lo permite o no. Además, el firewall examina si la comunicación es entrante o saliente y dependiendo de su dirección puede permitirla o no. De este modo un firewall puede permitir desde una red local hacia Internet, servicios de Web, correo y ftp, pero no a IRC que puede ser innecesario para nuestro trabajo. También podemos configurar los accesos que se hagan desde Internet hacia la red local y podemos denegarlos todos o permitir algunos servicios como el de la Web, (si es que poseemos un servidor Web y queremos que sea accesible desde Internet). Dependiendo del firewall que tengamos también podremos permitir algunos accesos a la red local desde Internet si el usuario se ha autentificado como usuario de la red local. Un firewall puede ser un dispositivo software o hardware, es decir, un aparato que se conecta entre la red y el cable de la conexión a Internet, o bien un programa que se instala en la máquina que tiene el modem que conecta con Internet. Incluso podemos encontrar ordenadores computadores muy potentes y con software específicos que lo único que hacen es monitorizar las comunicaciones entre redes.



IDS Detectores de intrusos que permiten alertar cuando hay ataques de seguridad. Va desde la detección hasta la toma de medidas de bloqueo automático. Un sistema de detección de intrusos (o IDS de sus siglas en inglés Intrusion Detection System) es un programa usado para detectar accesos desautorizados a un computador o a una red. Estos accesos pueden ser ataques de habilidosos hackers, o de Script Kiddies que usan herramientas automáticas. El IDS suele tener censores virtuales (por ejemplo, un sniffer de red) con los que el núcleo del IDS puede obtener datos externos (generalmente sobre el tráfico de red). El IDS detecta, gracias a dichos censores, anomalías que pueden ser indicio de la presencia de ataques o falsas alarmas. ANTIVIRUS Programas especializados en la detección y, en ocasiones, en la destrucción de virus informáticos. Existen en el mercado informático varias compañías proveedoras de antivirus tales como McAfee y Symantec, permitirán responder certeramente a la velocidad con que aparecen nuevos y más sofisticados de estos programas "infecciosos”.



TÉCNICO DE INFORMÁTICA DE LA JUNTA DE EXTREMADURA Tema 21. Gestión de Seguridad (III). Criptosistemas y Modos de Empleo. Clasificación de los Criptosistemas. Modos de Empleo de la Cifra. Gestión de claves. RSA. AES. DES. MD5.



1. Criptosistemas y Modos de Empleo En criptografía un cifrado, es un procedimiento que utilizando un algoritmo (algoritmo de cifrado) con cierta clave (clave de cifrado) transforma un mensaje, sin atender a su estructura lingüística o significado, de tal forma que sea incomprensible o, al menos, difícil de comprender, a toda persona que no tenga la clave secreta (clave de descifrado) del algoritmo que se usa para poder descifrarlo (algoritmo de descifrado). Por tanto tenemos dos algoritmos (el de cifrado y el de descifrado) y dos claves (clave de cifrado y clave de descifrado). Estas dos claves pueden ser iguales (criptografía simétrica) o no (criptografía asimétrica). El juego de caracteres (alfabeto) usado en el mensaje sin cifrar puede no ser el mismo que el juego de caracteres que se usa en el mensaje cifrado. A veces el texto cifrado se escribe en bloques de igual longitud. A estos bloques se les denomina "grupos". Estos grupos proporcionaban una forma de chequeo adicional ya que el texto cifrado obtenido debía tener un número entero de grupos. Si al cifrar el texto plano no se tiene ese número entero de grupos entonces se suele rellenar al final con ceros o con caracteres sin sentido. Aunque el cifrado pueda hacer secreto el contenido de un documento, es necesario complementarlo con otras técnicas criptográficas para poder comunicarse de manera segura. Puede ser necesario garantizar la integridad la autenticación de las partes, etc. Terminología En el proceso de cifrado/descifrado se establecen una serie de términos y convenios para facilitar referirse a los distintos elementos que intervienen: • • • • • • • • • • • • •



Texto en claro o texto plano (en inglés plain text): El mensaje que se cifra. Criptograma o texto cifrado: El mensaje resultante una vez que se ha producido el cifrado, es decir, el mensaje cifrado. Cifrado: Es el proceso de convertir el texto plano en un galimatías ilegible (cifrar), el mensaje cifrado. Cifrador: Sistema que implementa el algoritmo de cifrado Algoritmo de cifrado o cifra: Es el algoritmo que se utiliza para cifrar. Clave de cifrado: La clave que se utiliza en el algoritmo de cifrado. Descifrado: Es el proceso de convertir el texto cifrado en el texto en claro. Descifrador: Sistema que implementa el algoritmo de cifrado Algoritmo de descifrado o descifra: Es el algoritmo que se utiliza para descifrar. Clave de descifrado: La clave que se utiliza en el algoritmo de descifrado. Gestión de claves: Es el proceso de generación, certificación, distribución y cancelación de todas estas claves que son necesarios para realizar el cifrado. Criptosistema: Es el conjunto estructurado de los protocolos', algoritmos de cifrado/descifrado, procesos de gestión de claves y actuaciones de los usuarios Descripción de entidades: Cuando se quiere describir un algoritmo de cifrado/descifrado que involucra el envío de mensajes secretos, muchos autores usan los nombres genéricos Alice y Bob en lugar de los crípticos A y B. Si intervienen otras entidades (C, D, F... -la E quedaría reservada-) se les asigna nombres que empiecen por estas iniciales, siendo habituales Carol y Dave. Cuando un escenario involucra protección frente a atacantes que hacen escuchas, entonces para referirse a ellos se suele usar el nombre Eve (del término inglés eavesdropper cuyo significado es fisgón) o



bien el nombre de Mallory en caso de que el atacante además de interceptar la comunicación tenga la habilidad de alterarla. Con frecuencia a los procesos de cifrado y descifrado se les denomina en la literatura como encriptado y desencriptado (encrypt y decrypt). Modos de Empleo En algunas ocasiones antes de cifrar se realiza un preproceso de adaptación del texto plano. En este proceso se pueden realizar una serie de pasos que permitan el cifrado y/o hagan el cifrado resultante más resistente frente a ataques por criptoanálisis. Todos estos cambios se tendrán que tener en cuenta cuando se realice el descifrado para poder obtener el texto plano original. Por ejemplo son frecuentes las siguientes operaciones: •



•



•



Algunos cifradores usan un alfabeto del texto en claro que no se corresponde con el del mensaje que se quiere cifrar. Por tanto es necesario adaptar el mensaje a ese alfabeto. Por ejemplo algunos cifradores usan como alfabeto del texto plano el alfabeto latino. Por tanto si queremos cifrar un texto en español es necesario realizar un proceso como resultado del cual no aparezcan los caracteres H, J, Ñ, K, U, W y Y (por ejemplo podríamos sustituir la U y W por la V, la K con la Q, la Ñ por la N, la Y por la I, la J por la G, y con la H simplemente eliminarla). Otro ejemplo clásico sería cifradores que no permiten cifrar minúsculas. En este caso habrá que pasar todo a mayúsculas. Para aumentar la calidad del texto cifrado con cierto cifrador, ya sea por su resistencia frente a ataques, extensión o cualquier otra circunstancia, a veces se preprocesa el texto en claro. Algunos ejemplos son: o Inclusión de fragmentos que son para despistar y que no tienen significado alguno. Normalmente estos fragmentos son caracteres y se les llama 'caracteres nulos o Eliminación situaciones del texto claro que pueden ser aprovechadas por ataques de criptoanálisis. Por ejemplo:  Los espacios en blanco y signos de puntuación se suelen quitar para (además de hacer una trasmisión más eficiente) conseguir que las palabras no se puedan distinguir por los contornos. Esto puede producir ambigüedades que se tenían que resolver por el contexto.  Las ocurrencias de letras idénticas seguidas, por ejemplo las RR o LL del español, en ciertos tipos de cifradores pueden ser aprovechadas por atacantes. Para romper estas secuencias de caracteres iguales se suelen adoptar dos estrategias: Eliminar uno de los caracteres o meter un contenido que no se tiene que interpretar (si es un carácter se le llama carácter nulo). A veces, antes de cifrar, se utiliza un código que dificulta llegar al significado de ciertas palabras o frases especialmente importantes o habituales.



Por ejemplo cuando se usa el cifrado de Alberti es habitual realizar una etapa de preprocesado en la que se realizan algunas de estas técnicas. De hecho el algoritmo está diseñado de tal forma que para aprovechar su potencia es necesario esta etapa de preprocesado.



2. Clasificación de los Criptosistemas Tipos de cifrado atendiendo a sus claves Un sistema de cifrado se denomina: • •



simétrico cuando utiliza la misma clave para cifrar y descifrar, se utiliza un clave secreta. asimétrico al usar claves diferentes: una pareja compuesta por una clave pública, que sirve para cifrar, y por una clave privada , que sirve para descifrar. El punto fundamental sobre el que se sostiene esta descomposición pública/privada es la imposibilidad práctica de deducir la clave privada a partir de la clave pública. Se suele denominar a este tipo de cifrado usando las siglas PKE (del inglés Public-Key Encryption).



Los métodos más conocidos son el DES, el Triple DES y el AES para la criptografía simétrica, y el RSA para la criptografía asimétrica, llamada también criptografía de clave pública. La utilización de un sistema simétrico o asimétrico depende de las tareas a cumplir. La criptografía asimétrica presenta dos ventajas principales: suprime el problema de transmisión segura de la clave, y permite la firma electrónica. No reemplaza sin embargo los sistemas simétricos ya que los tiempos de cálculo son claramente más cortos por los sistemas simétricos que los asimétricos. Tipos de cifrado atendiendo a sus algoritmos Según la forma en la que operan los algoritmos de cifrado o descifrado podemos distinguir varios tipos principales: •



•



Cifrado en flujo: En estos algoritmos el cifrado se realiza bit a bit. Están basados en la utilización de claves muy largas que son utilizadas tanto para cifrar como para descifrar. Estas claves pueden esta predeterminadas (Libreta de un solo uso) o ser generadas usando un generador de claves pseudoaleatorias o RKG (acrónimo del inglés Random Key Generator) que genera una secuencia binaria pseudoaleatoria a partir de una clave de inicialización K. A veces en el cálculo de la clave pseudoaleatoria también interviene el mensaje cifrado hasta ese momento. A parte tenemos el cifrador propiamente dicho. Normalmente en este tipo de algoritmos hay que mantener en secreto tanto la clave como el cifrador Cifrado por bloques: En este tipo de algoritmos el cifrado se realiza bloque a bloque. En primera instancia se descompone el mensaje en bloques de la misma longitud. A continuación cada bloque se va convirtiendo en un bloque del mensaje cifrado mediante una secuencia de operaciones. Ejemplos típicos de operaciones realizadas para conseguir cada mensaje cifrado son la sustitución y la permutación de elementos. Este tipo de algoritmos pueden ser tanto de clave simétrica como de clave asimétrica. Sin embargo en la bibliografía suele haber confusión y es frecuente ver casos en que se refieren sólo a algoritmos de clave simétrica.



En la criptografía clásica los cifrados estaban basados en la sustitución (Cifrado por sustitución), en la permutación (Cifrado por transposición) o en una combinación de ambas técnicas. Normalmente las operaciones se aplicaban a bloques aunque otras veces se aplicaban al texto plano completo. Había cifrados por transposición que cambiaba la posición de caracteres a lo largo de toda la cadena a cifrar. Por ejemplo un cifrado podía consistir en permutar en invertir el orden de los caracteres, dejando el primer carácter en la última posición, el último en la primera posición, el segundo en penúltimo lugar etc.



Tipos de cifrado atendiendo a sus propiedades Muchas veces se agrupan los algoritmos de cifrado en función de las propiedades o características que tienen. Veamos algunos ejemplos: • • • • • •



Cifrado seguro hacia adelante Cifrado con umbral Cifrado basado en identidad Cifrado negable Cifrado con clave aislada Cifrado maleable



3. Modos de Empleo de la Cifra
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