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Aspectos Generales



Planteamiento del Problema



En la actualidad uno de los inconvenientes que enfrenta el responsable de la seguridad de la información en cualquier organización es la gestión de los incidentes de seguridad y sus riesgos asociados, que son resultados de una plataforma SIEM, lo que indica que no existe el conocimiento de lo que está sucediendo en los sistemas tecnológicos que soportan los procesos críticos para el negocio, en temas de seguridad de la información y una adecuada gestión sobre los riesgos resultantes de la identificación de los incidentes de seguridad que se están presentando sobre estos procesos críticos. Los profesionales de seguridad de la información de una Entidad Financiera no se encuentran ajenos a estos inconvenientes, y en este caso la Entidad Financiera carece de una metodología de gestión de incidentes de seguridad y de sus riesgos, resultantes de un SIEM, el cual se encuentra actualmente en operación monitoreando la infraestructura tecnológica que respalda los procesos críticos del negocio.



Formulación del problema



¿La definición e implementación de una metodología de gestión de incidentes de seguridad detectados por una herramienta SIEM y la posterior valoración de los riesgos asociados puede contribuir a mejorar la gestión de seguridad de la información dentro de la Entidad Financiera?
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Justificación



En nuestros tiempos la información se ha convertido en uno de los recursos más importantes tanto a nivel empresarial como a nivel personal, por ello se han implementado normas las cuales definan los requisitos básicos que debe comprometerse a cumplir cualquier organización para salva guardar la información crítica para su negocio. La información que fluye a través de la infraestructura tecnológica de las entidades financieras no es ajena a estas normas, es más, las normas inicialmente fueron diseñadas para este tipo de organizaciones. Por esta principal razón, es necesario desarrollar y ejecutar buenas prácticas para la gestión de eventos de seguridad que impacten de forma negativa (incidentes) el flujo de la información, principalmente en 3 ámbitos: confidencialidad, integridad y disponibilidad. Una de las plataformas que en los últimos años ha emergido y ha tenido un desarrollo rápido son las plataformas SIEM, y hoy en día constituyen un punto céntrico de gobernabilidad y administración en la gestión de eventos de seguridad sobre los componentes tecnológicos de una organización. Sin embargo esa administración debe estar enmarcada y respaldada por las buenas prácticas que han sido definidas en temas de seguridad de la información por la industria. Dentro de estas buenas prácticas se han definido varias normas, entre ellas se encuentran la ISO 27035, la cual especifica los lineamientos para una efectiva gestión de incidentes de seguridad y la ISO 27005, descendiente de la ISO 35000 (Administración del Riesgo), que es una guía para la gestión de riesgos de seguridad de la información.
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Objetivos Objetivo General



Definir e implementar la metodología de gestión de incidentes de seguridad y gestión de riesgos asociados a los incidentes identificados por la plataforma SIEM de la Entidad Financiera, teniendo como referencia las normas ISO/IEC 27035 e ISO/IEC 27005.



Objetivos Específicos



 Identificar y analizar los componentes tecnológicos que actualmente se encuentran configurados en la plataforma SIEM de la entidad financiera  Identificar los eventos de seguridad que son posible detectar con la plataforma SIEM.  Clasificar los diferentes tipos de incidentes de seguridad asociados a los eventos detectados con la plataforma SIEM.  Definir la metodología, política y procesos de gestión de incidentes de seguridad teniendo como base la ISO/IEC 27035 para la plataforma SIEM.  Definir la metodología, política y procesos de gestión riesgos teniendo como base la ISO/IEC 27035 para los incidentes de seguridad identificados en la plataforma SIEM.  Realizar y presentar un análisis de la implementación de la metodología propuesta basado en la detección de incidentes de seguridad por la plataforma SIEM y la gestión de riesgos de los mismos.



9



Marco de Referencia Marco Teórico



SIEM Inicialmente las plataformas SIEM fueron desarrolladas para la gestión de amenazas externas por decirlo así ruidosas, específicamente para contrarrestar al malware denominado: gusano. Se orientaron este tipo de plataformas a las redes de datos, para analizar en tiempo real los eventos que sucedían sobre estas y apoyar el trabajo del grupo de respuesta a incidentes de seguridad. Posterior algunos vendedores adicionaban características a estas herramientas cómo el análisis histórico y la tendencia del comportamiento de estos eventos, con el fin de servir de insumo a las actividades forense. Es donde nace el término de Gestión de Eventos de Seguridad (SEM – Security Event Management), de esta forma se tenía un sistema que monitoreaba y analizaba los eventos de seguridad. Sin embargo, era necesario auditar todos estos eventos, no solo identificarlos, esto significa que los eventos identificados necesitaban ser validados y confrontarlos con las diferentes leyes, normas y estándares que iban surgiendo en el mercado. Es así como surge la Gestión de la Seguridad de la Información (SIM - Security Information Management), el cual permitía monitorizar, gestionar, auditar y procesar los eventos de seguridad identificados. A pesar de que en el mercado por un tiempo se presentaron sistemas SIM y SEM, en el 2005, se define un término el cual combinaría las dos funcionalidades en solo una plataforma, impulsada por la convergencia de los productos desde el 2004, globalizando el término de SIEM, propuesto inicialmente por Mark Nicolett. (Williams, 2007).



ISO/IEC 27035 El 12 de Octubre de 2004 la Organización Internacional de Estandarización (ISO – International Organization for Standardization) publicó el reporte técnico ISO/IEC TR 18044:2004, con el objetivo de presentar una guía del manejo de incidentes de seguridad de la información para los administradores de sistemas y de seguridad, para los administradores de sistemas de información y los administradores de seguridad de cualquier organización (Bryant, 2008). La administración de incidentes consiste de 4 procesos:  Planear y preparar: Para la gestión de incidentes de seguridad se requiere realizar una adecuada planeación y preparación para la respuesta a la materialización de estos incidentes.
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 Uso: Esta es la implementación del plan de gestión de incidentes de seguridad. Se detecta, reporta, analiza, clasifica y se comunican los resultados de la investigación del incidente.  Revisar: Se valida de nuevo el incidente, en caso de ser necesario, se definen las lecciones aprendidas, y se implementan mecanismos de mejora según las vulnerabilidades detectadas.  Mejorar: El proceso de gestión de incidentes es un proceso iterativo, esto significa que está en constante mejora, tanto en sus normas como en su implementación. En el 2011 la ISO cambia la naturaleza del documento, de reporte técnico a noma internacional, y que hace parte de la familia de normas de la ISO 27000. Esta norma queda definida como la ISO/EIC 27035: 2011 Gestión de incidentes de seguridad de la información, que define un enfoque estructurado y planificado para:  Detectar, informar y evaluar los incidentes de seguridad de información.  Responder a incidentes y gestionar incidentes de seguridad de la información  Detectar, evaluar y gestionar las vulnerabilidades de seguridad de la información.  Mejorar continuamente la seguridad de la información y la gestión de incidentes, como resultado de la gestión de incidentes de seguridad de la información y las vulnerabilidades.



ISO/IEC 27005La primera versión de la norma fue publicada el 4 de Junio de 2008. En ella se definen los lineamientos para la gestión del riesgo en la seguridad de la información, sin separarse de los conceptos generales especificados en la norma ISO/IEC 27001 y está diseñada para ayudar a la aplicación satisfactoria de la seguridad de la información basada en un enfoque de gestión de riesgos. Previo a esta primera versión, posterior a la publicación de la ISO/IEC 27001:2005, BSI (British Standards Institution – Institución de Estándares Británica) publicó la norma BS7799-3:2006, enfocada en la gestión de riesgos de seguridad de los sistemas de información. El conocimiento de los conceptos, modelos, procesos y términos descritos en la norma ISO/IEC 27001 e ISO/IEC 27002 es importante para un completo entendimiento de la norma ISO/IEC 27005:2008, que es aplicable a todo tipo de organizaciones (por ejemplo, empresas comerciales, agencias gubernamentales, organizaciones sin fines de lucro) que tienen la intención de gestionar los riesgos que puedan comprometer la organización de la seguridad de la información. (ISO 27000.ES, 2008)
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Marco Conceptual



Evento: Un evento corresponde a una ocurrencia identificada en el estado de un sistema, servicio o red, indicando una posible violación de la seguridad de la información, política o falla de los controles, o una situación previamente desconocida que puede ser relevante para la seguridad(Garcia, 2013). Incidente: Uno o más eventos de seguridad de la información no deseados o no esperados que tienen una probabilidad significativa de comprometer las operaciones del negocio y amenazan la seguridad de la información(Garcia, 2013). ISO 27005: Norma que provee una guía para la gestión de riesgos para la seguridad de la información, alineada a la ISO 35000, de gestión de riesgos. (ISO/IEC 27005:2011 Information Technology -- Security Techniques -- Information Security Risk Management). ISO 27035: Norma que provee una guía para la gestión de incidentes de seguridad en medianas y grandes organizaciones. (ISO/IEC 27035:2011 Information Technology -- Security Techniques -Information Security Incident Management) Proceso: Forma especificada de llevar a cabo una actividad o un proceso. Política: Mecanismo orientado en forma ideológica a la toma de decisiones de un grupo u organización para alcanzar ciertos objetivos. Riesgo: Es el potencial que dada una amenaza, esta explote una vulnerabilidad de un activo o de un grupo de activos y de esta forma cause daño en la organización. SIEM: (Security Information and Event Management – Gestión de Eventos y Seguridad de la Información) Es un enfoque de la gestión de la seguridad que pretende dar una visión holística de la seguridad de Tecnología de la Información de una organización. Un SIEM combina la gestión de la seguridad de la información (SIM – Security Information Management) y la gestión de eventos de seguridad (SEM – Security Event Management) en un sistema de gestión integral de seguridad. (Rouse, 2012)
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Diseño Metodológico Metodología PHVA Figura 1. Ciclo PHVA



Fuente: 1 El ciclo PHVA fue desarrollado en 1920 por Walter Shewhart y popularizado por Edwars Deming, por eso es también llamado el ciclo de Deming. El enfoque de este ciclo es establecer y gestionar un sistema de gestión en cualquier nivel de la organización, de tal forma que el proceso donde se implemente sea sostenible y se encuentre en mejora continua. La implementación del ciclo PHVA en cualquier sistema de gestión se basa en 4 fases (Universidad de Washington, 2011):  Planificación (Plan): Identificar primero cuál es el problema. El uso de herramientas como los diagramas de Causa y Efecto o los 5 (cinco) porqués ayuda a la identificación del problema raíz. Los resultados de estas herramientas sirven de insumo para diseñar un mapa del proceso, con el fin de atacar el problema.  Hacer (Do): Esta fase involucra, inicialmente la reunión de posibles soluciones al problema y posterior, realizar un análisis de estas soluciones para seleccionar aquella que más se adapte a las necesidades y recursos de la organización, y por último desarrollar programas piloto para implementar la solución seleccionada. Esta fase no es explícitamente llevar a producción la solución, en esta fase se “intenta” y se prueba o se realiza test de lo propuesto.  Verificar (Check): Se realiza la medición de la ejecución del piloto implementado en la fase de Hacer. Se recogen y analizan los resultados de ese piloto, con el fin de establecer, de ser



1



https://depts.washington.edu/oei/resources/toolsTemplates/plan_do_check_act.pdf
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necesario, mejoras en el proceso y de esta forma definir el alcance y las áreas de implementación. Es posible repetir la fase Hacer, posterior al análisis de los resultados.  Actuar (Act): Por último, posterior a la implementación completa del proceso, el ciclo de Deming, es un ciclo de mejora continua, lo que significa que se hace necesario, volver a la primera fase Planificación, y estar en constante planificación, ejecución y validación de mejoras el proceso.



ISO/IEC 27035 Norma que especifica los lineamientos para una efectiva gestión de incidentes de seguridad, establecida como tal en el año de 2011 por la ISO. En un SGSI (Sistema de Gestión de Seguridad de la Información) la implementación de políticas y controles no garantizan una total protección de la información y de los sistemas que la procesan. Posterior a su despliegue se encuentra un riesgo residual, el cual se puede materializar por la existencia de alguna vulnerabilidad por pequeña que sea y donde los controles implementados son inefectivos. Para estos tipos de casos, es necesario implementar un sistema de administración de aquellos incidentes de seguridad que puedan hacer realidad este riesgo residual. La gestión se encuentra organizada en 5 fases (ISO, 2013):  Planear y Preparar: En esta fase de planea y se define la política de gestión de incidentes de seguridad, alineada a la política de seguridad de la información y de análisis de riesgos, además de concientizar a la gerencia. Se debe definir un equipo de respuesta a incidentes de seguridad de la información  Detección y Reporte: Es la detección y el registro o reporte del incidente, donde se realiza la recolección asociada al incidente. Es la primera fase del proceso operacional de la gestión.  Evaluación y Decisión: Es la evaluación de la información recolectada y un análisis para validar si el evento reportado es un incidente de seguridad.  Respuesta: Respuesta al incidente de seguridad, con el análisis forense si fue necesario realizarlo, dependiendo de la decisión tomada en la fase de Evaluación y Decisión, y la respectiva entrega del reporte a las personas involucradas.  Lecciones Aprendidas: Se identifican las lecciones aprendidas del incidente de seguridad y la mejora del proceso o del SGSI. De ser necesario validar el proceso de gestión de incidentes para implementar mejoras, debido a la lección aprendida del resultado del incidente de seguridad.
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Figura 2. Estructura ISO 27035



Fuente 2



ISO/IEC 27005 La ISO 27005, se definió para la administración de riesgos informáticos, y se encuentra alineada a la ISO 31000, la cual se desarrolló para la administración de riesgos en cualquier área de una organización y como otras normas ISO, tiene como metodología de implementación y mejora continua PHVA (Planear-Hacer-Verificar-Actuar). Las etapas de la ISO 27005 son (Ramirez & Ortiz, 2011):  Establecimiento de plan de comunicación interno y externo.  Definición del contexto organizacional interno y externo.  Valoración de riesgos tecnológicos.  Tratamiento de riesgos tecnológicos.  Monitoreo y mejora continua del proceso de gestión. A continuación se presenta una imagen de la alineación entre el ciclo de Deming PHVA, ISO 27035 y la ISO 27005:



2



http://www.drjenespanol.com/home/Portals/0/Archivos/Conferencias/2013/PRESENTACIONES/Maricarme n%20Garc%C3%ADa%20de%20Ure%C3%B1a.pdf
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Figura 3. PHVA – ISO 27035 – ISO 27005 PHVA



ISO 27035 Política de Gestion de Incidentes Políticas de seguridad de la información y gestión de riesgos actualizadas a nivel corporativo, sistemas, servicio y red. Establecimiento del ISIRT (Equipo de respuesta a incidentes del Seguridad de la Información). Concientización sobre gestión de PLANEAR incidentes de seguridad de la información. Esquema de pruebas de la gestión de incidentes de seguridad de la información.



Detección y Reporte del Evento de seguridad de la información HACER



VERIFICAR



Evaluación de eventos de seguridad de la información y decisión sobre si es un incidente de seguridad de la información. Respuesta del incidente de seguridad según decisión de la evaluación de los eventos



ISO 27005 Definición plan de gestión de riesgos Establecimiento del contexto Identificación del riesgo Estimación del riesgo



Valoración del Riesgo



Evaluación del riesgo Plan de tratamiento del riesgo Aceptación del riesgo Implementar el plan de tratamiento



Implementar el plan de divulgación del riesgo



Monitoreo y revisión del Riesgo



Identificación de lecciones aprendidas.



ACTUAR



Identificación y mejora de seguridad de la información. Identificación y mejora de la evaluación de Mantener y mejorar el proceso de gestión riesgos del riesgo de seguridad de la información y resultados de la revisión de la dirección. Identificación y mejora del esquema de gestión de incidentes de seguridad de la información.



Proceso de Gestión del Riesgo
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Técnicas de Recolección



A continuación se presentan las técnicas de recolección de información que se implementaran en el desarrollo del proyecto:



Lluvia de ideas. Es técnica se utilizará para la definición de las herramientas, las políticas de incidentes, de riesgos, y la metodología de cada uno de estos procesos, teniendo en cuenta estándares y normas definidas en la industria de la seguridad. Esta técnica es efectiva cuando se tienen diferentes puntos de vista sobre varios temas, y/o se tienen varias fuentes para abarcar un mismo tema.



Mapas Conceptuales. Estos mapas se utilizarán para definir de forma global los procedimientos y comprender los flujos del seguimiento a los incidentes de seguridad tratados bajo la implementación del presente modelo. Con los mapas conceptuales se podrá comprender de mejor forma la organización que se le va a dar al modelo, y a la interacción con cada uno de los procesos que se vayan a definir.



Reuniones. Bajo el seguimiento de reuniones periódicas no superiores a 15 días se hará validación de la evolución del proyecto, se validarán si es necesario hacer redefiniciones del proyecto a pequeña escala de tal forma que no afecten la consecución del mismo, y se harán realimentaciones tanto sobre los avances de los proyectos como de la información que provea la entidad financiera. Adicional a las anteriores técnicas, se tiene contemplado de ser necesarios, envío de correos electrónicos como medio alternativo para compartir la información y/o sesiones de mensajería y conversación por medio de Skype, cuando lo amerite.
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Recursos Disponibles



Recursos Tecnológicos Para el desarrollo del proyecto se utilizará un equipo cómputo de propiedad del autor del proyecto:  Portátil Toshiba de 15’.  Disco Duro de 1 TB  Memoria RAM de 8GB  Puertos USB 2.0 y 3.0  Unidad de DVD R/RW.  Sistema Operativo y aplicaciones utilitarias.  Paquete de ofimática para realizar las respectivas tareas de consolidación de información y diseño de los procedimientos y políticas necesarias. Cabe adicionar que la plataforma SIEM que la Entidad Financiera tiene implementada en sus sistemas tecnológicos también se cuenta como un recurso tecnológico. El SIEM es Nitrosecurity de la empresa McAfee.



Recursos Humanos El proyecto será desarrollado por el estudiante Yesid Alberto Tibaquira Cortes de la Universidad Nacional Abierta y a Distancia, del post-grado Especialización en Seguridad Informática y el Coordinador de Seguridad Informática y de la Información de la Entidad Financiera, quién bajo acuerdo de confidencialidad suministrará la información necesaria para la implementación del proyecto.



Recursos Financieros El presupuesto inicial que tiene la compañía para el desarrollo del proyecto es de $ 30.000.000 (Treinta millones de pesos), teniendo en cuenta que el proyecto se desarrollará en un tiempo que oscila entre los 3 a 4 meses. El stakeholder del proyecto por parte de la Entidad, inicialmente validó el perfil de la persona que contratada por estos 4 meses, que mínimo requería que tuviera una certificación en temas de seguridad como CISSP (Certified Information Systems Security
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Professional) de (ISC)23, CISM (Certified Information Security Manager) o CRISC (Certified in Risk and Information Systems Control) de ISACA 4. El profesional con este perfil indicaba que cobraba de 7 a 8 millones de pesos mensuales para la implementación del proyecto en mención, lo que máximo en 4 meses, tendría un costo total entre $28.000.000 a $32.000.000 (veintiocho a treinta y dos millones de pesos), valores cercanos al presupuesto inicial destinado por la Entidad para el desarrollo del proyecto. Como se puede visualizar en la siguiente tabla, la suma total de los costos necesarios para este proyecto en total, es casi el 30% del presupuesto inicial definido, lo que brindaría una relación costo – beneficio, relativamente eficiente y efectiva.



3 4



https://www.isc2.org/CISSP/Default.aspx https://www.isaca.org/Pages/default.aspx
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Tabla 1. Presupuesto Ítem



Descripción



Cantidad



Ingresos Valor del proyecto



Unitario 0 $ 30.000.000



Valor del proyecto



$



Sueldo



Gastos Generales Transporte Servicios Técnicos Materiales y suministros Servicios públicos



1



$



1.500.000



Transporte



Papelería, fotocopias, etc Luz, teléfono e internet



Inversión Equipo Portátil



Estación de trabajo



1



$



Proyectado Mes 2 $ -



Proyectado Mes 3 $ -



Proyectado Mes 4 $ -



Total $



30.000.000



$ 1.500.000 $ 1.500.000 $ 1.500.000 $ 1.500.000 $



6.000.000



$



1.500.000 $



1.500.000 $



1.500.000 $



1.500.000 $



6.000.000



$



860.000 $



860.000 $



860.000 $



860.000 $



3.440.000



$



100.000 $



100.000 $



100.000 $



100.000 $



400.000



$



500.000 $



500.000 $



500.000 $



500.000 $



2.000.000



$



200.000 $



200.000 $



200.000 $



200.000 $



800.000



$



60.000 $



60.000 $



60.000 $



60.000 $



240.000



30.000.000



Gastos de Personal Ingeniero con estudios en especialización - Medio tiempo



Proyectado Mes 1 $ -



1.800.000



$ 1.800.000 $



-



$



-



$



-



$



1.800.000



$ 1.800.000 $



-



$



-



$



-



$



1.800.000



$



11.240.000



GRAN TOTAL
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Cronograma CRONOGRAMA Actividades 1. Planear 1.1 Levantamiento de información proceso actual de gestión de incidentes 1.2 Análisis de la información recolectada 1.3 Validar el proceso actual de Análisis de Riesgos VS Incidentes de Seguridad 2. Hacer 2.1 Diseñar la política se gestión de incidentes según necesidades de la entidad 2.2 Diseñar el o los procedimientos que respalden la operación de la política 2.3 Empalmar la política y los procedimientos con la gestión de riesgos



1ra Quincena Mayo 2014



2da Quincena Mayo 2014



1ra Quincena Junio 2014



2da Quincena Junio 2014



X



X



X



X



X



X



X



X



1ra Quincena 2da Quincena Julio 2014 Julio 2014



1ra Quincena Agosto 2014



2da Quincena Agosto 2014
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tecnológicos



2.4 Ajuste de los procedimientos según implementación de la gestión de riesgos tecnológicos. 3. Verificar 3.1 Divulgación de la política y los procedimientos al área de seguridad de la información 3.2 Análisis de la implementación de los procedimientos en un área de la entidad. 4. Actuar 4.1 Divulgación oficial de la política y los procedimientos que respalden la gestión de incidentes de seguridad. 4.2 Mejora continua del proceso con auditorías periódicas del mismo



X



X



X



X



X
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