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INTRODUCCIÓN En el presente reporte se especifica la configuración de los servidores: FTP, DNS, y correo electrónico. Sin embargo es de suma importancia tener en cuenta algunos conceptos básicos e importantes así como el funcionamiento de cada uno de ellos. Un servidor FTP (Protocolo para la Transferencia de Archivos) se define como un programa especial que se ejecuta en un servidor conectado normalmente en Internet (aunque puede estar conectado en otros tipos de redes, LAN, MAN, etc.). La función del mismo es permitir el desplazamiento de datos entre diferentes servidores / ordenadores.



Fig. 1: Esquema de ejemplo de servidor FTP



Sin embargo hay personas que se pueden preguntar ¿Qué casos prácticos existen? Bueno los usos son múltiples, por ejemplo en el caso de los clientes de CDmon.com, usan los servidores FTP para subir sus páginas web y su contenido a Internet.
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Más ejemplos: Como servidor para compartir archivos de imágenes para fotógrafos y sus clientes; de esta manera se ahorran tener que ir hasta la tienda para dejarles los archivos. Como servidor de BACKUP (copia de seguridad) de los archivos importantes que pueda tener una empresa. Para ello, existen protocolos de comunicación FTP para que los datos viajen encriptados, como el SFTP (Secure File Transfer Protocol). Ahora definamos a continuación un servidor DNS: Un servidor DNS (Domain Name System) se utiliza para proveer a las computadoras de los usuarios (clientes) un nombre equivalente a las direcciones IP. El uso de este servidor es transparente para los usuarios cuando éste está bien configurado. Cada LAN (Red de área local) debería contar con un servidor DNS. Estos servidores trabajan de forma jerárquica para intercambiar información y obtener las direcciones IP de otras LANs. A manera de ilustración en esta imagen: se describe la ejecución del DNS en un sistema iSeries de una red interna. Esta única instancia de servidor DNS está configurada para que atienda las consultas de todas las direcciones IP de la interfaz. El servidor es un servidor de nombre primario de la zona "miempresa.com".



Fig. 2: Esquema de ejemplo de servidor DNS 3



Un servidor de correo es una aplicación informática cuya función es parecida al correo postal solo que en este caso los correos (otras veces llamados mensajes) que circulan, lo hacen a través de nuestras Redes de transmisión de datos y a diferencia del correo postal, por este medio solo se pueden enviar adjuntos de ficheros de cualquier extensión y no bultos o paquetes al viajar la información en formato electrónico Forma de funcionamiento El correo electrónico (E-mail) es probablemente la aplicación TCP/IP más usada. Los protocolos básicos de correo, proporcionan intercambio de mensajes entre hosts TCP/IP hosts. Hay tres protocolos estándares que se aplican a este tipo de servicios. Todos son recomendados. En este documento escribiremos acerca de SMTP. Se emplea con frecuencia para referirse a la combinación de los tres protocolos, por su estrecha interrelación, pero estrictamente hablando, SMTP es sólo uno de los tres.



SMTP está basado en la entrega punto-a-punto; un cliente SMTP contactará con el servidor SMTP del host de destino directamente para entregar el correo. Guardará el correo hasta que se haya copiado con éxito en el receptor. Esto difiere del principio de retransmisión común a muchos sistemas de correo en las que el correo atraviesa un número de host intermedios de la misma red y donde una transmisión con éxito implica sólo que el correo ha alcanzado el host correspondiente al siguiente salto. Algunos beneficios de servidor de correo en GNU/Linux •



No dependerá de los servicios gratuitos (Hotmail, Yahoo!, etc.)



•



Puede enviar correos masivos a grupos y garantizar que los mensajes son recibidos en las cuentas de los destinatarios



•



Puede crear todas las cuentas de redireccionamiento que necesite



•



Puede crear todos los grupos de correo que necesite



•



El correo puede ser consultado a través de Internet o descargado a su PC



•



No necesita adquirir ningún software.



•



Es muy fácil de manejar para el usuario o el administrador. 4



OBJETIVOS DE CADA UNO DE LOS SERVIDORES •



FTP 1.



Instalar el servidor FTP con la debida configuración.



2.



Subir y bajar archivos mediante el servidor FTP desde una LAN.



3.



Subir



y



bajar



archivos



desde



internet. 4.



Incrementar el aprendizaje sobre el entorno servidores FTP.



5.



Configurar



usuario



anónimo



y



usuarios con privilegios en la red.



•



DNS. 1.



Instalar el servidor DNS con la debida configuración.



2.



Configurar



un



dominio



con



su



un



dominio



con



su



respectiva IP para acceso desde una LAN. 3.



Configurar respectivo IP para acceso desde Internet.



4.



Incrementar el aprendizaje sobre el entorno servidores DNS.



5.



Hacer las pruebas correspondientes combinando el servidor DNS y servidor FTP ya instalado.



•



SERVIDOR DE CORREO ELECTRONICO.
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1.



Instalar electrónico mediante



el



servidor



de



correo



el POSTFIX (SMTP), DOVECOT (IMAP



/POP3). 2.



Configurar el servidor con todas las especificaciones necesarias para su funcionamiento desde internet.



3.



Aprender la instalación básica de un servidor de correo electrónico en un entorno GNU/Linux



4.



Realizar pruebas desde diferentes estaciones de trabajo enviando y recibiendo correos electrónicos en la LAN y también desde Internet.



MATERIAL UTILIZADO



Hardware: • Computadora • Router • Modem • Switch Software: • Apache • ProFTPD (Servidor FTP) • BIND (Servidor DNS) • PHP • DOVECOT (Servidor IMAP/POP3) • POSTFIX (Servidor SMTP) • GNU/Linux Ubuntu 9.04
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DESARROLLO SERVIDOR FTP Instalamos PROFTPD ya que es un servidor FTP más utilizados en Linux es seguro flexible y fácil para su configuración, permite autenticar usuarios con casi cualquier cosa, se pueden tener múltiples servidores brindando servicio de ftp anonimo, son unas de las caracteristicas mas rescatables del PROFTPD.



Fig. 3 Comando para instalar PROFTPD



Optamos que la ejecucion de proftpd sea de forma independiente o standalone para evitar crear un proceso nuevo por cada conexión entrante. Ejecutándose en esta forma el proceso ya esta inicializado por lo que no hay necesidad ejecutar un nuevo programa (simplemente se clona el proceso, generando una nueva instancia del mismo para atender al cliente ftp que inicio el requerimiento).
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Fig. 4 Selección del PROFTPD como servidor independiente.



En esta figura agregamos en la última línea el siguiente comando /bin/false para la seguridad, esto evita que cualquier usuario que utilice FTP pueda ingresar a la consola de comandos.



Fig. 5 Editando archivo SHELLS.
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Posteriormente se crea un directorio donde se guardarán los archivos que se van a compartir en FTP.



Fig. 6 Creando carpeta FTP-public



Creamos un usuario para poder accesar al FTP, definiendo una contraseña, un directorio principal y el SHELL por defecto del usuario



Fig. 7 Crear el usuario



Se crea el directorio de descarga de archivos. 9



Fig. 8 Creando carpeta de descarga de archivos.



Se crea el directorio de subida de archivos.



Fig. 9 Creando carpeta de subida de archivos.



Se especifican los permisos de lectura y escritura para FTP-public 10



Fig. 10 Asignando permisos a la carpeta FTP-public.



Se especifican los permisos de lectura y escritura para FTP-download.



Fig. 11 Asignando permisos a la carpeta download
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Se asignan los permisos correspondientes a la carpeta upload en este caso son todos los permisos.



Fig. 12 Asignando permisos a la carpeta upload



Hacemos algunas configuraciones en el archivo proftpd.conf, en cual vamos a definir el directorio raíz en el cual podrán tener acceso los usuarios, además de especificar que también se podrán logear usuarios anónimos.



Fig. 13 Cambios en el archivo PROFTPD Reiniciamos para que haga efecto la configuración del archivo proftpd.conf 12



Fig. 14 Reinicio de servicio PROFTPD. A continuación podemos accesar con la IP del servidor FTP, y nos logeamos con algún usuario dado de alta en el servidor, o si lo preferimos podemos logearnos como usuarios anónimos.



Fig. 15. Inserción de contraseña para acceso a servidor.
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Fig. 16 Visualización de archivos del servidor FTP como usuario anónimo.



Fig. 17. Visualización y acceso a carpetas de subidas y bajadas de archivos logeados con usuario.
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SERVIDOR DNS El primer paso para instalar el servidor DNS es instalar el software BIND, ya que este es un servidor DNS, y en la actualidad es el más usado. Para ello basta con escribir en la consola apt-get install bind9 (Nota: debemos de tener conexión a Internet para poderlo bajar, o también lo podemos instalar desde otra ubicación ello queda a consideración del lector de este documento.



Fig. 18 Instalación del bind9 para el servidor DNS.



Creación de la zona para nuestro dominio:
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Fig. 19 Edición del archivo db.servicecompu.com Editamos los siguientes archivos, cambiando la dirección IP y asignándole un dominio que queramos, dentro de los parámetros que podemos observar son: declaración del dominio, dirección IP del dominio, declaración de servidores, ya sea web, DNS, FTP, correo, etc.



Fig. 20 Datos agregados a db.servicecompu.com



Se creó un archivo de configuración y después se editó el dominio y la IP para disponer de resolución de dominios inversa que podamos preguntar por la dirección IP 192.168.1.51 y el servidor DNS nos diga que pertenece a servicecompu.com
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Fig. 21. Archivo de configuración de zona de resolución inversa.



Reiniciamos el demonio (proceso que se ejecuta en segundo plano) cada vez que cambiamos la configuración de bind9



Fig. 22 Reinicio del servicio bind9
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La siguiente figura se edita para que nuestra maquina utilice el servidor DNS que se ha configurado, la dirección del archivo resolv.conf es: /etc/resolv.conf



Fig. 23 Edición del archivo resolv.conf Aquí comprobamos si funciona correctamente con el comando host el cual sirve para resolver dominios, nos devolverá la dirección IP o el nombre del servidor, dependiendo que queramos que nos resuelva, si el nombre de un servidor, o la dirección.



Fig. 24 Asignación de IP a un nombre de dominio
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Para las pruebas correspondientes al servidor DNS, vamos a instalar un servidor web, el cual será con Apache, y para comprobar el funcionamiento del servidor DNS en la LAN, vamos a poner una web en nuestro server, y en otras PCs de la red cuando en su navegador escriban www.servicecompu.com podrán ver nuestra web alojada en el server, también podemos escribir ftp://servicecompu.com y nos mandará al servidor FTP que anteriormente instalamos.



Para instalar el apache, basta con escribir apt-get install apache2 en la consola, cabe mencionar que debemos tener acceso a internet para poder bajar de los repositorios ese software.



Fig. 25. Instalación del Apache.



Una vez instalado el apache, automáticamente tendremos un archivo index.html en la ruta /var/www/ que es donde se alojan los archivos del sitio, podemos comprobar el funcionamiento de nuestro servidor web, entrando al navegador y escribir www.servivecompu.com y veremos lo siguiente:
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Fig. 26. Visualización del funcionamiento del servidor DNS y con ayuda del servidor web Otra de las pruebas que podemos realizar es haciendo ping al nombre del dominio desde otra PC de la red, siendo esta la forma más sencilla de probar el funcionamiento de del servidor DNS (Nota: Se debe especificar la IP del server DNS en la PC cliente para que cuando su resolver actué, sepa a quien preguntarle)



Fig. 27. Comprobamos el estado de la conexión para ver si no existen errores en la red. SERVIDOR DE CORREO 20



El servidor de correo trabaja bajo los protocolos SMTP, IMAP, POP3, por lo que para implementar este servidor vamos a tener que instalar los siguientes programas:  apt-get install postfix (Para el servidor SMTP)  apt-get install dovecot (Para el servidor IMAP y POP3) Otros programas necesarios para poder hacer las pruebas pertinentes de nuestro servidor son:  PHP  MySQL Se entiende que ya se tienen instalados esos programas, en caso contrario basta con escribir esto en consola: apt-get install php5 mysql-server mysql-client



Para poder leer los mensajes de nuestro servidor de correo vamos a instalar el cliente de correo, en este caso es squirremail, ya que es un software basado en la web, por lo que se le denomina webmail. Para instalarlo basta con teclear en consola: apt-get install squirrelmail



Fig. 28. Instalación del squirrelmail



El cliente de correo se instala en la ruta: /usr/share/squirrelmail/ y nosotros necesitamos que este en /var/www/ para ello vamos a crear un enlace, con el comando ln –s /usr/share/squirrelmail/ correo 21



Donde correo es el nombre del enlace, cabe mencionar que para crear el enlace debemos estar situados en la ruta /var/www/



Fig. 29. Creación del enlace correo



Ahora desde cualquier PC de nuestra LAN debidamente configurada para usar nuestro



servidor



DNS,



vamos



a



ingresar



a



la



siguiente



dirección:



www.servicecompu.com/correo la cual nos mostrará lo siguiente:



Fig. 29. Ventana de login. Escribimos nuestro nombre de usuaro, por ejemplo si nuestro correo es: [email protected] entonces en nombre escribiremos esteban con su respectiva contraseña. 22



Fig. 30. Envío de nombre y contraseña A continuación nos mostrará la bandeja de entrada del correo, si existiesen correos sin leer, nos los mostrará, en este caso tenemos una bandeja de entrada vacía debido a que no hemos enviado ni recibido ningún mensaje.



Fig. 31. Bandeja de entrada de correos Si en otra PC abrimos el correo con otro usuario y enviamos un correo a [email protected] al actualizar nuestra bandeja de entrada en la PC en 23



la que se logeo esteban vamos a encontrar que tenemos un correo electrónico nuevo, y al abrirlo nos mostrará lo siguiente:



Fig. 32. Visualizando correo recibido
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CONCLUSION Esta ha sido una práctica integradora de servidores, hay ocasiones que los seres humanos nos ponemos obstáculos como pensar previamente que el hacer ciertas actividades nos ocasionan dificultades, de modo que con el simple hecho de pensar así muchas veces no alcanzamos hacer lo que deseamos. Montar cualquier servidor alguien podría decir es muy difícil o solo lo puede hacer una persona altamente capacitada, sin embargo estos obstáculos solo se pueden vencer si nos proponemos a hacer lo que queremos instantáneamente sin rodeos y mucho pensar. Y efectivamente después que nos decidimos a llevar a cabo esta práctica que en un inicio creímos que era compleja, resulto ser relativamente sencilla bajo pruebas y errores. Manifestamos profundamente que nos ha dejado un conocimiento profundo respecto al tema tratado, por otro lado una de las herramientas que se puede tener es el Internet y es de suma importancia y relevante porque hasta resulta ser buen asesor ante cualquier duda que se presenta. Ahora sabemos el comportamiento de los servidores: DNS FTP, CORREO ELECTRONICO. De modo que esto nos permite comprender mejor todas las acciones y movimientos que se ejecutan en Internet. El tener tanto los conceptos claramente se refuerza mediante las prácticas, de modo que hasta se logro un concepto propio acertadamente, no cabe duda nos capacita para el campo laboral.
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