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1



Consulte la imagen. ¿Cómo maneja SW1 el tráfico que proviene del Host A? SW1 descarta el tráfico porque no está etiquetado.



SW1 deja el tráfico sin etiquetar y lo reenvía sobre el enlace troncal. SW1 etiqueta el tráfico con el valor más bajo de ID de la VLAN y lo reenvía por el enlace troncal. SW1 encapsula el tráfico con la encapsulación 802.1Q y lo reenvía por el enlace troncal. 2



Consulte la imagen. Los switches de la imagen tienen habilitada la depuración del VTP. ¿Qué se depura en las publicaciones del VTP desde el switch ST-C hasta el ST-1? VLAN 30 VLAN 20 y VLAN 30 VLAN 1, VLAN 20 y VLAN 30 De la VLAN 2 a la 28, y de la VLAN 31 a la 1000 3



¿En qué modo funciona un switch del VTP si se configuró sólo para reenviar publicaciones del VTP? Cliente



Raíz Servidor Transparente 4



¿Qué ocurre cuando el comando crypto key zeroize rsa se ingresa en un switch configurado con el comando transport input ssh en las líneas vty? Se crea un par nuevo de teclas RSA. El switch sólo permitir las conexiones Telnet de manera predeterminada. El switch ya no puede realizar las conexiones SSH como un cliente SSH. El switch permite conexiones remotas sólo después de que se cree un par nuevo de teclas RSA.



5



Consulte la ilustración. ¿Cuáles son las dos afirmaciones verdaderas con respecto a qué representa el valor de costo de 23 para el Switch4? (Elija dos opciones). Este costo representa la ruta de menor costo para el switch4 hasta el switch raíz. Un costo de 23 es el valor publicado por el puerto 16 en el switch "upstream" (más cercano) al switch raíz.



Switch4 agrega el costo de un enlace Fast Ethernet a 23 para determinar el costo total para alcanzar el switch raíz. El switch4 está conectado mediante un enlace Fast Ethernet a un switch "upstream" que a su vez está conectado directamente con el switch raíz a través del enlace Gigabit Ethernet. El switch raíz publica un costo de 23 que es menor a cualquier otro switch en el dominio spanning-tree de la VLAN001. 6



Consulte la imagen. Un host nuevo necesita conectarse a la VLAN 1. ¿Qué dirección IP debe asignarse a este host nuevo? 192.168.1.11 /28 192.168.1.22 /28 192.168.1.33 /28 192.168.1.44 /28 192.168.1.55 /28 7



Consulte la imagen. ¿Qué opciones identifican correctamente la información que se puede asociar con este resultado? (Elija tres opciones). La interfaz FastEthernet3/0/0 se encuentra subdividida en interfaces. Un protocolo de enlace troncal no patentado está en uso. La configuración es adecuada para un diseño de red router-on-a-stick. Se aplicó un comando shutdown a la interfaz FastEthernet3/0/0. La interfaz FastEthernet3/0/0.3 se asigna a la VLAN administrativa predeterminada. Una dirección IP debe aplicarse al FastEthernet3/0/0 para que el enrutamiento de datos sea correcto. 8



¿Qué afirmación es verdadera acerca de la autenticación abierta cuando se habilita en un punto de acceso?



No requiere autenticación Utiliza un algoritmo de encriptación de 64 bits Requiere el uso de un servidor de autenticación Requiere una contraseña mutuamente acordada 9



10



¿Qué método establece una conexión administrativa para configurar el punto de acceso inalámbrico del Linksys WRT300N? Asociarse con el punto de acceso y luego abrir una sesión HyperTerminal con dicho punto. Conectarse físicamente al punto de acceso y luego reiniciar la computadora para iniciar el software de configuración. Ingresar la dirección IP predeterminada del punto de acceso en un explorador Web desde una computadora en la misma subred IP que el punto de acceso. Modificar las propiedades TCP/IP de la computadora conectada al punto de acceso para que exista en la misma red y luego reiniciar su computadora para establecer una conexión.



Consulte la imagen. Un administrador dividió la red en dos VLAN y configuró el router1 para el enrutamiento entre VLAN. Sin embargo, una prueba de la red muestra que los hosts en cada VLAN pueden acceder sólo a recursos locales y a no recursos de otras VLAN. ¿Cuál es la causa más probable de este problema? El puerto Fa0/1 del switch no tiene enlace troncal. La interfaz Fa0/0 del router posiblemente está desactivada. No se configuró un protocolo de enrutamiento en el Router1. Una de las subinterfaces del router posiblemente está desactivada. 11



Consulte la imagen. El switch SW2 se probó en un entorno de laboratorio y luego se insertó en una red de producción sin recargar su configuración. Después de que enlace troncal entre el SW1 y el SW2 se activó, todos



los usuarios perdieron conectividad hacia la red. ¿Cuál podría ser la causa del problema? Todas las VLAN se depuraron desde el puerto troncal entre SW1 y SW2. SW1 y SW2 no se pueden establecer como servidores de VTP en el mismo dominio del VTP. El numero de revisión de la configuración del VTP del SW2 era más alto que el del SW1. Las VLAN adicionales del SW2 crearon más VLAN que las que podía contener la base de datos del SW1. 12



Consulte la imagen. La computadora A envía un mensaje de broadcast. ¿Qué dispositivos visualizará el broadcast? Computadora B Computadora B y Router1 Computadora C y Router1 Computadora B, computadora D, computadora E y Router1 Computadora B, computadora C, computadora D y Router1 Computadora A, computadora B, computadora C, computadora D, computadora E y Router1 13



Consulte la imagen. Recientemente se adquirió el switch SW2 y se agregó a la red. ¿Qué configuración se debe aplicar al SW2 para que participe en el mismo dominio VTP que el switch SW1, reciba información de la VLAN desde SW1 y sincronice la información de la VLAN? Deshabilitar la depuración VTP en el SW2. Configurar el SW2 en el modo VTP transparente. Configurar el SW2 con la contraseña de dominio VTP. Configurar el SW2 como un servidor VTP con un número de revisión más alto. 14



Consulte la imagen. ¿Qué afirmaciones son verdaderas sobre el funcionamiento de las subinterfaces? (Elija dos opciones). El tráfico entrante con el ID 0 de la VLAN lo procesa la interfaz fa0/0. El tráfico entrante que tiene un ID de 2 de la VLAN lo procesa la subinterfaz fa0/0.2. Ambas interfaces permanecen activas con el protocolo de línea activo, incluso si el protocolo de línea fa0/0 está desactivado. Las subinterfaces utilizan direcciones MAC únicas al agregar el ID de la VLAN 802.1Q a la dirección de hardware. El tráfico de entrada en este router lo procesan diferentes subinterfaces, depende de la VLAN desde donde se origina el tráfico. 15



¿Qué afirmaciones son verdaderas con respecto al enrutamiento entre VLAN del router-on-a-stick? (Elija tres opciones). Requiere el uso de subinterfaces en el router Requiere un enlace de acceso entre el router y el switch de la Capa 2



Es más rentable y escalable que utilizar interfaces físicas múltiples Requiere que cada subinterfaz esté configurada con el comando no shutdown Puede impactar en el rendimiento si varias VLAN compiten por el ancho de banda en una sola interfaz del router Hace que la resolución de problemas de configuración del enrutamiento entre VLAN sea mucho menos compleja que cuando se utilizan interfaces físicas múltiples 16



Consulte la imagen. Después que los comandos enumerados se ingresan en el router R1 y en el switch S1, el administrador ingresa el comando show interface fa0/1 trunk y obtiene los resultados que se muestran. ¿Qué problema puede surgir? El enlace troncal está establecido, pero no se configuró ninguna VLAN para utilizarlo. El router no cuenta con las sentencias del protocolo de enlace troncal dinámico necesarias para formar un enlace troncal.



El enlace troncal no se estableció porque el router no tolera el protocolo de enlaces troncales dinámico. El router, el switch o ambos deben estar configurados con la opción dynamic desirable para que el protocolo de enlaces troncales dinámico establezca un enlace troncal. 17



Consulte la imagen. ¿Qué significa "FORWARDING" (Reenvío) en el comando de salida que se muestra? El switch envía y recibe tramas de datos. El switch recibe las BPDU, pero no envía tramas de datos. El switch participa en un proceso de elección al reenviar las BPDU que recibe. El switch recibe las BPDU e incrementa la tabla de direcciones MAC, pero no envía datos. 18



Consulte la imagen. El administrador de red necesita configurar el Switch1 para acceso remoto desde el host A. El comando show ip interface brief se emite en el router1 y el comando show interfaces trunk se emite en el switch1 para verificar el estado actual. El administrador aplica la configuración adicional que se muestra en la imagen para el Switch1. Sin embargo, falla el telnet desde el HostA. ¿Qué comandos adicionales se necesitan aplicar al switch? Switch(config)# interface vlan 1 Switch(config-if)# ip address 10.1.1.250 255.255.255.0 Switch(config-if)# no shutdown Switch(config-if)# ip default-gateway 10.1.10.254 Switch(config)# interface vlan 1 Switch(config-if)# ip address 10.1.50.250 255.255.255.0 Switch(config-if)# no shutdown Switch(config-if)# ip default-gateway 10.1.50.254



Switch(config)# interface vlan 10 Switch(config-if)# ip address 10.1.10.250 255.255.255.0 Switch(config-if)# no shutdown Switch(config-if)# ip default-gateway 10.1.10.254 Switch(config)# interface vlan 10 Switch(config-if)# ip address 10.1.1.250 255.255.255.0 Switch(config-if)# no shutdown Switch(config-if)# ip default-gateway 10.1.10.254 Switch(config)# interface vlan 50 Switch(config-if)# ip address 10.1.10.250 255.255.255.0 Switch(config-if)# no shutdown Switch(config-if)# ip default-gateway 10.1.10.254 19



Consulte la imagen. Todos los hosts se encuentran en el modo escuchar. El Host 1 y el Host 4 transmiten datos al mismo tiempo. ¿Cómo responden los hosts en la red? (Elija dos opciones). Después que termine la señal de congestión, se activa un algoritmo de postergación.



Los Hosts 1 y 4 pueden operar en full duplex para que no exista ninguna colisión. El hub bloquea el puerto conectado al Host 4 para evitar una colisión. Los Hosts 1 y 4 tienen asignados valores más cortos de postergación para proporcionarles prioridad para acceder a los medios. Si un host tiene datos para transmitir después de su período de postergación, el host verifica antes de trasmitir para determinar si la línea está desocupada. 20



Consulte la imagen. Los hosts PC_A y PC_B envían tráfico de manera simultánea y las tramas de las estaciones de transmisión colisionan. ¿Cuál es el último dispositivo que recibe la colisión? Hub HB1 Switch SW1 Router R1 Switch SW2 Router R2



Switch SW4 21



Consulte la imagen. Un administrador de red necesita implementar el enrutamiento entre VLAN en una red jerárquica. ¿En qué dispositivos se debe configurar el enrutamiento entre VLAN? AS1 y AS2 DS1 y DS2 Gateway y CS1 Gateway, CS1, DS1 y DS2 22



Consulte la imagen. Los hosts conectados al switch SW1 no pueden comunicarse con los hosts en las mismas VLAN conectadas al switch SW2. ¿Qué se debería hacer para solucionar el problema? Configurar las VLAN con diferentes ID en el switch SW2. Reconfigurar el puerto troncal en un switch SW2 con configuración troncal estática.



Introducir un dispositivo de Capa 3 o un switch con la capacidad de Capa 3 en la topología. Aplicar direcciones IP que estén en la misma subred que las interfaces que se utilizan para conectar SW1 y SW2. 23



¿Cuáles son los dos métodos que pueden utilizarse para eliminar las entradas de la tabla de dirección MAC del switch? (Elija dos opciones). Reinicie el switch para borrar todas las direcciones aprendidas dinámicamente. El comando clear switching-tables borra las entradas configuradas estáticamente. El comando clear mac-address-table borra las entradas de la tabla configuradas de forma estática y dinámica. El comando erase flash borra las entradas de la tabla configuradas estáticamente. Las direcciones MAC configuradas de forma estática se eliminan automáticamente de la tabla de direcciones 300 minutos después de la última actividad registrada en el puerto de switch.



24



¿Qué afirmaciones son verdaderas acerca de la configuración predeterminada de un nuevo switch? (Elija tres opciones). El Protocolo Spanning Tree se desactiva. La contraseña de enable se configura como cisco. Todos los puertos del switch se asignan a la VLAN1. El directorio flash contiene la imagen del IOS. VLAN1 se configura con una dirección IP de administración. Todas las interfaces se configuran a negociación automática de velocidad y de dúplex.
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Consulte la imagen. Un administrador documentó el resultado de una tabla CAM de un switch Ethernet como se muestra. ¿Qué es lo que debe hacer el switch cuando recibe la trama que aparece en la parte inferior de la imagen? Descartar la trama Reenviar la trama al puerto 2 Reenviar la trama al puerto 3 Reenviar la trama a todos los puertos Reenviar la trama a todos los puertos, excepto al puerto 3 Agregar la estación 00-00-3D-1F-11-05 al puerto 2 en la tabla de reenvíos 26



Consulte la imagen. ¿Qué pasa cuando las tramas con una dirección de origen diferente a 0019.d2e4.d9f7 ingresa a la interfaz Fa0/24? Fa0/24 se deshabilita para errores. Las tramas entrantes se descartan. El puerto LED Fa0/24 se apaga. El conteo de violación de seguridad se incrementa. 27



Consulte la imagen. ¿Qué afirmaciones que describen por qué el Host1 y el Host2 no pueden comunicarse? (Elija tres opciones). Los puertos del switch están ubicados en distintas VLAN. La dirección IP del switch está en la subred incorrecta. Los hosts están configurados en distintas redes lógicas. Se necesita un router para reenviar tráfico entre el host1 y el host2. Las asignaciones de puerto de la VLAN deben ser contiguas para cada VLAN. Las direcciones del gateway predeterminado del host deben estar en la misma red lógica.
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Consulte la imagen. El administrador de red ingresa la configuración que se muestra para permitir las conexiones SSH y Telnet en el switch. Las conexiones Telnet fallan. ¿Cuál es la causa más probable de este problema? El número de la versión del SSH es incorrecto. El SSH se configuró en la línea incorrecta. Telnet y SSH no pueden configurarse simultáneamente. El comando transport input está mal configurado. 29



Consulte la imagen. Los switches están configurados para el VTP como se muestra. ¿Qué afirmaciones describen correctamente el funcionamiento de estos switches? (Elija dos opciones).



Se puede agregar una nueva VLAN al switch1 y esa información sólo se agregará al switch2. Se puede agregar una nueva VLAN al Switch1 y esa información se agregará al Switch2 y al Switch4. Se puede eliminar una VLAN existente del Switch4 y esa misma VLAN se eliminará del Switch1 y del Switch2. Se puede eliminar una VLAN existente del switch2 y esa misma VLAN se eliminará del Switch1 y del Switch4. Se puede agregar una nueva VLAN al Switch4 y esa información se agregará al Switch1, al Switch2 y al Switch3. Se puede agregar una nueva VLAN al Switch3 y esa información se agregará al Switch1, al Switch2 y al Switch4. 30



Consulte la imagen. El administrador de red necesita eliminar la VLAN de los hosts del lado este y utilizar el puerto del switch de dicha VLAN en una de las VLAN existentes. ¿Qué conjuntos de comandos se deben utilizar al eliminar por completo la VLAN 2 del S1-Central mientras se deja el switch y todas sus interfaces operativas? (Elija dos opciones). S1-Central> enable S1-Central# reload S1-Central> enable S1-Central# erase flash: S1-Central> enable S1-Central# delete flash:vlan.dat S1-Central> enable S1-Central# configure terminal S1-Central(config)# no vlan 2 S1-Central> enable S1-Central# configure terminal S1-Central(config-if)# interface fastethernet 0/1 S1-Central(config-if)# switchport access vlan 3 31



Consulte la imagen. ¿Qué indica STATIC (Estático) en el resultado que se muestra?



Esta entrada se eliminará y se actualizará cada 300 segundos para conservarla en la tabla. El switch aprendió esta dirección MAC desde la dirección de origen en una trama que se recibió en Fa0/15. El switch sólo permite un dispositivo con una dirección MAC de 0000.c123.5432 para conectarlo al puerto Fa0/15. Al procesar una trama, el switch no tiene que realizar una búsqueda para determinar el puerto de destino final. El switch que se configura para reenviar tráfico destinado para la dirección MAC 0000.c123.5432 se reenviará a Fa0/15. 32



¿Qué beneficios corresponden al estándar IEEE 802.11n sobre el IEEE 802.11g? (Elija dos opciones). Necesita menos equipos Ofrece un rango mejorado Ofrece velocidades de datos elevadas Cuenta con una sola entrada y una sola salida No necesita actualización de hardware para la compatibilidad
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Consulte la imagen. ¿Qué switch se elegirá como el puente raíz de la topología spanning tree? Cat-A Cat-B Cat-C Cat-D 34



Consulte la imagen. Ambos switches están interconectados a través del enlace troncal. El host A y el host B están en la VLAN predeterminada, pero no pueden intercambiar tráfico. ¿Qué se debería hacer para solucionar



el problema? Permitir que todas las VLAN estén en el enlace troncal. Eliminar la VLAN nativa del enlace troncal. Incluir un router o switch con las capacidades de la Capa 3. Configurar la misma VLAN nativa en ambos extremos del enlace troncal. 35



¿Qué afirmación es verdadera con respecto al comando service password-encryption? El comando service password-encryption se ingresa en el símbolo del sistema del modo EXEC privilegiado. El comando service password-encryption encripta sólo contraseñas para los puertos de la consola y VTY. El comando service password-encryption encripta todas las contraseñas previamente desencriptadas en la configuración en ejecución. Para visualizar las contraseñas encriptadas por el comando service password-encryption, ingrese el comando no service password-encryption.



36



¿Por qué es importante que un administrador de red considere el diámetro de la red spanning-tree cuando elige un puente raíz? El límite del diámetro de la red es de 9. Las BPDU se pueden descartar debido a los temporizadores de expiración. La distancia de cableado entre los switches es de 100 metros. El diámetro de la red se debe establecer en el número de metros del cable entre el puente raíz y el switch más lejano al que está conectado.
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Consulte la imagen. ¿Qué afirmación es verdadera con respecto a la información que aparece? Sólo una VLAN está configurada actualmente para utilizar enlaces troncales. El switch negoció enlaces troncales para las interfaces Fz0/1 y Gi0/1. Un protocolo patentado por Cisco está en uso para las interfaces Fa0/1 y Gi0/1. A las interfaces Gi0/1 y Fa0/1 se les permite llevar datos de VLAN múltiples. 38



¿Cuál es el objetivo de emitir el comando switchport mode access en una interfaz del switch? Desactivar la seguridad del puerto Crear un puerto funcional Controlar el comportamiento del puerto predeterminado Forzar al puerto a ser parte de una vlan única
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Consulte la imagen. Los dispositivos de la red son funcionales y están configurados como se indica en la imagen. Sin embargo, los hosts B y D no pueden ejecutar el comando ping uno a otro. ¿Cuál es la causa más probable de este problema? El enlace entre los switches está activo, pero no de forma troncal. La interfaz Fa0/11 del Switch1 no se configuró como enlace troncal. Los hosts B y D están configurados con las direcciones IP de diferentes subredes. La VLAN 20 y la VLAN 30 no se permiten en el enlace troncal entre los switches.
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Consulte la imagen. R1 está configurado para el enrutamiento entre VLAN tradicional. R1 puede hacer ping a la computadora 3, pero no a la computadora 1. ¿Cuál es una posible causa de esta falla? El puerto Fa0/11 de S1 está en la VLAN incorrecta. R1 no tiene un protocolo de enrutamiento activo. La dirección IP de la computadora 1 está en la red lógica incorrecta. La interfaz Fa0/0 del router tiene configurado el tipo de encapsulación troncal incorrecto. 41



Consulte la imagen. Los hosts A y B, conectados al hub HB1, intentan transmitir una trama al mismo tiempo, pero se presenta una colisión. ¿Qué hosts reciben la señal de bloqueo por colisión? Sólo los hosts A y B Sólo los hosts A, B y C Sólo los hosts A, B, C y D Sólo los hosts A, B, C y E 42



¿Qué parámetro se utiliza para diferenciar de forma única una red de otra? SSID OFDM WEP DSSS



43



¿Qué afirmaciones describen el Protocolo Spanning Tree? (Elija dos opciones). Sólo se utiliza en la Capa 2.



Se configuró en los routers. Elimina los bucles de la Capa 2 en las topologías de red. Limita la cantidad de direcciones MAC válidas permitidas en un puerto. Permite que la información de la VLAN se propague a otros switches en la red. 44



¿Qué beneficios corresponden a un modelo de red jerárquico? (Elija tres opciones). Contención reducida para ancho de banda Tamaño reducido de la distribución física Aumento en la tolerancia a fallas de la red Eliminación de la necesidad de armarios para el cableado Eliminación de la necesidad de una funcionalidad de Capa 3 Simplificación de la administración y de la resolución de problemas
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Consulte la imagen. ¿Qué hechos se pueden confirmar con este resultado? (Elija dos opciones). Este switch no exhibe errores de revisión de configuración.



Este switch estableció una comunicación de dos vías con los dispositivos vecinos. Este switch está configurado para publicar su configuración de VLAN a otros switches con VTP habilitado en el mismo dominio VTP. El switch descartará todas las publicaciones de VTP que vienen de los switches configurados en el mismo dominio VTP. El switch no causa interrupción en las operaciones del dominio VTP si el resto de los switches, del mismo dominio VTP, tienen un número de revisión de configuración más alto. 46



¿Qué tareas se deben realizar antes de mover un switch Catalyst a otro dominio de administración del VTP? (Elija tres opciones). Seleccionar el modo y la versión del VTP. Configurar el switch con el nombre del dominio de administración nuevo. Descargar la base de datos VTP del servidor correspondiente en el dominio nuevo. Configurar el servidor VTP en el dominio nuevo para que reconozca el BID del switch. Reconfigurar los contadores del VTP para permitir que el switch se sincronice con los otros switches en el dominio nuevo. Verificar que el switch tenga un número de revisión de configuración más bajo que el de los otros switches en el dominio nuevo.



47



Consulte la imagen. ¿Qué permitirá a un host en la VLAN del switch X comunicarse con un host en la VLAN del switch Y? QoS Enrutamiento Enlaces troncales VPN



48



¿Cuáles VLAN se permiten a través de un enlace troncal cuando el rango de VLAN permitidas se establece en el valor predeterminado? Se permiten todas las VLAN a través del enlace troncal. Sólo se permite la VLAN 1 a través del enlace troncal.



Sólo se permite la VLAN nativa a través del enlace troncal. Los switches negocian por medio del VTP cuáles VLAN se permiten a través del enlace troncal.
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Consulte la imagen. Cada switch se muestra con su dirección MAC. ¿Qué switch será elegido como el puente raíz spanning-tree si los switches se configuran con sus valores de prioridad predeterminados? Switch A Switch B Switch C Switch D



Switch E Switch F
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Consulte la imagen. El router RA recibe un paquete con una dirección de origen de 192.168.1.35 y una dirección de destino de 192.168.1.85. ¿Qué hará el router con este paquete? El router descarta el paquete. El router envía el paquete por la interfaz FastEthernet 0/1.1. El router envía el paquete por la interfaz FastEthernet 0/1.2. El router envía el paquete por la interfaz FastEthernet 0/1.3.



El router envía el paquete por la interfaz FastEthernet 0/1.2 y la interfaz FastEthernet 0/1.3.
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