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COMUNICACIONES INDUSTRIALES
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Comunicaciones mediante TCP/IP y ETHERNET
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Controladores Electrónicos con conexión a Red Controladores conectados en Red TCP/IP Ethernet



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Los controladores electrónicos que disponga de conexión a una red Ethernet con TCP/IP, pueden ser interconectados utilizando la misma red datos que utilizan los ordenadores para interconectarse. Además al funcionar con el protocolo TCP/IP pueden ser gestionados remotamente desde cualquier lugar utilizando Internet.
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Controladores Electrónicos con conexión a Red



¿CÓMO SE TRANSMITEN LOS DATOS ? • Los datos se codifican en binario (solo “0” y “1”) • Los datos expresados con “1” y “0” se convierten en señales eléctricas.



A. Cadenas
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Cada ordenador de una red Ethernet dispone de una dirección que lo identifica del resto de equipos. Esta dirección viene grabada en el interior de la tarjeta de red que todos los ordenadores y equipos disponen, se denomina dirección MAC (Control de Acceso al Medio). De esta manera cuando un equipo deba transmitir datos a otro de su misma red, proporcionara su dirección MAC y la dirección MAC del destino, para que de esta forma la red pueda dirigir los datos hasta el destino apropiado y éste conteste correctamente al equipo. La velocidad de transmisión de datos en Ethernet puede ir a 10Mbits/s en la clásica Ethernet, a 100 Mbits/s en las especificaciones Fast Ethernet y a 1 Gbits/s en la Gigabit Ethernet.
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Controladores Electrónicos con conexión a Red ¿QUE ES UNA RED ETHERNET? Es un estándar utilizado por los ordenadores para formar una red de área local (LAN) Define las características de toda la electrónica que deben tener las máquinas para llevar a cabo la comunicación, incluido el cableado. Define el protocolo que debe utilizar cada máquina para poder comunicarse con el resto. La velocidad de transmisión de datos en Ethernet puede ir a 10Mbits/s (Ethernet), a 100 Mbits/s (Fast Ethernet) y a 1 Gbits/s (Gigabit Ethernet). A. Cadenas



COMUNICACIONES INDUSTRIALES
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Controladores Electrónicos con conexión a Red



Dirección MAC Cada máquina tiene asignado un número de 48 bits, denominado dirección MAC que la diferencia del resto.



Información (trama) que transmite una máquina en red Ethernet A. Cadenas
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Cada ordenador de una red Ethernet dispone de una dirección que lo identifica del resto de equipos. Esta dirección viene grabada en el interior de la tarjeta de red que todos los ordenadores y equipos disponen, se denomina dirección MAC (Control de Acceso al Medio). De esta manera cuando un equipo deba transmitir datos a otro de su misma red, proporcionara su dirección MAC y la dirección MAC del destino, para que de esta forma la red pueda dirigir los datos hasta el destino apropiado y éste conteste correctamente al equipo. La velocidad de transmisión de datos en Ethernet puede ir a 10Mbits/s en la clásica Ethernet, a 100 Mbits/s en las especificaciones Fast Ethernet y a 1 Gbits/s en la Gigabit Ethernet.



6



Controladores Electrónicos con conexión a Red CABLEADO QUE UTILIZA UNA RED ETHERNET



Conector RJ-45



A. Cadenas
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El cable que mayoritariamente se utiliza para conectar los diferentes dispositivos de una red Ethernet es el de cobre del tipo UTP (Pares trenzados sin apantallar). Disponen de 8 hilos de distinto color agrupados en 4 pares. Además, cada par de cables tiene un código de color para que cada par pueda ser identificado en cada extremo. Los códigos de los cuatro pares están constituidos por un color sólido y otro del mismo color pero con franjas blancas. Los conectores (macho) y jacks (hembra) de uso común para cable UTP son los RJ-45. El conector es una pieza de plástico transparente en donde se inserta el cable. El Jack (hembra) es también de plástico, pero en este se inserta el conector.
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Controladores Electrónicos con conexión a Red CABLEADO QUE UTILIZA UNA RED ETHERNET



Ver video: Construcción cable RJ-45 A. Cadenas



Conector RJ-45 indicando los pares utilizados por la Ethernet 10 MBits/s



COMUNICACIONES INDUSTRIALES
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Para conectar los equipos en una red Ethernet se utiliza la conexión en estrella, esto es, hay un concentrador ( HUB o SWITCH) al cual se conectan los equipos. El cable directo de red sirve para conectar dispositivos desiguales, como puede ser un ordenador con un concentrador (hub o switch). En este caso ambos extremos del cable deben tener la misma distribución. El esquema más utilizado en la práctica es tener en ambos extremos la distribución de la norma EIA/TIA 568B. Cuando se quieren unir directamente equipos del mismo tipo, por ejemplo, un controlador electrónico a un ordenador, es necesario utilizar un cable cruzado, en el que se ha utilizado en un extremos la norma 568B y en el otro la norma 568A. Como ves, se trata de hacer que el par que transmite en un extremos se conecte con el par que recibe en el otro extremo. La comunicación en la tecnología Ethernet a 10 MBits/s utiliza solo dos pares, uno para transmitir datos y el otro para recibir datos. Como puedes ver en la diapositiva, el conector RJ-45 dispone de 8 pines de los cuales solo usa el 1-2 para el par 1 y el 3-6 para el par2.
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Controladores Electrónicos con conexión a Red INTERCONEXIÓN DE LAS MÁQUINAS EN ETHERNET: SWITCH



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Controladores Electrónicos con conexión a Red



Conexión controlador EC2-35x



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Para conectar un controlador electrónico, por ejemplo, el EC2-352 de Emerson a una Red de de Area Local Ethernet, lo haremos enchufándolo a un switch utilizando para ello un cable UTP que dispone de 4 pares de hilos de cobre, donde en un extremo colocaremos un conector RJ-45 y en el otro irá a los 4 terminales del propio controlador. Al conectar el controlador electrónico al switch, deberemos seguir cuidadosamente las indicaciones ilustradas en la diapositiva. Como ves en la diapositiva, debes unir el par que transmite los datos en el controlador con el par que recibe los datos en el switch y también, el par que transmite los datos en el switch con el par que recibe los datos en el controlador, respetando la polaridad de los terminales, es decir, Tx+ con Rx+ y Tx- con Rx-.
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Controladores Electrónicos con conexión a Red



Conexión Controlador a PC directamente A. Cadenas



COMUNICACIONES INDUSTRIALES
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Cuando quieras conectar el controlador directamente a un ordenador tendrás en cuenta que los pares de transmisión y recepción de datos están intercambiados y por tanto el conector RJ-45 deberá ser el mostrado en la diapositiva.
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Controladores Electrónicos con conexión a Red



Interferencias en los cables



Si no respetas la normativa pueden aparecer interferencias y producir errores en la transmisión de datos A. Cadenas



COMUNICACIONES INDUSTRIALES
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A la hora de realizar un cable de red Ethernet hay que tener en cuenta que cuando dos hilos de cobre están colocados uno muy cerca del otro y no están trenzados, la energía de un hilo puede trasladarse al hilo adyacente y viceversa. A este fenómeno se denomina diafonía. Existen en realidad muchas formas de diafonía que se deben tener en cuenta al desarrollar redes. La diafonía la ha podido experimentar todo aquél que al usar un teléfono, haya oído otra conversación; se trata en realidad de un acoplamiento no deseado entre las líneas que trans-portan las señales. Esto puede ocurrir por el acoplamiento eléctrico entre cables de pares cer-canos, o en raras ocasiones, en líneas de cable coaxial que porten varias señales. La diafonía también puede aparecer cuando las señales no deseadas se captan en las antenas de microon-das; aunque son altamente direccionales, la energía de las microondas se dispersa durante la transmisión. Cuando la corriente eléctrica fluye a través de un cable, crea un pequeño campo magnético circular a su alrededor (Ver diapositiva). La dirección de estas líneas de fuerza magnética se determina por la dirección en la cual fluye la corriente a lo largo del cable. Si dos cables forman parte del mismo circuito eléctrico, los electrones fluyen por ellos en sentidos contrarios y por tanto los campos magnéticos producidos son también opuestos cancelándose entre si. El hecho de trenzar los cables puede mejorar el efecto de cancelación. Si se usa la cancelación en combinación con cables trenzados, los diseñadores de cables pueden brindar un método efectivo para proporcionar un autoblindaje para los pares de alambres dentro de los medios de la red.
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Controladores Electrónicos con conexión a Red • Para comunicarse las máquinas necesitan una arquitectura de protocolos. • Cada protocolo se encargará de una función. Programas Seguridad en comunicación Encaminar los datos Red LAN Ethernet



Modelo de arquitectura de Protocolos TCP/IP A. Cadenas



COMUNICACIONES INDUSTRIALES
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Un protocolo es un conjunto de reglas que deben seguir las máquinas para que puedan comunicarse. Especifican el QUE, COMO y CUANDO se pueden comunicar dos o más equipos. TCP/IP es la arquitectura de protocolos más adoptada para la interconexión de equipos, y es el Estándar adoptado en Internet para la comunicación entre diferentes equipos y que comprende una extensa colección de protocolos publicados. No hay un modelo oficial de referencia TCP/IP. Generalmente se estructura en 4 capas, basán-dose en los protocolos estándar que se han desarrollado. La capa de acceso a la red contempla la interconexión física entre el dispositivo de transmisión de datos (por ejemplo, el ordenador) y el medio de transmisión o red. El protocolo más utilizado en esta capa o nivel es ETHERNET. Cada ordenador de una red Ethernet dispone de una dirección que lo identifica del resto de equipos. Esta dirección viene grabada en el interior de la tarjeta de red que todos los ordenadores y equipos disponen y que se denomina dirección MAC (Control de Acceso al Medio). De esta manera cuando un equipo deba transmitir datos a otro de su misma red, proporcionara su dirección MAC y la dirección MAC del destino, para que de esta forma la red pueda dirigir los datos hasta el destino apropiado y éste conteste correctamente al equipo. Cuando los equipos que se quieran comunicar, estén conectados a redes diferen-tes, se necesitarán dispositivos denominados routers los cuales utilizaran los protocolos de la capa Internet que permitan que los datos atraviesen las dife-rentes redes interconectadas y lleguen a su destino. Esta es la función del Protocolo IP (Internet Protocol), gracias al cual los paquetes de datos que se transmiten son encaminados a través de las diferentes redes que haya que atravesar hasta que el paquete de datos se entregue en el destino. Para ello cada máquina deberá disponer de una dirección lógica (dirección IP) que utilizará el protocolo IP para realizar el encaminamiento del paquete de datos a través de las distintas redes. En el proceso de comunicación entre dos equipos que están intercambiando datos, es necesario que los hagan de forma segura. Esta es la misión de la capa de transporte. El protocolo TCP ("Transmission control protocol") es el más utilizado para proporcionar estas funciones, aunque también existe el protocolo UDP mucho mas sencillo y menos seguro pero más rápido. Los anteriores niveles de TCP/IP no especifican, ni les importa, cuál es el contenido y significado de los mensajes que puedan intercambiar los equipos, o mejor dicho, los programas involucrados en una comunicación. Por lo tanto es en la Capa de Aplicación donde dichas "reglas" de contenido y significado se especifican. Con todo esto vemos que el nivel de aplicación es responsabilidad de los programas y como es lógico para cada tipo de programa necesitará un módulo particular dentro de ésta capa, así por ejemplo, el protocolo http será utilizado por el programa “NAVEGADOR WEB”.
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Controladores Electrónicos con conexión a Red



Datos de control que añade cada Capa



A. Cadenas



COMUNICACIONES INDUSTRIALES



14



En la diapositiva se muestra como cada capa de la arquitectura de protocolo añade una cabecera al paquete de datos y lo pasa a la capa inferior. Esto es, la capa de aplicación genera un paquete de datos con el protocolo http (petición de una pagina web) y se lo pasa a la capa de transporte que añade una cabecera donde identifica la aplicación que le ha transferido el paquete de datos. Luego la capa TCP le pasa el paquete de datos a la capa IP donde añade su cabecera para indicar la dirección IP destino del paquete y la dirección IP origen. Y Por ultimo, todo el paquete resultante se lo pasa a la capa de acceso a la red (Protocolo Ethenet) donde se le añade una cabecera y una cola donde irá especificado la dirección MAC del equipo destino y origen de la propia red donde se encuentra la maquina que envía los datos.
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Controladores Electrónicos con conexión a Red



Configuración de equipos en LAN Ethernet



Sistema binario



Dirección IP de 4 bytes A. Cadenas



COMUNICACIONES INDUSTRIALES
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Los equipos que utilizan la arquitectura TCP/IP para comunicarse en una red deben de tener una dirección IP. Las direcciones IP están formadas por un número binario de 32 bits, el cual se divide en cuatro bytes (un byte es un grupo de 8 bits) y cada byte se separa por un punto y se expresa en decimal. El valor decimal máximo de cada byte es 255 (el número binario de 8 bits más alto es 1111 1111). En la diapositiva vemos la dirección IP: 192.168.220.1
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Controladores Electrónicos con conexión a Red



Configuración de equipos en LAN Ethernet



Para poder comunicarse dos equipos directamente en una misma red deben tener la misma dirección IP de red. A. Cadenas



COMUNICACIONES INDUSTRIALES
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La dirección IP se compone de dos partes, una que identifica a la red a la cual pertenece un equipo, denominado Identificador de Red (ID de red) y otra parte, denominada Identificador de Equipo (ID de Host) que identifica un dispositivo específico dentro esta red. Cada dirección de Red lleva asociada una MASCARA, que es un patrón de 32 bits que permite distinguir que bits pertenecen al identificador de Red y cuales al identificador de host en un dirección IP. Los bits “1” identifican los bits de la dirección IP que corresponde al ID de Red, mientras que los que están a “0” identifican los bits de la dirección IP que pertenecen al ID del Host. Las máscaras de red se representan en notación decimal. Es importante comprender el significado del ID de red. ¿Por qué? Verás, los equipos en una red sólo pueden comunicarse directamente si tienen el mismo ID de red. En caso de que tengan distintos ID de red, necesitarán de un dispositivo (llamado router) que pueda efectuar la conexión entre ambos. ¿Cómo saber si dos equipos pueden comunicarse directamente en una misma red sin necesidad de utilizar los routers? Cada equipo debe tener configurada su dirección IP y su máscara de subred. Para averiguar a la red que pertenece un equipo, éste realiza una operación lógica AND bit a bit de su dirección IP con su máscara de subred.
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Controladores Electrónicos con conexión a Red



Asignación de direcciones IP y Mascaras de red • Para asignar números a las máquinas (host) debes saber que el primer número y el último de la red no pueden ser asignados.



EJEMPLO: Para poder comunicar directamente con el controlador electrónico EC2-312 de Emerson cuya IP es 192.168.1.101 y mascara 255.255.255.0 ¿Cuál deberá ser la IP de tu PC y la máscara? EJEMPLO: Para poder comunicar directamente con el controlador electrónico EC2-312 de Emerson cuya IP es 10.136.217.126 y mascara 255.255.255.128 ¿Cuál deberá ser la IP de tu PC y la máscara? A. Cadenas



COMUNICACIONES INDUSTRIALES
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¿Cómo saber si dos equipos pueden comunicarse directamente en una misma red sin necesidad de utilizar los routers? Cada equipo debe tener configurada su dirección IP y su máscara de subred. Para averiguar a la red que pertenece un equipo, éste realiza una operación lógica AND bit a bit de su dirección IP con su máscara de subred.
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Controladores Electrónicos con conexión a Red Comprobación de una conexión: ipconfig • Accede a la consola del sistema (INCIO->EJECUTAR->CMD) • Teclea: ipconfig – Se mostrará los parámetros básicos de configuración de las tarjetas de red de tu máquina.



• Teclea: ipconfig/all – Se mostrará todos los parámetros de red.



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Controladores Electrónicos con conexión a Red



Comprobación de una conexión: Ping • Accede a la consola del sistema (INCIO->EJECUTAR->CMD) • Teclea: ping 192.168.1.101 – Si en tu red hay una máquina con la dirección 192.168.1.101 te contestará a las cuatro peticiones de eco que acabas de hacer



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Podemos realizar solicitudes de eco mediante la consola del sistema y el comando PING. Para ello abres la consola del comandos y tecleas ping x.x.x.x, donde x.x.x.x es la dirección IP del la máquina buscada. También puedes hacer ping a una dirección con su nombre de dominio (ping www.google.es), con lo que obtendrás además su IP correspondiente.
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Controladores Electrónicos con conexión a Red Interconexión de máquinas con otras redes: ROUTER



Puerta de enlace ó Gateway



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Entonces ¿Como se consigue que dos equipos situados en redes diferentes se puedan comunicar? En este caso es necesario que la maquina envíe el paquete de datos a su router para que él lo encamine hacia la maquina destino. Para ello en cada equipo, además de asignarle una dirección IP y mascara de subred, es necesario especificar la dirección de la puerta de enlace o Gateway. Dicha dirección será la que tenga asignado el router. ¿Por qué? Muy sencillo, cuando un equipo debe enviar un paquete de datos y comprueba que la dirección IP destino no pertenece a su red, dicho paquete se lo envía al router y éste se encarga de encaminarlo hacia el destino. Pero si el router esta conectado a dos redes, tendrá dos direcciones de red, ¿Qué dirección tendré que tomar para asignar a la puerta de enlace? Pues claro está, la puerta de enlace será la IP del router de la red del propio equipo (ver diapositiva).
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Controladores Electrónicos con conexión a Red



Configuración de los parámetros de RED



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Otro de los parámetros que debes de configurar en un equipo que este conectado a Internet, son los Servidores DNS. Pero ¿que es un DNS? DNS (Domain Name System o, en español Sistema de Nombre de Dominio) es una forma jerárquica de nombrar equipos o cualquier servicio disponible en Internet. Los servidores DNS son maquinas destinadas ha traducir estos nombres DNS en su dirección IP equivalente para que la maquina en cuestión pueda construir el paquete de datos con las direcciones IP origen y destino. Si no especificamos los servidores DNS en una maquina, ésta no podrá visualizar las páginas Web solicitadas, en cambio si podrá comunicarse en la red LAN donde se encuentra conectada.
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Controladores Electrónicos con conexión a Red Configuración automática de los parámetros de RED SERVIDOR DHCP Configuración del intervalo de IPs en el DHCP



Configuración de las IP de los servidores DNS



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Cuando en una red existan muchos equipos, el hecho de introducir manualmente los parámetros de configuración de la red resulta una tarea pesada. En estos casos existe la posibilidad de que cada equipo cuando arranque, obtenga dichos parámetros de otro equipo de forma automática. Para ello en la figura 51 debemos tener activada la pestaña “Obtener una IP automáticamente” y “Obtener la dirección del servidor DNS automáticamente”. Por defecto cuando adquirimos un equipo suele venir activado por defecto. Pero ¿Qué equipo es la encargado de facilitar todos los parámetros de red a los equipos que forman la red? En la mayoría de ocasiones será el router de la red, el cual deberá tener instalado el protocolo DHCP y su servicio recibe el nombre de servidor DHCP. DHCP son las siglas de Dy-namic Host Configuration Protocol, o Protocolo de Configuración Dinámica de Host. Para que funcione correctamente debemos de proporcionar el intervalo de direcciones IP que puede asignar a los equipos. En la diapositiva se recoge la pantalla de configuración del servidor DHCP de un router de Belkin.
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Controladores Electrónicos con conexión a Red



Comprobación de una conexión: Tracert • Accede a la consola del sistema (INCIO->EJECUTAR->CMD) • Teclea: tracert www.google.es – El comando devuelve las IP de las maquinas que va encontrando por la ruta hasta llegar al destino. – Sirve para comprobar en que tramo se corta la comunicación.



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Este comando envía mensajes de solicitud de eco cada vez que pasa por un router, indicándonos con ello los diferentes routers y host (generalmente servidores o proxys) que atraviesa el paquete hasta llegar al host destino. Si en el camino el paquete se queda parado podremos averiguar en qué punto (router) se ha producido el fallo. Veamos un ejemplo para ver la sintaxis. Tecleemos desde el símbolo de comandos,.
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Controladores Electrónicos con conexión a Red



Clases de direcciones de red



Mascaras de red empleadas para identificar las redes de clase A, B y C



A. Cadenas



Direcciones Privadas y Públicas.



COMUNICACIONES INDUSTRIALES
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Todo el número de direcciones IP utilizadas para identificar máquinas, se divide en tres clases: A, B y C. De todas las direcciones IP asignadas a equipos en toda la red de Internet (Internet es una red formadas por multitud de redes interconectadas), hay una parte reservada que son direcciones Privadas asignadas a los equipos por el administrador del equipo y el resto son direcciones Públicas que son asignadas por un Organismo Internacional (ICANN) a las empresas dedicadas a dar acceso a Internet a sus clientes.
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Controladores Electrónicos con conexión a Red



Direcciones IP privadas • Las direcciones privadas no pueden viajar por la red de Internet solo tienen validez en una LAN



Margen de direcciones IP privadas A. Cadenas



COMUNICACIONES INDUSTRIALES
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Las direcciones privadas no pueden viajar por la red de Internet solo tienen validez en una LAN (Red de área local). En la Tabla siguiente se muestra los intervalos de direcciones privadas que se pueden utilizar en las 3 clases A, B y C.



25



Controladores Electrónicos con conexión a Red



Comunicación Cliente-Servidor



A. Cadenas



COMUNICACIONES INDUSTRIALES
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En una comunicación entre dos equipos, por ejemplo, un ordenador y un controlador para una cámara frigorífica, realmente no son los equipos los que se están intercambiando datos sino los programas que se están ejecutando en ambas máquinas. Cuando en tu ordenador visualizas una página Web lo haces mediante un programa, el navegador de Internet (programa cliente), que se pone en comunicación con el ordenador donde está alojada dicha pagina Web y en el cual se está ejecutando un programa servidor Web. Esto es un ejemplo para que te des cuenta de que en una comunicación entre dos equipos, siempre hay un programa cliente que se comunica con un programa servidor.
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Controladores Electrónicos con conexión a Red



PUERTOS TCP y UDP Permiten identificar junto con la dirección IP una conexión cliente-servidor



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Una conexión entre dos aplicaciones o programas que se están ejecutando en máquinas diferentes, utilizan la dirección IP para identificar la máquina y el puerto del protocolo para identificar la aplicación. Pero ¿Qué es el número de puerto del protocolo? Como sabrás en un ordenador podemos tener ejecutándose varios programas a la vez (el navegador web con un video de youyube, el navegador web con la pagina del CIFP MSP, el procesador de textos Office, …). Si éste ordenador recibe un paquete de datos desde la red, ¿Cómo sabe a que programa de los que se están ejecutándose van dirigido dicho paquete de datos? En la arquitectura TCP/IP se asigna un número de 16 bits llamado puerto a cada programa que quiera mandar o recibir información TCP/IP. Un puerto es una dirección interna predefinida que identifica a un programa en ejecución. Es decir, cada puerto del protocolo podemos imaginarlo como una vía de entrada/salida de información, algo así como una "puerta" de acceso a los niveles de aplicación donde se ejecutan los programas.
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Controladores Electrónicos con conexión a Red Puertos TCP y UDP



Nº puerto/protocolo



DESCRIPCIÓN



20/tcp



FTP (Protocolo de Transferencia de Ficheros) - datos



21/tcp



FTP (Protocolo de Transferencia de Ficheros) - control



80/tcp



HTTP (Protocolo de Transferencia de HiperTexto) (WWW)



123/udp



NTP Protocolo de sincronización de tiempo



123/tcp



NTP Protocolo de sincronización de tiempo



139/tcp



NetBIOS Servicio de sesiones



139/udp



NetBIOS Servicio de sesiones



443/tcp



HTTPS/SSL usado para la transferencia segura de páginas web



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Los primeros 256 puertos son puertos bien conocidos, que han sido asignados para servicios comunes, servidores Web (puerto TCP 80), el protocolo de correo común SMTP (puerto TCP 25), el FTP (los puertos TCP 20 y 21) y el Post Office Protocol versión 3 (POP3, puerto TCP 110) entre otros. Si cada puerto de protocolo viene identificado por un número de 16 bits, esto nos da 65.536 puertos posibles en cada ordenador, que se identifican por su correspondiente número en base decimal. Los números de los puertos tienen los siguientes intervalos asignados: •Los números inferiores a 255 se usan para aplicaciones públicas. •Los números del 255 al 1023 son asignados a empresas para aplicaciones comerciales. •Los números superiores a 1023 no están regulados, y se usan generalmente para asignación dinámica.
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Controladores Electrónicos con conexión a Red



¿Cómo funcionan los socket (IP+Puerto)?



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Pero ¿Cómo funciona esto de los socket? Vas a ver un ejemplo. Se dispone de un controlador de cámara instalado en una empresa de congelados Melmak, el cual tiene integrado un servidor Web que proporciona diferentes páginas Web con el estado de todos los parámetros de la cámara. Dicho servidor Web está escuchando por el puerto 8000. Si quieres establecer conexión con el controlador para visualizar las paginas Web, tendrás que abrir el navegador Web (Programa cliente) en tu ordenador (IP 10.20.30.50) y teclear el protocolo que voy a utilizar, en este caso el http por ser una pagina Web y la dirección IP del controlador (10.20.30.40), seguido de dos puntos (:) y el numero del puerto al que le vas a enviar los datos (en este caso 8000 ya que es el puerto por donde “escucha” el servidor Web), esto es: http://10.20.30.40:8000. Automáticamente, el programa cliente abre un puerto en tu ordenador (por ejemplo el 9000) y establece conexión con el controlador (ver diapositiva).
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Controladores Electrónicos con conexión a Red Conexiones activas en un PC con Windows: netstat • Permite visualizar la conexiones que tengamos activas de nuestro ordenador.



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Si deseáis ver las conexiones activas de vuestro ordenador y los sockets en uso (IPs + puertos) podéis abrir la consola del sistema y usar el comando netstat. Esta herramienta netstat, ofrecida tanto por Windows como por Linux, nos va a mostrar que conexiones de red tenemos en cada momento. Para ejecutarla, en ambos casos, necesitamos abrir en Windows el símbolo del sistema. INICIO EJECUTAR escribir cmd y se abre la una ventana y escribimos: netstat -an La información que nos muestra esta pantalla básicamente es una tabla con 4 Columnas y diversas filas que contienen la información: •Proto: Indica el protocolo utilizado para la comunicación por cada una de las conexiones activas (TCP/UDP) •Dirección Local (Local Address): Nos indica la dirección origen de la conexión y el puerto. •Dirección Remota: (Foreign Address): Nos indica la dirección de destino y el puerto. •Estado (State): Nos indica el estado de dicha conexión en cada momento. Los principales estados son: •Listening (Listen): El puerto está escuchando en espera de una conexión •Established: La conexión ha sido establecida •Close_Wait: La conexión sigue abierta, pero el otro extremo nos comunica que no va a enviar nada más. •Time_Wait: La conexión ha sido cerrada, pero no se elimina de la tabla de conexión por si hay algo pendiente de recibir. •Last_ACK: La conexión se está cerrando. •Closed: La conexión ha sido cerrada definitivamente. Podemos ver todas las opciones de este comando tecleando desde la consola del sistema: netstat ?
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Controladores Electrónicos con conexión a Red NAT (Network Address Translation) • Permite a los router cambiar la dirección IP privada de cualquier máquina de la red, por su dirección IP pública.



A. Cadenas



COMUNICACIONES INDUSTRIALES
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NAT (Traslación de direcciones de red) es una función que incorporan los routers y que les permite cambiar la dirección IP privada de cualquier máquina de la red, por su dirección IP pública. En la Diapositiva se muestra dos redes LAN conectadas a través de Internet. Cuando el equipo PC2 envía un paquete de datos al PC1, como se encuentra en redes distintas, lo envía a su Router 0 el cual cambia la IP privada por su IP pública (195.100.200.50) gracias al NAT.
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Controladores Electrónicos con conexión a Red Comunicación mediante Internet con un control electrónico



A. Cadenas



COMUNICACIONES INDUSTRIALES
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En el router con IP 80.60.40.20 hay la función VIRTUAL SERVER que permite tener en su LAN servicios instalados, como por ejemplo, dos servidores web, pertenecientes a dos controles electrónicos de cámara y vitrina de Emerson Climate, cuyo puerto de servicio en ambos es el 80. Vamos a explicar que es lo que sucede cuando desde un PC de una LAN, por ejemplo en la oficina de trabajo, queremos monitorizar o incluso variar la configuración de uno de los controles de cámara que tenemos instalado en una empresa la cual tiene una LAN. El PC de la oficina de trabajo solicita mediante el navegador web (Internet Explorer, Mozilla Firefox, o cualquier otro) una pagina web, la cual va a ser proporcionada por el servidor web que viene instalado en el controlador de Emerson Climate. Para ello debemos tener configurado en el router de la red LAN de la empresa donde tenemos instalado dicho controlador, el servicio VIRTUAL SERVER. El Virtual Server permite que cuando le llegue una paquete de datos al router por un determinado puerto (en nuestro caso por el 8000 ver tabla del virtual server), lo encamine hacia un equipo y puerto específicos de su LAN (en nuestro caso el controlador de temperatura con IP 10.136.40.60 y puerto 80 ya que el servidor web del controlador está “escuchando” por éste puerto (ver tabla Virtual Server de la diapositiva). Cuando desde nuestro PC tecleamos en el navegador: http://80.60.40.20:8000, se generará un paquete de datos que el PC enviará a su router, puesto que la IP destino pertenece a una red distinta a la suya. El router cuando recibe el paquete apunta en su tabla NAT el cambio que va a efectuar (IP + puerto) y envía el paquete de datos al destino (La IP de origen la ha cambiado por la suya por tratarse de una IP privada y el puerto también). Cuando el paquete llega al router destino, este mira en su tabla virtual Server, y comprueba que al entrar dicho paquete por el puerto 8000, lo tiene que encaminar hacia la maquina 10.136.40.60 y puerto 80. Cuando el paquete de datos llega al controlador de vitrina, este genera un paquete de respuesta al “remitente”, esto es, a la IP 212.90.1.100 y puerto 30001. Como ésta IP destino pertenece a una LAN distinta, la envía al router y este en su tabla NAT apunta el cambio de IP y puerto. Cuando el paquete llega al router de nuestra oficina, este mira en su tabla NAT y deshace el cambio que había efectuado y entrega el paquete de respuesta a nuestro PC. El proceso se repite tantas veces como peticiones haya a un servidor y respuestas al cliente.
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Controladores Electrónicos con conexión a Red



Cliente FTP: Filezilla



Programa cliente de FTP (FileZilla) A. Cadenas



COMUNICACIONES INDUSTRIALES
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Existen en el mercado programas comerciales que aportan la misma funcionalidad pero de forma visual y mas sencilla. Tal es el caso del programa “FileZilla”. Una vez se haya instalado el programa en el disco duro de tu ordenador, introduzca la dirección TCP/IP del controlador junto con el nombre de usuario y la contraseña en los correspondientes cuadros de texto. En el ejemplo adjunto, la dirección del controlador es 10.136.40.60 y el nombre de usuario, la contraseña y la dirección del puerto son los valores definidos por defecto. Una vez introducidos pulsamos el botón [Quick connect] para recuperar el archivo log.txt del controlador. Al cabo de unos pocos segundos, el archivo debería de aparecer en el recuadro de la parte derecha que se encuentra etiquetado como “Remote site”. Desde este emplazamiento, el archivo puede ser arrastrado de una forma rápida y sencilla a través de las diferentes ventanas para ser finalmente reubicado en la carpeta del disco duro que haya sido seleccionada, por ejemplo: C:\Emerson
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Comunicaciones mediante Modbus y RS-485
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Aparatos con conexión a Red Controles conectados en Red Modbus MODBUS: – Protocolo basado en la arquitectura maestro/esclavo o cliente/servidor. – Puede funcionar sobre RS-485 y Ethernet (Modbus/TCP).



Modbus sobre RS-485



A. Cadenas



Modbus sobre Ethernet



COMUNICACIONES INDUSTRIALES
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Aparatos con conexión a Red



BUS RS-485 • • • •



Bus transmisión multipunto Comunicación semiduplex. Cableado a 2 hilos Solo un maestro en el bus



A. Cadenas



COMUNICACIONES INDUSTRIALES
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El estándar RS-485 define un bus para la transmisión serie multipunto, donde, en un instante, puede haber un equipo transmitiendo y varios recibiendo. La comunicación es semiduplex, esto es, un equipo puede enviar y recibir, pero no a la vez. El cableado básico consiste en un par de hilos de cobre trenzados sobre el que se transmite una señal diferencial para enviar los bits de datos, que es bastante inmune a las interferencias y admite largas distancias. Los bits se transmiten mediante una trama asíncrona. El Bus de 2 hilos RS485 se compone del cable propio de Bus con una longitud máx. de 500m. La ventaja de la técnica de 2 hilos reside esencialmente en la capacidad multimaster, en donde cualquier participante puede cambiar datos en principio con cualquier otro. En la diapositiva se describe como se debe realizar la conexión con RS-485, donde se usan las líneas de datos D0 y D1. También se puede utilizar la de chasís (earth o GND), que se conecta a la malla de blindaje del cable.¿NO CONECTAR LA MASA DEL CABLE SERIAL A LA TIERRA DE LA FUENTE ELECTRICA!. En los extremos del cable trenzado del bus RS-485 se requiere unas resistencias terminales Rt de 120Ω. Puesta a tierra de la pantalla del cable (blindaje) solamente en un punto, evitando así “loops” de corriente;
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Aparatos con conexión a Red



ModBus RTU • ModBus permite el control de una red de dispositivos de forma rápida y sencilla • Dispositivos de diferente naturaleza implementan este protocolo : controles electrónicos, variadores de velocidad de velocidad, sensores de temperatura, humedad,… • ModBus RTU empaqueta la información en binario • Cada máquina debe tener un número asignado (1 byte) para ser identificada en la red.



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Aparatos con conexión a Red



ModBus RTU Mensaje de lectura Byte 01: Identificador del dispositivo esclavo ModBus con el que desea comunicar Byte 02: Comando de lectura que tiene que ejecutar el dispositivo esclavo Byte 03 y 04: Dirección donde comienza la lectura. Byte 05 y 06: Número de bytes a leer Byte 07 y 08: Código de redundancia cíclica



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Cuando el equipo configurado como maestro desea obtener datos de un equipo configurado como esclavo, envía un mensaje de lectura de tamaño 8 bytes (64 bits), donde se indica el identificador del dispositivo ModBus con el que desea comunicar (Terminal ID), el comando que quiere ejecute el dispositivo esclavo, por ejemplo, el byte ‘03’ (Read Analog Output Holding Registers), la dirección donde desea que comience la lectura (Address) y el número de bytes a leer (Quantity) desde esa dirección. Además, el maestro añadirá dos bytes con un código de redundancia cíclica (CRC) generado con los 6 primeros bytes, que le servirá al esclavo para detectar si ha habido un error en los datos recibidos.
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Aparatos con conexión a Red



ModBus RTU Mensaje de escritura Byte 01: Identificador del dispositivo esclavo ModBus con el que desea comunicar Byte 02: Comando de escritura que tiene que ejecutar el dispositivo esclavo Byte 03 y 04: Dirección donde se guarda el dato a escribir. Byte 05 y 06: Dato a escribir en la dirección especificada Byte 07 y 08: Código de redundancia cíclica



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Cuando el equipo configurado como maestro desea enviar un dato a un equipo configurado como esclavo, envía un mensaje de escritura de tamaño 8 bytes (64 bits), donde se indica el identificador del dispositivo ModBus con el que desea comunicar (Terminal ID), el comando que quiere ejecute el dispositivo esclavo, por ejemplo, el byte ‘06’ (Write single Analog Output Holding Register ), la dirección donde desea que se guarde el dato (Address) y el valor del dato (Value). Además, el maestro añadirá dos bytes con un código de redundancia cíclica (CRC) generado con los 6 primeros bytes, que le servirá al esclavo para detectar si ha habido un error en los datos recibidos.



39



Aparatos con conexión a Red



ModBus RTU Mensaje de respuesta Byte 01: Identificador del dispositivo esclavo ModBus Byte 02: Comando que ha ejecutado el dispositivo esclavo Byte 03: Cantidad de bytes de datos. Byte 04 a n: Datos enviados Byte 07 y 08: Código de redundancia cíclica



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Cuando el equipo configurado como maestro desea enviar un dato a un equipo configurado como esclavo, envía un mensaje de escritura de tamaño 8 bytes (64 bits), donde se indica el identificador del dispositivo ModBus con el que desea comunicar (Terminal ID), el comando que quiere ejecute el dispositivo esclavo, por ejemplo, el byte ‘06’ (Write single Analog Output Holding Register ), la dirección donde desea que se guarde el dato (Address) y el valor del dato (Value). Además, el maestro añadirá dos bytes con un código de redundancia cíclica (CRC) generado con los 6 primeros bytes, que le servirá al esclavo para detectar si ha habido un error en los datos recibidos.
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Aparatos con conexión a Red



ModBus RTU Cada mensaje que se transmiten en Modbus, por cada carácter o byte se envía (de izda a dcha):



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Cuando los mensajes se transmiten en las redes serie estándar Modbus, cada carácter o byte se envía en este orden (de izquierda a derecha):
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Aparatos con conexión a Red



Equipos interconectados BUS RS-485



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Los controles electrónicos se interconectan en paralelo con dos hilos y también se conectan a un servidor web (XWEB300D) encagado de proporcionar en paginas web (visibles desde cualquier nevegador de internet, como internet explorer, mozilla firefox, opera,..) todos los datos que has registrados los controles electrónicos para que sean accesibles desde un PC o desde cualquier lugar a traves de internet.
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Aparatos con conexión a Red Esquema conectividad sistemas



A. Cadenas



COMUNICACIONES INDUSTRIALES
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Aparatos con conexión a Red Esquema conectividad sistemas



A. Cadenas



COMUNICACIONES INDUSTRIALES
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