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Ruteador inalámbrico 802,11N 300Mbps COM-840 Gracias por la compra de este producto Steren. Este manual contiene todas las funciones de operación y solución de problemas necesarias para instalar y operar su nuevo Ruteador inalámbrico 802,11N 300Mbps Steren. Por favor revise el manual completamente para estar seguro de instalar y poder operar apropiadamente este producto. Para apoyo, compras y todo lo nuevo que tiene Steren, visite nuestro sitio Web en:



www.steren.com La información que se muestra en este manual es de referencia sobre el producto. Debido a actualizaciones pueden existir diferencias. Por favor, consulte nuestra página web (www.steren.com) para obtener la versión más reciente del instructivo.
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1. Características El ruteador inalámbrico con puertos LAN y WAN, permite crear una red alámbrica e inalámbrica (transmisión de hasta 300 Mbps), cumpliendo con los protocolos estándar de autentificación y seguridad, incorpora en el panel frontal botón para activar/desactivar función WPS. Puede usarse para compartir una conexión de Internet, e interconectarse con dispositivos de menor velocidad o estándar anteriores (802,11b,y 802,11g). Doble antena omni-direccional. 4 puertos LAN 10/100M de auto-negociación MDI/MDIX. 1 Puerto WAN 10/100M de auto-negociación MDI/MDIX. Transmisión inalámbrica de rango extendido. Soporta PPPoE, IP dinámica, IP estática. Conexión automática, sobre demanda. Soporta UPnP, DDNS, ruteo estático, enlace con VPN. 6



Soporta servidor virtual, aplicaciones especiales y DMZ host ideal para hospedaje de páginas Web desde la red LAN. Soporta SSID broadcast control y control de acceso desde listas de MAC address. Firewall integrado con funciones de filtrado de IP, MAC, y URL. Servidor DHCP con asignación automática de direcciones IP dinámicas.



2. Instalación del hardware 2.1. Requisitos del sistema Requisitos mínimos: Conexión de banda ancha (DSL / Cable) y servicio de módem con puerto Ethernet. Adaptador inalámbrico 802.11nb/g/n o un adaptador Ethernet y cable para cada equipo. Internet Explorer ® 5.0, Firefox ® 2.0 o Safari ® 1.4 o superior. 7



2.2. Indicadores y conexiones LED PWR WPS SYS



WLAN



WAN



LAN



Function Enc



Encendido



Apag



Apagado



Parpadeando lentamente



WPS encendido



Apag



WPS apagado



Encendido o apagado constantemente



Anormal



Parpadeando



Normal



Parpadeando



Red inalámbrica encendida



Apag



Red inalámbrica apagada



Enc



Conexión WAN normal



Parpadeando



Transmitiendo datos



Apag



Conexión WAN anormal



Enc



Conexión LAN normal



Parpadendo



Transmitiendo datos



Apag



Conexión LAN anormal



PWR



300Mbps Wireless 11N Router PWR
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WPS



SYS



WLAN



WAN



LAN1



LAN2



LAN3



LAN4



WPS



SYS



WLAN



WAN



LAN1



LAN2



LAN3



LAN4



Panel trasero Descripción



Función



PWR



Adaptador de energía - no utilice un adaptador de corriente que no sea el incluido ya que puede dañar el dispositivo.



LAN



Conecte con el dispositivo NIC o Ethernet de la computadora.



WAN



Conecte con el cable del módem.



RESET



Restablecer los valores por defecto.



LAN4



LAN3



LAN2



LAN1



DEFAULT



WAN



PWR



WPS
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2.3. Procedimientos de instalación de hardware Para conectar el Ruteador Inalámbrico, tome como referencia la siguiente imagen:



ADAPTADOR DE CORRIENTE



LAN4



LAN3



LAN2



LAN1



DEFAULT



WAN



PWR



WPS



1



2



3



4



WAN WLAN SYS



POWER



WPS



Conecte un extremo del cable Ethernet al puerto Ethernet de su computadora y el otro extremo a uno de los puertos LAN del ruteador. Conecte otro cable Ethernet del módem de cable / DSL al puerto WAN del ruteador.



10



Conecte el adaptador de corriente al enchufe en la parte trasera del ruteador y a una toma de CA.



2.4. Restaurar valores predeterminados de fábrica Si el ruteador se congela en un proceso de cambio de opción, si no puede acceder a él porque no se puede recordar la IP asignada o cualquier otro problema, quizás tenga que utilizar el botón de “RESET” en la parte posterior del ruteador para regresar a la configuración de fábrica. Mantenga pulsado este botón durante unos segundos (2-6) con un lápiz cuando se está trabajando, suelte y se restaurará la configuración de fábrica. La otra forma de restaurar la configuración de fábrica es a través de la interfaz de usuario utilizada en la instalación. Haga clic en “System management’-” Reset “, y haga clic en el botón “Reset”.



3. Configurar el equipo Puede administrar el Ruteador Inalámbrico a través de la utilidad de configuración basada en navegador Web. Para configurar el dispositivo a través del navegador Web, por lo menos un equipo configurado correctamente se debe conectar al dispositivo a través de Ethernet o red inalámbrica. El Ruteador Inalámbrico está pre configurado con la dirección IP 192.168.1.1, la máscara de subred 255.255.255.0 y está habilitado el servidor DHCP de forma predeterminada. Antes de configurar el ruteador, asegúrese de que sus computadoras están configuradas para obtener una dirección IP automáticamente desde el ruteador siguiendo los pasos mostrados a continuación. 11



3.1 Configuración 



3.1.1. Windows 98/Me



1. Ir a “Inicio → Configuración → Panel de control”. 2. Haga doble clic en el icono de “Red”. Aparecerá el cuadro de diálogo de red. 3. Haga clic en la etiqueta de configuración y asegúrese de que tiene una tarjeta de red. 4. Seleccione “TCP / IP”. Si TCP / IP aparece más de una vez, seleccione el elemento que tenga una flecha “→” apuntando a la tarjeta de red instalada en su equipo. No elija el elemento TCP / IP que diga “Adaptador de acceso telefónico” al lado de él. 5. Haga clic en Propiedades. El cuadro de diálogo de Propiedades de TCP / IP aparecerá en la pantalla. 6. Asegúrese de que “Obtener dirección IP automáticamente” está seleccionado. 7. En el cuadro de diálogo “Configuración de WINS”, compruebe que “Deshabilitar resolución WINS” esté seleccionado. 8. En el cuadro de diálogo de “Puerta de enlace”, quite todas las entradas de las puertas de enlace instaladas seleccionándolos y haciendo clic en “Quitar”. 9. En el cuadro de diálogo “Configuración DNS”, quite todas las entradas del cuadro “Orden de búsqueda del Servidor DNS” seleccionándolos y haciendo clic en Quitar. Quite todas las entradas del cuadro de “Orden de Búsqueda del sufijo de dominio” seleccionándolos y haciendo clic en Quitar. Haga clic en Deshabilitar DNS. 10. Haga clic en Aceptar, para regresar al cuadro de diálogo “Configuración de Red” 11. Haga clic en Aceptar, si se le pide que reinicie, haga clic en SÍ. 12



3.1.2. Windows 2000 1. Vaya a “Inicio → Configuración → Panel de control”. 2. Haga doble clic en el icono de “Conexiones de red y acceso telefónico”. 3. Seleccione “Conexión de área local” y haga clic en “Propiedades”.



4. Seleccione “Protocolo Internet (TCP / IP)”, seguido de “Propiedades”.



5. Seleccione “Obtener dirección IP automáticamente” y “Obtener dirección del servidor DNS automáticamente” y, a continuación, pulse Aceptar para cerrar las “Propiedades del protocolo de Internet (TCP / IP)”. 13



6. Pulse Aceptar para cerrar la ventana “Propiedades de Conexión de Área Local”.



3.1.3. Windows XP 1. Abra “Mi PC” en el escritorio o desde el menú “Inicio”. Haga clic derecho en “Mis sitios de red” en el menú “Otros sitios” a la izquierda y seleccione “Propiedades”. Haga clic derecho sobre “Conexión de Área Local” en la ventana que aparece y seleccione “Propiedades”. 2. En la ventana que aparece, debajo de “Esta conexión utiliza los siguientes elementos:” seleccione “Protocolo Internet (TCP / IP)” y haga clic en el botón “Propiedades” situado en la parte inferior. 3. Seleccione “Obtener dirección IP automáticamente” y “Obtener dirección del servidor DNS automáticamente” y, a continuación, pulse Aceptar para cerrar las “Propiedades del protocolo de Internet (TCP / IP)”. 4. Pulse Aceptar para cerrar la ventana de “Propiedades de Conexión de Área Local”. 14



3.1.4. Windows Vista 1. Ir a “Inicio → Panel de control”. 2. Haga doble clic en “Centro de redes y recursos compartidos”. 3. Haga clic en “Administrar conexiones de red” o “Cambiar configuración del adaptador”.



4. Haga clic derecho sobre el icono de “Conexión de área local” y seleccione “Propiedades”. 5. Seleccione “Protocolo de Internet versión 4 (TCP / IP)” y haga clic en el botón “Propiedades”.



6. Seleccione “Obtener dirección IP automáticamente” y “Obtener dirección del servidor DNS automáticamente” y, a continuación, pulse Aceptar para cerrar las “Propiedades del protocolo de Internet (TCP / IP)”. 15



7. Pulse Aceptar para cerrar la ventana “Propiedades de la conexión de área local”.



3.2. Comprobación de la conexión al ruteador Después de configurar el protocolo TCP / IP, utilice el comando ping para comprobar si el equipo puede comunicarse con el ruteador. Para ejecutar el comando ping, abra la ventana de DOS y ejecute el comando “ping” a la dirección IP del Ruteador Inalámbrico: Para Windows 98/Me: Inicio → Ejecutar. Escriba “command” y haga clic en Aceptar. Para Windows 2000/XP: Inicio → Ejecutar. Escriba cmd y haga clic en Aceptar. Para Windows Vista / 7 Inicio → Accesorios → Símbolo del sistema. En el DOS, escriba el siguiente comando: “ping 192.168.1.1” 16



La ventana de comandos debe mostrar algo similar a lo siguiente: C:\Documents and Settings\admin>ping 192.168.1.1 Pinging 192.168.1.1 with 32 bytes of data: Reply from 192.168.1.1: bytes=32 time=1ms TTL=64 Reply from 192.168.1.1: bytes=32 time=1ms TTL=64 Reply from 192.168.1.1: bytes=32 time=1ms TTL=64 Reply from 192.168.1.1: bytes=32 time=1ms TTL=64 Ping statistics for 192.168.1.1: Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), Approximate round trip times in milli-seconds: Minimum = 1ms, Maximum = 1ms, Average = 1ms



Si el equipo no puede conectar con el ruteador, la ventana de comandos devolverá lo siguiente: C:\Documents and Settings\admin>ping 192.168.1.1 Pinging 192.168.1.1 with 32 bytes of data: Request timed out. Request timed out. Request timed out. Request timed out. Ping statistics for 192.168.1.1: Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),



Verifique la configuración del equipo de red es correcta y compruebe la conexión entre el ruteador y el ordenador. 17



3.3. Entrar a la interfaz del ruteador Abra un navegador web (Safari, Internet Explorer, etc) en el equipo que acaba de conectar al ruteador, escriba http://192.168.1.1 en la barra de direcciones, y pulse ENTER.



En la ventana, introduzca su nombre de usuario (guest) y la contraseña (guest), y después dé clic en OK.



Después de que se haya registrado,aparecerá la interfase de usuario. El menú de la izquierda muestra las opciones para configurar el sistema, la pantalla derecha es la información resumida para ver y ajustar las configuraciones. 18



Después de haber iniciado la sesión, la interfaz del router aparecerá en la pantalla. El menú de la izquierda muestra las principales opciones para configurar el sistema y la pantalla de la derecha, es el resumen de información para la visualización y ajuste de las configuraciones.
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4. Ajuste del ruteador 4.1 Ajustes de Conexión a Internet La mayoría de las conexiones utilizan un IP dinámico (DHCP) y el predeterminado está configurado ya aquí. Si tiene otro tipo de conexión (como IP estático), necesitará hacer clic en “Convenient Setup” (Configuración conveniente) en el menú e introduzca la información dada por su proveedor de servicio y después haga clic en Save (Guardar).
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Ya estará conectado a Internet. Haga clic en “System Information” (Información de Sistema) – “Internet access info” (Información de Acceso a Internet) para ver si usted tiene un IP, puerta de enlace, etc. (refiriéndose a la imagen siguiente). Si no tiene, su proveedor de servicio probablemente requiera clonar la dirección MAC de su computadora al ruteador. Para ello, haga clic en “Internet Setup” (Ajuste del ruteador) en el menú, después haga clic en el botón “Clone MAC address” (Clonar dirección MAC) para obtener la dirección de MAC de su equipo y después haga clic en el botón “Save” (Guardar).



Si no está conectado, su proveedor de servicio probablemente requiera clonar la dirección MAC de su computadora al ruteador. Para ello, haga clic en “Internet Setup” en el menú, haga clic en el botón “Clone MAC address” para obtener la dirección de MAC de su equipo y después haga clic en el botón siguiente de “Save” (Guardar). Si no sigue conectado, o experimenta un conexión errática, su módem debe tener el mismo IP que su ruteador (192.168.1.1). Necesitará cambiar el IP de su ruteador. Haga clic en “LAN Setup” – “LAN IP Address” y podrá ver ésta IP en la interfaz principal. Deberá editarlo diferente (por ejemplo 192.168.2.1). Después de introducir el nuevo IP, haga clic en “Save”, el ruteador se reiniciará, y necesitará introducir el nombre de usuario y la contraseña nuevamente. De nuevo revise el estado del sistema de IP, y pruebe la conexión. Nota: Necesitará introducir el nuevo IP en el navegador para acceder la interfaz del usuario para cualquier cambio futuro de ajustes. 4.1.1 Configuración inalámbrica Puede escoger “Enable” o “Disable” para activar o desactivar la función inalámbrica. La configuración predeterminada es “Enable”.



SSID: El SSID (Service Set Identifier) es su ruteador inalámbrico de identidad como de difusión a otros dispositivos. Se distingue entre mayúsculas y minúsculas y no debe exceder los 32 caracteres. Para más seguridad, puede cambiar el SSID predeterminado a un único nombre.
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4.2 Información de sistema Ésta página indica el estado actual del ruteador, incluyendo el “Internet Access”, “LAN info”, “AP Info”, “Secondary AP” info, “System” info and “statistics” acerca de las transmisiones del ruteador. 



4.2.1 Acceso a Internet



Ésta función proporciona información del estado de ejecución para el puerto WAN. Connection Type (Tipo de Conexión): Este muestra el tipo de conexión actual del ruteador – “PPPoE”, “DHCP” o “Static IP”, dependiendo de que tipo de conexión se le proporciona. 22



Physical address (dirección física): La dirección física o dirección MAC de el puerto WAN es la única dirección asignada por el fabricante. IP Address (Dirección IP): La dirección IP obtenida después de conectarse al Internet. Si aún no se ha conectado al Internet éste campo es 0.0.0.0. Subnet Mask (Máscara de subred): La máscara de subred obtenida después de conectarse al Internet. Si aún no se ha conectado al Internet éste campo es 0.0.0.0. Default Gateway (Puerta de enlace predeterminada): La dirección IP de la puerta de enlace predeterminada obtenida después de conectarse al Internet. Si aún no se ha conectado al Internet éste campo es 0.0.0.0. Primary DNS (DNS Primario): El servidor DNS traslada dominio o nombres de sitio web en direcciones IP. La dirección del servidor DNS más común que usted utiliza o proporcionada por su proveedor de Internet se debe mostrar. Secondary DNS (DNS secundario): La dirección IP del servidor DNS debe ser introducido aquí, o puede dejar este campo en blanco. MTU: EL ajuste del MTU (Unidad de Máxima Transmisión) especifica el tamaño más grande permitido por la transmisión de red. La mayoría de los usuarios DSL deben usar el valor 1492. Puede ajustar el MTU manualmente, y debe dejar este valor en el rango 1200 al 1500. Si el valor que configura no está acorde con el valor de el proveedor de servicio, esto debe causar problemas. Current version (Versión actual): La versión actual del ruteador. 23



4.2.2 Información del LAN Este elemento proporciona información de los puertos LAN del ruteador, muestra las direcciones físicas de los puertos LAN, direcciones IP y ajustes actuales del servidor DHCP.



4.2.3. información AP Este elemento proporciona información de los puertos LAN del ruteador, muestra las direcciones físicas de los puertos LAN, direcciones IP y ajustes actuales del servidor DHCP.



Este elemento proporciona información actual del ruteador/AP inalámbrico primario.
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Wireless status (Estado inalámbrico): Muestra si la función inalámbrica está activada o no. Number of Wireless Client (Número de visitantes inalámbricos): Muestra los números actuales de dispositivos inalámbricos conectados a/asociados con el ruteador. Wireless Mode (Modo inalámbrico): Mode inalámbrico actual del ruteador inalámbrico. Channel (Canal): Muestra el canal actual de su ruteador inalámbrica. SSID: Su identidad inalámbrica del ruteador como otros dispositivos. Wireless Interface MAC Address (Dirección de la interfaz inalámbrica MAC): La dirección MAC de su ruteador. SSID Broadcasting (Difusión SSID): Muestra si o no su identidad del ruteador es difusión a otros dispositivos. Security Mode (Modo de seguridad): Muestra que seguridad inalámbrica está empleada por su ruteador.







4.2.4 AP secundario



Este elemento proporciona información actual de un ruteador inalámbrico secundario/AP trabajando en cooperación con el primario. Wireless Status (Estado Inalámbrico): Muestra si la función inalámbrica está activada o no. Number of Wireless Client: Muestra el número actual de dispositivos inalámbricos conectado a/asociados con el ruteador. Wireless Mode (Modo inalámbrico): Modo inalámbrico actual de su ruteador inalámbrico. Channel (Canal): Muestra el canal actual de su ruteador inalámbrico. SSID: La identidad inalámbrica de su ruteador como difusión de otros dispositivos. Wireless Interface MAC Address (Dirección Inalámbrica de la Interfaz MAC): La dirección MAC de su ruteador. SSID Broadcasting (Difusión SSID): Muestra si o no la identidad del ruteador se trasmite a otros dispositivos. Security Mode (Modo de seguridad): Muestra que seguridad inalámbrica está empleada por su ruteador.
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4.2.5. Sistema



Este elemento proporciona información actual del sistema del ruteador.







4.2.6. Estadisticas



Este elemento proporciona información estadística acerca de las transmisiones del ruteador.
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4.3. Registros del sistema 



4.3.1. Registros del sistema



En System Logs (Registros de sistema) puede observar un registro de eventos del sistema. Puede ajustar el número de elementos mostrados por página. El determinado es 10.







4.3.2. Registro de Conexión



En Connection Logs puede observar registros específicos de conexión. Puede ajustar el número de elementos mostrados por página. El predeterminado es 10.
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4.4. Ajuste de Internet El propósito del Ajuste de Internet es proporcionar una forma fácil para usted de configurar su ruteador para acceder al Internet. 



4.4.1. Usuario DHCP (IP Dinámico)



Seleccione este si tiene un IP dinámico y obtiene una dirección IP desde su ISP automáticamente. La mayoría de las conexiones son dinámicas. Clone MAC address (Clonar la dirección MAC): El puerto WAN del ruteador tiene una única dirección asignada por el fabricante. Este es el “Default MAC”. “Clone MAC address” para aplicar la dirección de la computadora MAC conectada al ruteador, como se requiere a menudo por el ISP.
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MTU: El ajuste del MTU (Unidad Máxima de Transmisión) especifica el tamaño más grande permitido por la transmisión de red. La mayoría de los usuarios DLS deben utilizar el valor 1492. Puede ajustar el MTU manualmente, y debe dejar este valor entre el rango de 1200 a 1500. Si el valor que ajusta no está acorde con el valor de su provedor de servicio, puede causar problemas. Primary DNS (DNS primario): El servidor DNS traslada dominio o nombre de sitio web en las direcciones IP. La mayoría de las direcciones de servidor DNS que utiliza o una proporcionada por su ISP debe ser introducida. Secondary DNS (DNS Secundario): La dirección IP del servidor DNS debe ser introducida aquí, o puede dejar este campo en blanco.







4.4.2. Usuario PPPoE



Si su ISP le proporciona un servicio PPPoE, por favor seleccione este elemento. En “Convenient Setup” puede introducir su nombre de usuario PPPoE y contraseña para acceder al Internet. PPPoE username (Nombre de usuario PPPoE): Introduzca el nombre de usuario PPPoE proporcionado por el ISP. PPPoE Password (Contraseña PPPoE): Introduzca la contraseña PPPoE proporcionada por el ISP. Default MAC Address (Dirección predeterminada de MAC): La dirección MAC del puerto WAN está fijo, dirección única asignada por el fabricante. Clonar dirección MAC: El puerto WAN del router tiene una única dirección MAC que es asignada por el fabricante. Generalmente esto se requiere a menudo por el ISP. 29



MTU: Los ajustes del MTU especifican el tamaño más grande permitido de la transmisión de red. La mayoría de los usuarios DSL deben usar el valor 1492. Puede ajustar el MTU manualmente, y debe dejar este valor entre el rango 1200 a 1500. Si el valor ajustado no está acorde con el valor de su proveedor de servicio, puede causar problemas. Primary DNS (DNS primario): El servidor DNS traslada dominio o nombres de sitio web en direcciones IP. La mayoría de las direcciones del servidor DNS que utiliza o proporcionado por su ISP debe ser introducida. Secondary DNS (DNS Secundario): La dirección IP del servidor DNS debe ser introducido aquí, o puede dejar este campo en blanco. Puede seleccionar de tres modos para hacer/mantener conexión al Internet – conexión automática (predeterminada), desconexión automática cuando está inactivo o se ha agotado el tiempo, o conectarse a Internet manualmente. Conectarse a Internet automáticamente (Predeterminada): Este modo siempre tratará de mantener una conexión al Internet. Se conecta automáticamente cuando se enciende, y si se desconecta tratará de reconectarse. Desconectarse automáticamente cuando se está sin utilizar, se agota el tiempo: En este modo la conexión no se hace automáticamente cuando se enciende, pero el usuario debe requerir una conexión. Si la conexión está sin utilizar durante un tiempo establecido, la conexión terminará y no habrá un proceso de reconexión automática. Conectar al Internet manualmente: Este modo deja todos los comandos conectado/desconectados al usuario. 30







4.4.3. Usuario Estático



Si está utilizando un IP estático, necesitará introducir una dirección “WAN IP”, “Subset Mask”, “Default Gateway” y “DNS Primary” (servidor de nombres de dominio) acordando a la información proporcionada por su ISP. Dirección WAN IP: Por favor obtenga esta desde su ISP. Máscara de sub red: Por favor obtenga esta desde su ISP. Puerta de enlace predeterminada: Por favor obtenga este desde su ISP. Dirección MAC predeterminada: La dirección MAC del puerto WAN está fija, única dirección asignada por el fabricante. Dirección MAC clonada: El puerto WAN del ruteador tiene una dirección MAC única asignada por el fabricante. Esta es el “Default MAC”. “Clone MAC address” para aplicar una conexión de la dirección de la computadora MAC al ruteador, como se requiere a menudo por el ISP. MTU: Los ajustes del MTU especifican el tamaño más grande permitido de la transmisión de red. La mayoría de los usuarios DSL deben usar el valor 1492. Puede ajustar el MTU manualmente, y debe dejar este valor entre el rango 1200 a 1500. Si el valor ajustado no está acorde con el valor de su proveedor de servicio, puede causar problemas. Primary DNS (DNS primario): El servidor DNS traslada dominio o nombres de sitio web en direcciones IP. La mayoría de las direcciones del servidor DNS que utiliza o pro porcionado por su ISP debe ser introducida. Secondary DNS (DNS Secundario): La dirección IP del servidor DNS debe ser introducido aquí, o puede dejar este campo en blanco. 31







4.4.4. Visitante PPTP + IP Estático



Este elemento debe ser utilizado cuando los usuarios utilizan un visitante PPTP como una dirección IP para acceder al Internet. Debe introducir la información que usted obtuvo desde su ISP. Server (Servidor): Introduzca la dirección IP del servidor. IP local: La dirección IP local de su equipo. Subnet Mask (Máscara de subred): Especifica una Máscara de Subred para un segmento WAN. Gateway (Puerta de enlace): Proporcionada por su ISP. Usando la puerta de enlace predeterminada de VPN en la red remota: revise esta caja para utilizar la puerta de enlace predeterminada de un VPN. User ID (ID de usuario): Introduzca el ID de usuario proporcionada por su ISP. Password (Contraseña): Introduzca la contraseña proporcionada por su ISP. Default MAC address (Dirección MAC predeterminada): La dirección MAC de el puerto WAN está fija, única dirección asignada por el fabricante. Clone MAC address (Clonar la dirección MAC): El puerto WAN de el ruteador tiene una única dirección MAC asignada por el fabricante. Esta es “Default MAC”. “Clone MAC address” para aplicar su dirección de computadora MAC conectada al ruteador, como se requiere a menudo por el ISP. 32



UMT: Los ajustes de la UMT (Unidad Máxima de Transmisión) especifica el tamaño del gran paquete permitido para la transmisión de red. La mayoría de los usuarios DSL deberían usar el valor 1492. Usted puede ajustar manualmente la UMT, y deberá dejar el valor en el rango de 1200 a 1500. Si el valor que usted ajuste no está acorde al valor de su proveedor, podrá causar problemas. DNS primario: El servidor DNS traduce dominio o nombres de páginas web a direcciones IP. El más común de las direcciones de servidor DNS que usa por su ISP deberá ser introducido. DNS secundario: La dirección IP de un servidor DNS protegido deberá ser introducido aquí, o podrá dejar el espacio en blanco. 4.5 Administración inalámbrica Esta sección sirve para ajustar las configuraciones del ruteador inalámbrico. 4.5.1. Configuración AP Esta área es para los ajustes inalámbricos primarios del ruteador. 4.5.1.1. Básico Aquí puede configurar los ajustes inalámbricos básicos de su ruteador, incluyendo “El estado de red inalámbrica”(“Wireless Network Status”), “Banda de radio” (“Radio Band”), “Modo de radio” (“Radio Mode”), “Radiodifusión SSID” (“SSID Broadcasting”), “Ancho de canal” (“Channel Width”), “Banda lateral de canal” (“Channel Sideband”), “Región” (“Region”) y “Canal” (“Channel”). 33



Wireless Network Status: Aquí puede escoger entre activar o desactivar la función inalámbrica de su ruteador. Radio Band: Aquí puede seleccionar los estándares en los que opera su red inalámbrica. Si tiene una mezcla de dispositivos Inalámbrica N, e Inalámbrica B/G en su red, mantenga la configuración por defecto de 802.11b+g+n. Radio Mode: Aquí puede seleccionar el modo de ruteador inalámbrico. Este contiene Punto de Acceso (Access Point), Cliente (Client), AP+WDS y WDS. La configuración por defecto es el modo AP. SSID: Aquí puede introducir el nombre de su ruteador para usarse en los dispositivos inalámbricos. Por defecto es netis. SSID Broadcasting: Aquí puede seleccionar entre activar o desactivar la función de radiodifusión SSID. Channel Width: Te permite configurar la banda ancha del ruteador inalámbrico -20MHz a menos interferencia, pero menor banda ancha y velocidad de transmisión, o banda ancha más alta que 40MHz y velocidad de transmisión, pero más posibilidades de interferencia. A 40MHz es mejor utilizado cuando hay una Red Inalámbrica pura. Channel Sideband: Cuando ajusta el ancho del canal a 40MHz el aumento de los canales más bajos son utilizados para la banda lateral. Region: La transmisión de banda estándar a seguir en el área donde el ruteador será utilizado aquí deberá ser seleccionada. Channel: En 20MHz, puede seleccionar un canal manualmente desde el 1 al 13, y en el 40MHz puede seleccionar un canal desde el 1 al 9 o el 5 al 13. Debe probar diferentes canales para encontrar el de menos interferencia donde el ruteador está siendo utilizado. 34







4.5.1.2. Seguridad



Aquí el usuario puede seleccionar el tipo de cifra que será utilizado para la red de ruteador inalámbrico – “None” (Ninguno), “WEP”, “WPA-PSK” o “WPA/WPA2-PSK”. NONE



“None” significa que no hay cifra activada. WEP o Wired Equivalent Privacy es una norma obsoleta, pero debe seguir activando para la compatibilidad con viejos dispositivos.
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-64Key Length (Longitud de clave): Hay dos niveles básicos de la cifra WEP, bits y 128 bits. Las contraseñas que tienen más bits, tienen mejor



seguridd en la red inalámbrica, pero la velocidad inalámbrica será más lenta.



-seleccionado. Key Mode (Modo Puede



de clave): Aquí el tipo de contraseña debe ser seleccionar caracteres ASCII (alfanuméricos) o Hexadecimal (“A-F”, “a-f” y “0-9”. Para WEP de 64-bit, introduzca 10 valores Hexadecimales (en el rango de “A-F”, “a-f” y “0-9”) o 5 caracteres ASCII. Para WEP de 128-bit, introduzca 26 valores Hexadecimales (en el rango de “A-F”, “a-f” y “0-9”) o 13 caracteres ASCII. Nota: Cuando el WPS está activado, por favor no use WEP. WPA-PSK, WPA2-PSK and WPA/WPA2-PSK



-



Encrytion Type (Tipo de Cifra): Puede seleccionar el algoritmo(s) que desea utilizar –TKIP, AES o TKIP&AES. TKIP significa “Protocolo de Integridad de la Clave Temporal” e incorpora el Código de Integridad del Mensaje (MIC) para proveer protección contra hackeadores. AES, significa “Sistema de Cifrado Avanzado” y utiliza datos simétricos de 128-bits.



-



Key Mode (Modo de clave): Puede seleccionar ASCII (Formato alfanumérico) o Hexadecimal (“A-F”, “a-f” y “0-9”). Necesitará introducir 64 valores Hexadecimales, o 8-63 caracteres ASCII.
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Key Renewal (Renovación de clave): Puede configurar la renovación en un tiempo entre 60 a 86400 segundos.







4.5.1.3. WDS (Sistema de distribución Inalámbrica)



Si tiene seleccionado el modo de WDS o AP+WDS en el Modo de Radio Básico Inalámbrico, por favor haga las siguientes configuraciones ya sea por exploración AP o la entrada manual. WDS Name (Nombre del WDS): El SSID de la conexión inalámbrica del ruteador/AP debe ser ingresado. WDS MAC Address (Dirección WDS MAC): La dirección MAC de el punto de acceso de conexión debe ser ingresada. Current WDS Information (Información Actual del WDS): Ilustra información básica de todos los puentes inalámbricos en sus estados de conexión. Deberá eliminar puentes innecesarios. • Ejemplo: Si está usando este ruteador para ampliar la cobertura inalámbrica de otro ruteador, o para ampliar la cobertura de otro ruteador, puede utilizar el WDS.Para este ejemplo, el WDS será establecido entre dos ruteadores que serán referidos como R1 (primario) y R2 (secundario). Necesitará anotar el IP del LAN y la dirección MAC de cada ruteador, el cual debe ser impreso en una etiqueta en la parte inferior del ruteador, o puede ser encontrado en las interfaces de los ruteadores en la “Información de LAN” en la pestaña de “Sistema de información”. 37



Por favor siga los siguientes pasos, pero tenga en mente que si un ruteador en esta configuración no es Netis primero deberá confirmar si es capaz de WDS, y este menú de interfaz deberá ser considerablement diferente: • R1: Primero deberá establecer que los ruteadores funcionan con normalidad como unos ruteadores no están en una red de WDS, y el R1 debe ser configurado debajo de un punto de partida donde es individualmente funcional. Haga clic en “Wireless Management” (Administración Inalámbrica) – “AP Setup” (Configuración AP) – “Security” (Seguridad) y seleccione y guarde Ninguno como tipo de autenticación. Haga clic en “Wireless Management” (Administración Inalámbrica) – “AP Setup” (Configuración AP) – “Basic” (Básico) y seleccione y guarde el modo de radio como WDS o AP+WDS. Haga clic en “Wireless Management” (Administración Inalámbrica) – “AP Setup” (Configuración AP) – “Security” (Seguridad) y seleccione y guarde Ninguno como tipo de autenticación WDS o seleccione un tipo de seguridad WDS, introduzca la clave y guarde. Note que alguna otra marca de ruteador no tendrá la opción o será compatible en la seguridad inalámbrica WDS. Para los parámetros de clave, por favor refiera a Configuraciones de Seguridad Inalámbrica. 38



Haga clic en “Wireless Management” (Administración Inalámbrica) – “AP Setup” (Configuración AP) – “WDS”. Puede elegir para hacer clic en la exploración AP para buscar R2, seleccione R2 en la ventana que aparece y haga clic en el botón de conexión en la parte inferior de la lista en esta ventana. El nombre/SSID y la dirección MAC del R” se introducirá automáticamente, y podrá hacer clic en el botón Agregar para finalizar. Alternativamente, puede introducir manualmente el nombre y la dirección MAC del R2, después haga clic en agregar.



• R2: Seleccione “LAN setup” (Configuración de LAN) – “LAN IP address” (Dirección IP del LAN), cambie la dirección IP para alguna línea con R1. Si R1 es 192.168.1.1 cambia el R2 a 192.168.1.90 o si el R1 es 192.168.2.1 cambia el R2 a 192.168.2.90 y así sucesivamente. Haga clic en el botón de guardar, y el ruteador se reiniciará automáticamente. Debe tener en cuenta que se nuevo IP es como usted necesitará para un acceso futuro para la interfaz del usuario de su ruteador. Seleccione “LAN Setup” (Configuración de LAN) – “DHCP Server” (Servidor DHCP), seleccione desactivar el servidor DHCP. Haga clic en “Wireless Management” (Administración Inalámbrica) – “AP 39



Setup” (Configuración AP) – “Security” (Seguridad) y seleccione y guarde Ninguno como tipo de autenticación. Haga clic en “Wireless Management” (Administración Inalámbrica) – “AP Setup” (Configuración AP) – “Basic” (Básico) y seleccione y guarde el modo de radio como WDS o AP+WDS. Haga clic en “Wireless Management” (Administración Inalámbrica) – “AP Setup” (Configuración AP) – “Security” (Seguridad) y seleccione y las mismas configuraciones WDS como para R1. Haga clic en “Wireless Management” (Administración Inalámbrica) – “AP Setup” (Configuración AP) – “WDS”. Puede elegir hacer clic en la Exploración AP para buscar el R1, seleccione R1 en la ventana que aparece y haga clic en el botón de conexión en la parte inferior de la lista en esta ventana. El nombre/SSID y la dirección MAC del R1 será introducido automáticamente, y puede hacer clic en el botón Agregar para finalizar. Alternativamente, puede introducir manualmente el nombre y la dirección MAC de R1 después haga clic en agregar. Notas: - Por favor asegúrese de que los canales se encuentren en ambos ruteadores. Haga clic en “Wireless Management” – “AP Setup” – “Basic”, revise que los canales son los mismos, y cambie y guarde si es necesario. - Como a veces hay problemas compatibilidad entre las marcas, necesitará utilizar Wireless-G y no Wireless-N. Cambie los ajustes en ambos ruteadors. En el ruteador Netis haga clic en “Wireless management” – “AP Setup” – “Basic” y seleccione y guarde un ajuste que no incluye Wireless-N. - Por favor asegúrese de que R1 y R2 están en el mismo rango IP, que es si el IP de R1 es 192.168.1.1, después la dirección IP de R2 deberá ser 192.168.1.x (el rango de x corre desde 1 a 255 pero 1 no deberá ser usado como si ya estuviera tomado por el R1, y otro equipo en la red teniendo IPs estáticos/permanentes también se deben evitar. 40



- Por favor asegúrese de que el tipo de autenticación WDS y la clave en ambos ruteadores son lo mismo, o apagado para ambos y como a veces hay problemas de compatibilidad entre las marcas, puede que necesite desactivar toda la seguridad.







4.5.1.4. Filtro



Puede filtrar los usuarios inalámbricos habilitando esta función.



Wireless Access Control Status (Estado del Control de Acceso Inalámbrico): por defecto es “Disable” (Desactivar). Seleccione “Enable” (Activar) para iniciar. Wireless Access Control Rule (Norma del Control de Acceso Inalámbrico): Aquí puede seleccionar si la norma que se crea se permitirá o se denegará el acceso para la dirección MAC se introducirá debajo. Nota: El formato por defecto para la entrada de la dirección MAC es **_**_**_** (ej.: 00-22-33-da-cc-bb). 41



4.5.1.5. Lista de huéspedes Estado actual de conexión de dispositivos inalámbricos (clientes) están apareciendo aquí.



4.5.1.6. WPS Configuración de Protección Wi-Fi (WPS) pueden ayudarte a crear fácilmente un red segura. Puede usar una entrada de PIN o PBC para configurar su red. Nota: Si ha configurado la cifra en su ruteador, cuando usted utiliza el WPS por favor configure el tipo de autenticación a Ninguno y será cifrado para el modo WPA2-AES automáticamente. Si no quiere cambiar su tipo de autenticación, cuando usted utilice el WPS, el tipo de cifra que ha configurado será utilizado.



WPS Status (Estado WPS): Aquí puede activar y desactivar la capacidad WPS. AP PIN Code (Código PIN AP): Este el código PIN actual usado por el ruteador. 42



Generated PIN (PIN generado): Puede presionar este botón para generar un nuevo código PIN para el ruteador. Wireless Host PIN Code (Código PIN Inalámbrico): Si va con el PIN del dispositivo de conexión inalámbrico, introduzca aquí y haga clic en el botón de conexión. WPS PBS Settings (Configuraciones WPS PBC): Este es efectivamente in botón WPS interno. WPS Configuration (Configuración WPS): Información de la cifra visualizada. Si la conexión de dispositivos inalámbricos están activando el WPS también, puede utilizar los siguientes métodos para conectar. Método 1: Botón Presione y sostenga el botón WPS detrás del ruteador hasta que el LED del WPS parpadeé. Presione el botón WPS en el adaptador de red inalámbrica y sostenga por 3-5 segundos. Una conexión seguro será establecido automáticamente en un momento. La inversa – presionando y sosteniendo el botón WPS brevemente en el adaptador, después presionando y sosteniendo el botón WPS brevemente en el ruteador – también pueden ser utilizados. Método 2: PIN Seleccione este ruteador para una conexión en sus conexiones de red OS o para la configuración del adaptador inalámbrico. Elija introducir el PIN del WPS del ruteador y proporcione el PIN del WPS por defecto impreso en la etiqueta en la parte inferior del router. Este PIN puede ser cambiado, y lo puede realizar y/o confirmar el PIN actual en la interfaz de usuario del ruteador – haga clic en “Wireless Management” – “AP Setup” – “WPS” y será capaz de ver el PIN del AP, así como generar uno nuevo y guardarlo. Alternativamente, puede elegir para utilizar el PIN del WPS proporcionado por su adaptador inalámbrico e introducir en el ruteador en la misma part de la interfaz del usuario – haga clic en “Wireless Management” – “WPS” e introduzca el PIN del adaptador para el “Wireless Host PIN Code”.
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4.5.1.7. Avanzado Estos ajustes son solo para usuarios más avanzados técnicamente quienes tienen un conocimiento suficiente acerca del LAN inalámbrico. Estos ajustes no deben ser cambiados hasta que usted conozca que efecto va tener el cambio en su AP.
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Authentication Type (Tipo de autenticación): El valor predeterminado se configura en “Auto”, que permite un “Open System” (Sistema abierto) o una autenticación de la “Shared Key” (Clave compartida) para ser utilizada. Beacon Interval (Guía de intervalo): El intervalo de tiempo de este ruteador para difundir una guía. Una guía es usada para sincronizar la red inalámbrica. El intervalo válido es 20-1000, por defecto es 100. RTS Threshold (Umbral RTS): Puede ajustar los valores del Umbral RTS en este espacio. El rango válido deberá ser de 256-2347 y el valor por defecto es 2347. Si un paquete de red es más pequeña que el tamaño del umbral RTS preestablecido, el mecanismo RTS/CTS no será activado. Aggregation (Agregación): Puede acelerar la velocidad de transmisión inalámbrica permitiendo la función de agregación. Por defecto es AMPDU+AMSDU. Fragmentation Threshold (Fragmentación del umbral): Esto especifica el tamaño máximo del paquete durante la fragmentación de los datos que deben transmitirse. Transmission Rate (Tipo de transmisión): El tipo de transmisión indica la velocidad de transmisión del acceso al LAN inalámbrico. La configuración por defecto es “Auto” y usted puede ajuste este valor entre el rango 1-54Mbps.



ShortGi: Usando un intervalo corto de guardia puede incrementar el rendimiento. Sin embargo, también puede incrementar el tipo de error en algunas instalaciones, debido al aumento de sensibilidad de las reflexiones de radio-frecuencia. Protection (Protección): Usando 802.11b y 802.11g el modo mezclado resultará un rendimiento pobre de la red. Al permitir una protección de 802.11, se mejorará el rendimiento de 802.11g de dispositivos en su red inalámbrica. Preamble Type (Tipo de preámbulo): “Short Preamble” (Preámbulo Corto) es adecuada para una red inalámbrico muy pesada. “Long Preamble” (Preámbulo prolongado) provee más comunicación fiable. El ajuste por defecto es “Long Preamble”. 



4.5.2. Ajuste Múltiple del AP



Este ruteador tiene la habilidad de funcionar como dos puntos de acceso por separado simultáneamente. Aquí es donde el rango limitado de configuraciones puede hacer tal AP secundario. 4.5.2.1. Basico El estado por defecto del AP secundario está desactivado. Aquí puede activar el AP secundario. Por favor refiérase al punto 4.5.1.1 para más detalles. 45







4.5.2.2. Seguridad



Por favor refiérase al punto 4.5.1.2 para más detalles.







4.5.2.3. Lista de huéspedes



Estados actuales de los dispositivos de conexión inalámbrica (clientes) de el AP secundario aquí está desactivado.







4.6. Seguridad 



Esta característica ofrece protección de seguridad y de la red utilizando un filtro MAC, un control de acceso a Internet y un filtro DNS.
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4.6.1. Filtro MAC



MAC Filter Status (Estado del filtro MAC): Puede crear normas para filtrar los usuarios al permitir esta función. Description (Descripción): Introduzca el nombre para diferenciarse de otras normas. Rule (Norma): Puede elegir entre permitir o denegar. El valor predeterminado es permitido. MAC address (Dirección de MAC): Introduzca la dirección de MAC que desea controlar. El formato predeterminado es **_**_**_** (ej.: 00-22-33da-cc-bb). Siga los pasos siguientes para ajustar el filtro de MAC: 1. Active el filtro MAC, después seleccione guardar. 2. Agregue el nombre de la norma in la descripción, la dirección MAC que desea controlar in el campo de “MAC address” (ej.: 00-22-33-da-cc-bb), y seleccione permitir o denegar. 3. Puede ajustar las configuraciones d tiempo como lo necesite. 4. Haga clic en el botón de “Add” (Agregar). Observará la dirección MAC que aparece en la lista.
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4.6.2. Control de Acceso a Internet



IP Firewall Status: Aquí puede activar el control de acceso a Internet basado en la fuente IP, puerto o protocolo. Description: Introduzca un nombre para diferenciarse de otras normas. Rule: Puede elegir entre permitir o denegar. El valor predeterminado es permitido. Source IP address: Introduzca la dirección de la fuente IP que desea hacer unanorma. El formato predeterminado es ***.***.***.*** (ej.: 192.168.2.3). Protocol and Port: Si la norma ya existe en “Protocol Template”. Puede elegir el elemento adecuado y aplicarlo, o puede introducir el tipo de protocolo y número de puerto manualmente, y haga clic en el botón “Add” (Agregar). El elemento se mostrará en la lista. Siga los siguientes pasos para configurar el Control de acceso a Internet: 1. Seleccione “Enable” (Activar) y haga clic en “Save” (Guardar) para activar la función del IP. 2. Introduzca una descripción de la información para actualizar la norma de control de acceso en el campo de “Description” (Descripción), introduzca la dirección IP de huésped que desea restringir, y seleccione permitir o denegar. 3. Puede ajustar las configuraciones de tiempo como lo necesite. 4. Haga clic en el botón “Add” (Agregar). Observará la dirección de IP que se mostrará en la lista.
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4.6.3. Filtro DNS



DNS Filter Status (Estado del filtro DNS): Active este filtro para restringir los nombres de ciertos dominios – como www.yahoo.com Rule (Norma): Puede elegir entre permitir o denegar. El valor predeterminado es permitido. DNS Filter Key words (Palabras clave del filtro DNS): Introduzca el nombre de la página web o nombre del Dominio en el campo de “DNS Key Words”, como www.google.com Siga estos pasos para configurar el filtro DNS: 1. Seleccione “Enable” (Activar) y haga clic en “Save” (Guardar) para activar la función del filtro DNS. 2. Introduzca las palabras clave del filtro DNS y seleccione permitir o denegar. 3. Puede ajustar las configuraciones de tiempo como lo necesite. 4. Haga clic en el botón “Add” (Agregar). Observará la(s) palabra(s) clave mostradas en la lista.
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4.7. Configuración QoS 



Status: Puede seleccionar la activación o desactivación de los controles QoS. Uplink speed setup: puede elegir que el ruteador seleccione la velocidad de subida de manera automática o manualmente. Downlink speed setup: puede elegir que el ruteador seleccione la velocidad de bajada de manera automática o manualmente. Dirección IP: configure el rango de la dirección IP restringida. Ancho de banda mínima: configure el valor mínimo de subida y bajada en el ancho de banda. Ancho de banda máxima: configure el valor máximo de subida y bajada en el ancho de banda.







4.8 Configuración LAN 



Ésta área incluye la configuración de dirección IP de la red, de los servidores DHCP y la información de cliente DHCP. 50



4.8.1. Dirección IP de red A través de este menú puede configurar la dirección IP de la red y la máscara de subred. Los valores predeterminados son: 192.168.1.1 y 255.255.255.0, respectivamente.







4.8.2. Servidor DHCP



DHCP server status: La función del servidor DHCP en el ruteador está activado de manera predeterminada. Mantenga la opción activada a fin de asignar direcciones IP a los clientes en la red. IP adress pool: Este campo define el rango de direcciones IP que este ruteador dará a los clientes. DHCP IP address reserving: Puede asignar una IP específica a un dispositivo específico introduciendo su dirección MAC y la dirección IP deseada.
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4.8.3. Información del cliente DHCP



Esta pantalla muestra la dirección IP de los equipos actualmente conectados.







4.9. Aplicaciones y Juegos



Esta área provee de un servicio virtual, configuración DMZ, UPnP y activación de puertos para utilizar con juegos y otras aplicaciones. 4.9.1. Servidor virtual Algunos juegos, servidores y aplicaciones no se ejecutan correctamente cuando la computadora se encuentra detrás de un ruteador con reglas NAT, esta opción le ofrece un mapeo de puertos de LAN a WAN.
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Description: Describe el objeto del servidor virtual actual. Internal Host IP address: Indica la dirección IP del host interno que está utilizando el juego / servidor virtual. Protocol: Esta opción provee de varios protocolos. Por ejemplo, si tienen un servidor Web dentro de una red LAN, puede elegir el modelo http, entonces el ruteador elegirá el puerto 80 automáticamente.



External port: Introduce un número de puerto por la extranet (los usuarios de Internet pueden ver estos puertos). Internal port: Introduce un número de puerto por la intranet.







4.9.2. DMZ



DMZ abre todos los puertos de una computadora / dispositivo hacia Internet. Debe ser utilizado únicamente para un propósito en especial ya que no contará con seguridad en esta situación.







4.9.3. UPNP



Permite activar o desactivar la función de Plug’n’Play universal.
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4.9.4. Activación de puerto



El módulo de activación de puerto registra dinámicamente las reglas del servidor virtual cuando un host de IP genera el paquete de un protocolo de activación específico y el puerto. El módulo utiliza el protocolo de avance y el número de puerto y la dirección IP del host que genera el paquete de activación cuando se registra una regla. Predefined trigger rules: Seleccione una de las reglas predeterminadas. Rule name: Permite describir una activación predefinida que haya configurado. Trigger protocol: Puede elegir entre TCP o UDP. Puerto de activación: Introduzca el rango de puertos en los que aplica la regla. Forward protocol: Puede elegir entre TCP o UDP. Forward port: Introduzca el rango de puertos en los que aplica.







4.10. Aplicación de puerta de enlace



Una VPN (Virtual Private Network) es comúnmente utilizada para encapsular y encriptar datos a través de la red pública. Para el túnel VPN, el ruteador soporta IPSEC,PPTP y L2TP. PTTP pass-through: PPTP significa Protocolo de túnel Punto a Punto, puede elegir Activar para permitir el pase PPTP. L2TP pass-through: L2TP significa Protocolo de túnel capa 2, puede elegir Activar para permitir el pase L2TP. 54



IPSEC pass-through: IPSEC (protocolo de seguridad de Internet) es un conjunto de protocolos utilizados para implementar el intercambio de seguridad, puede elegir Activar para permitir el protocolo IPSEC. 



4.11. DDNS



La función DDNS le permite utilizar un nombre de dominio de una dirección IP para acceder a la Internet. Antes de utilizar esta función, necesita registrar una cuenta en un servidor DDNS con un proveedor de estos servicios.



DDNS status: Activa o desactiva la función DDNS. DDNS server provider: seleccione su proveedor de servicio. User name, password, dynamic domain name: Después de registrar una cuenta DDNS, introduzca ésta información en el campo adecuado.
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4.12. Enrutamiento



Destination network o IP address: Especifica una red de destino o una dirección IP a la cual se le enviará información. Subnet mask: La máscara de subred es utilizada para distinguir una porción de la red y una porción del Host para una dirección IP. Next-hop IP address: Esta es la dirección IP de un equipo next-hop (y también es la dirección de la puerta de enlace para un host local) que permite enviar datos entre un ruteador y una red remota o host. Routing table: Puede elegir o borrar todos las reglas de enrutamiento actuales. 



4.13. Avanzado



Esta función provee de configuración avanzada, incluyendo modo de operación (puerta de enlace o puente), configuración de puerto para opciones dúplex para cada puerto WAN / LAN, proxy IGMP y función de etiquetado de URL http. 56







4.13.1. Modo de operación



Gateway: En este modo, el equipo se conectará a Internet mediante DHCP / PPoE / Modo de IP estática. Las reglas NAT están activadas y los equipos conectados a los 4 puertos LAN o a través de conexiones inalámbricas comparten la misma IP o ISP a través del puerto WAN.



Puente: En este modo, todos los puertos Ethernet y conexiones inalámbricas se puentean entre sí y las reglas NAT se inhabilitarán. Todas las funciones relacionadas con la WAN, el servicio virtual, DMZ, calidad de servicio y funciones de servidor de seguridad serán incompatibles. 



4.13.2. Configuración de puerto



Port setup: Puede configurar las interfaces WAN y LAN del ruteador para trabajar en los modos de comunicación 100M dúplex, 100M half-dúplex y 10M half-dúplex.
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4.13.3. Proxy IGMP En esta opción puede activar o desactivar el proxy IGMP.



4.13.4. Función de etiqueta de HTTP URL Con esta opción puede activar y especificar una etiqueta HTTP URL.







4.14. Administración de sistema



Este apartado incluye configuración de contraseña, configuración web, actualización de firmware, reinicio, restaurar, WOL y tiempo del sistema. 58







4.14.1. Configuración de contraseña



La contraseña y usuario predeterminados es: guest . Para asegurar una adecuada seguridad en el ruteador, se sugiere cambiar la contraseña predeterminada. Introduzca y confirme una nueva contraseña y guárdela.







4.14.2. Configuración Web



Web managment status: El ruteador puede ser accesado remotamente activando esta opción y definiendo un puerto de administración. 







4.14.3. Actualización



Si tiene una actualización más actual, puede utilizar esta opción para buscar el archivo y actualizar el sistema.



59







4.14.4. Reinicio



Presione Restart para reiniciar el ruteador. Los parámetros se mantendrán sin cambio.







4.14.5. Restaurar



Si presiona este botón, el ruteador borrará todos los parámetros previamente modificados y regresará a los parámetros de fábrica.







4.14.6. WOL



Introduzca la dirección MAC del host, presione Wake Up para activar el target del host en la red LAN.







4.14.7. Hora del sistema



A través de esta opción puede ajustar y guardar la zona horaria, y actualizar la hora. 60



5. Problemas y soluciones PROBLEMA



No puedo acceder a la utilidad de configuración basado en Web



Olvidé la contraseña de mi ruteador.



SOLUCIÓN • Revise que los LEDs de la red correspondiente esté encendido. Si el LED no está encendido, verifique el cable de la conexión de red. • Revise que la dirección IP que introdujo es correcta. Si la dirección IP del ruteador ha cambiado, debe introducir manualmente la dirección IP nueva. • Si la computadora actúa como un cliente DHCP, revise que la computadora tiene asignada una dirección IP desde el servidor DHCP. En caso contrario, necesitará una nueva dirección IP. • Asegúrese de que el navegador no está configurado para utilizar un servidor proxy. • Revise que la computadora se encuentra en la misma sub red que la dirección IP del ruteador. • Intente desconectar y reconectar el ruteador de la energía eléctrica. • Introduzca un lápiz en el orificio que se encuentra en la parte posterior del ruteador para presione el botón Reset, mantenga presionado por 6 segundos. El ruteador se restaurará a los parámetros de fábrica, requerirá de configurar su ruteador de nueva cuenta. La contraseña predeterminada es guest. 61



Puedo navegar a través de la interface basada en web, pero no puedo acceder a Internet, o la conectividad es errática.
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• Revise si el LED de WAN está encendido. SI no está encendido, verifique la conexión físicamente entre el ruteador y el cable DSL del modem. • Asegúrese de que el cable DSL del módem trabaja adecuadamente. • Muchos proveedores requieren una dirección MAC registrada para hacer la conexión. Intente clonar la dirección MAC del adaptador de red al puerto WAN del ruteador. Utilice el botón de Clone MAC address y guarde en el área de interface de configuración de Internet. Consulte el punto 4.4 para mayor información. • Intente reiniciar la conexión y obtener una nueva dirección IP en la computadora que tiene el sistema operativo. • Es posible que el módem tenga la misma dirección IP que el ruteador (192.168.1.1). Necesitará cambiar la dirección IP del ruteador. Presione el CLAN SETUP – LAN IP ADDRESS en la interfase del ruteador. Puede cambiar la dirección (por ejemplo 192.168.2.1). Después de introducir la nueva dirección IP, presione el botón de Save, para guardar los cambios. El ruteador se reiniciará, debe introducir su usuario y contraseña nuevamente. Revise el estado del sistema de nueva cuenta y pruebe la conexión. Recuerde, esta nueva dirección IP será utilizada para acceder a la interfase del ruteador en el futuro. • Asegúrese de que seleccionó el tipo de conexión correcto (IP Dinámica, PPPoE, o dirección fija IP). Asegúrese también de que introdujo los datos del proveedor de manera correcta.



• Asegúrese de que el adaptador inalámbrico funciona adecuadamente. Puede abrir el Administrador de Dispositivos en Windows para revisar que el adaptador está correctamente instalado.



Mi cliente inalámbrico no puede comunicarse con otros equipos en la red



• Asegúrese de que el cliente inalámbrico utiliza SSID y los parámetros de seguridad están activados en el ruteador. • Asegúrese de que la configuración TCP / IP del adaptador inalámbrico están correctos, y como los requiere su administrador de red. • Asegúrese de que en la configuración básica inalámbrica el cliente inalámbrico está activado para establecer comunicación con el puerto LAN del ruteador y con la computadora remota. Si el cliente inalámbrico puede hacer ping exitosamente con el puerto LAN del ruteador pero falla con la computadora remota, verifique la configuración TCP / IP de la computadora remota.



63



6. Especificaciones Alimentación: 9V - - - 500mA



• Convertidor Alimentación: 100-240V~ 0,2A 50/60Hz Salida: 9V - - - 500mA



El diseño del producto y las especificaciones pueden cambiar sin previo aviso.
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802.11N 300Mbps wireless router COM-840 Thank You on purchasing your new Steren product. This manual includes all the feature operations and troubleshooting necessary to install and operate your new Steren 802.11N 300Mbps wireless router. Please review this manual thoroughly to ensure proper installation and operation of this product. For support, shopping, and everything new at Steren, visit our website:



www.steren.com The instructions of this manual are for reference about the product. There may be differences due to updates. Please check our web site (www.steren.com) to obtain the latest version of the instruction manual.
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1. Highlights The Wireless –N router has LAN and WAN ports, and allows you to create a wired or wireless network (data transmission up to 300Mbps). It complies with authentication and security standards, it includes a button in the front panel to enable or disable the WPS function. It can be use to share an Internet connection, and interconnect with low-speed devices or even with previous standards (802.11B and/or 802.11G). Double omni-directional antenna. 4 LAN 10/100M ports, MDI/MDIX auto negotiation. 1 WAN 10/100M port, MDI/MDIX auto negotiation. Extended wireless transmission range. Supports PPPoE, dynamic IP, static IP.
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Automatic connection, over demand.



UPnP, DDNS, static route, VPN link supported. Virtual server supported, special applications and DMZ host, perfect for Web Page host from LAN network. Supports SSID broadcast control and access control from MAC address lists. Integrated Firewall with IP, MAC and URL filter. DHCP server with automatic dynamic IP address assignation.



2. Hardware Installation 2.1. System Requirements Minimum Requirements: Broadband (DSL/Cable) modem and service with Ethernet port. 802.11n b/g/n wireless adapter or Ethernet adapter and cable for each computer. Internet Explorer® 5.0, Firefox® 2.0 or Safari® 1.4 or higher. 5



2.2. Indicators and Connections LED PWR WPS SYS WLAN



WAN



LAN



Function ON



Power ON



OFF



Power OFF



Flashing slowly



WPS is running



OFF



WPS is not running



Constantly on or off



Abnormal



Flashing



Normal



Flashing



Data transmitting wirelessly



OFF



Wireless capability off



ON



WAN Connection normal



Flashing



Data transmitting



OFF



WAN Connection abnormal



ON



LAN Connection normal



Flashing



Data transmitting



OFF



LAN Connection abnormal



PWR



300Mbps Wireless 11N Router PWR
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WPS



SYS



WLAN



WAN



LAN1



LAN2



LAN3



LAN4



WPS



SYS



WLAN



WAN



LAN1



LAN2



LAN3



LAN4



Rear panel Description



Function



PWR



Power jack - don’t connect power adapters other than the one supplied or your device may be damaged.



LAN



Connect with computer NIC or Ethernet device.



WAN



Connect with cable from modem.



RESET



Restore factory default settings.



LAN4



LAN3



LAN2



LAN1



DEFAULT



WAN



PWR



WPS
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2.3. Hardware Installation Procedures To set up the 300Mbps Wireless-N Broadband Router please refer to the following picture:



ADAPTADOR DE CORRIENTE



LAN4



LAN3



LAN2



LAN1



DEFAULT



WAN



PWR



WPS



1



2



3



4



WAN WLAN SYS



POWER



WPS



Attach one end of an Ethernet cable to your computer’s Ethernet port, and the other end to one of the LAN ports of your router. Connect another Ethernet cable from your Cable/DSL modem to the WAN port of your router. Connect the single DC output connector of the power adapter to the power jack on the back of the router and plug the Power Adapter into an AC outlet. 8



2.4. Restore to Factory Default If the router ever freezes in a setting change process or if you can’t access it because you can’t remember the IP you have given it or other problem, you may have to utilize the reset button on the back of the router to put it back to factory settings. You have to press and hold this button for a few seconds (2-6s) with a pencil when it is working, then release and it will restore settings to the factory configuration. The other way to restore factory settings is through the same user interface used in setup. Click on ‘System management’- ‘Restore’, and click on the ‘Restore’ button.



3. Configure Your Computer You can manage the 300Mbps Wireless-N Broadband Router through the Web browser-based configuration utility. To configure the device via Web browser, at least one properly configured computer must be connected to the device via Ethernet or wireless network. The 300Mbps Wireless-N Broadband Router is configured with the default IP address of 192.168.1.1 and subnet mask of 255.255.255.0 and its DHCP server is enabled by default. Before setting up the router, make sure your computers are configured to obtain an IP address automatically from the router by the steps below. 9



3.1 Configuration 



3.1.1. Windows 98/Me



1. Go to Start → Settings → Control Panel. 2. Find and double-click on the Network icon. The Network dialog box appears. 3. Click the Configuration label and ensure that you have a network card. 4. Select TCP/IP. If TCP/IP appears more than once, please select the item that has an arrow “ → ” pointing to the network card installed on your computer. DO NOT choose the instance of TCP/IP with the words “Dial Up Adapter” beside it. 5. Click Properties. The TCP/IP Properties dialog box appears. 6. Ensure Obtain IP Address Automatically is checked. 7. From the WINS Configuration dialog box, Ensure that Disable WINS Resolution is checked. 8. From the Gateway dialog box, remove all entries from the Installed gateways by selecting them and clicking Remove. 9. From the DNS Configuration dialog box, remove all entries from the DNS Server Search Order box by selecting them and clicking Remove. Remove all entries from the Domain Suffix Search Order box by selecting them and clicking Remove. Click Disable DNS. 10. Click OK, back to Network Configuration dialog box 10



11. Click OK, if prompted to restart, click YES.



3.1.2. Windows 2000 1. Go to Start → Settings → Control Panel. 2. Double click the icon Network and Dial-up Connections. 3. Highlight the icon Local Area Connection, right click your mouse, and click Properties.



4. Highlight Internet Protocol (TCP/IP), and then select Properties.



5. Choose Obtain an IP address automatically and Obtain DNS server address automatically, and then press OK to close the Internet Protocol (TCP/IP) Properties window. 11



6. Press OK to close the Local Area Connection Properties window.



3.1.3. Windows XP 1. Open My Computer on your desktop or through the Start menu, right click on My Network Places in the Other Places menu to the left and select Properties. Right click on your Local Area Connection in the window that appears and select Properties. 2. In the properties window that appears, under “This connection uses the following items:” select Internet Protocol (TCP/IP) and then click the Properties button below. 3. Choose Obtain an IP address automatically and Obtain DNS server address automatically, and then press OK to close the Internet Protocol (TCP/IP) Properties window.
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4. Press OK to close the Local Area Connection Properties window.



3.1.4. Windows Vista 1. Go to Start → Control Panel. 2. Double click on Network and Sharing Center. 3. Click on Manage Network Connections.



4. Right click on the Local Area Connection icon and select Properties. 5. Highlight Internet Protocol Version 4 (TCP/ IP) and then click on the Properties button.



6. Choose Obtain an IP address automatically and Obtain DNS server address automatically, and then press OK to close the Internet Protocol (TCP/IP) Properties window. 13



7. Press OK to close the Local Area Connection Properties window.



3.2. Checking Connection to Router After configuring the TCP/IP protocol, use the ping command to verify if the computer can communicate with the Router. To execute the ping command, open the DOS window and Ping the IP address of the 300Mbps Wireless-N Broadband Router at the DOS prompt: For Windows 98/Me: Start → Run. Type command and click OK. For Windows 2000/XP: Start → Run. Type cmd and click OK. For Windows 7 Start → Accessories → Command Prompt At the DOS prompt, type the following command: ping 192.168.1.1 14



The command window should return something similar to the following: C:\Documents and Settings\admin>ping 192.168.1.1 Pinging 192.168.1.1 with 32 bytes of data: Reply from 192.168.1.1: bytes=32 time=1ms TTL=64 Reply from 192.168.1.1: bytes=32 time=1ms TTL=64 Reply from 192.168.1.1: bytes=32 time=1ms TTL=64 Reply from 192.168.1.1: bytes=32 time=1ms TTL=64 Ping statistics for 192.168.1.1: Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), Approximate round trip times in milli-seconds: Minimum = 1ms, Maximum = 1ms, Average = 1ms



If the computer fails to connect to the router, the Command window will return the following: C:\Documents and Settings\admin>ping 192.168.1.1 Pinging 192.168.1.1 with 32 bytes of data: Request timed out. Request timed out. Request timed out. Request timed out. Ping statistics for 192.168.1.1: Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),



Verify your computer’s network settings are correct and check the cable connection between the router and the computer. 15



3.3. Log In to Router Interface Open a web browser (Safari, Internet Explorer, etc.) on the computer you have just connected to the router, type http://192.168.1.1 in the address bar, and press enter.



In the pop-up window, enter the user name guest and password guest and then click OK.



After you have logged in, the router’s user interface will be displayed. The left menu shows the main options to configure the system, and the right screen is the summary information for viewing and adjusting the configurations. 16



After you have logged in, the router’s user interface will be displayed. The left menu shows the main options to configure the system, and the right screen is the summary information for viewing and adjusting the configurations.
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4. Router Setup 4.1. Internet Connection Settings Most connections utilize a dynamic IP (DHCP) and the default is already set to this. If you have another connection type (like static IP), you will need to click on ‘Convenient Setup’ in the menu and input information given you by your service provider and then click save.



You may already be connected to the Internet. Click on ‘System Information’- ‘Internet access info’ to see if you have an IP, Gateway, etc (refer to the following picture). If not, your service provider probably requires you clone the MAC address of your computer to the router. To do so, click on ‘Internet Setup’ in the menu, then click on ‘Clone MAC Address’ button to get your computer’s MAC address and then click the ‘Save’ button below. If you are not connected, your service provider probably requires you clone the MAC address of your computer to the router. 18



To do so, click on ‘Internet Setup’ in the menu, then click on ‘Clone MAC Address’ button to get your computer’s MAC address and then click the ‘Save’ button below. If you are still not connected, or experience an erratic connection, your modem may have the same IP as the router (192.168.1.1). You will need to change the router’s IP. Click on ‘LAN Setup’- ‘LAN IP Address’ and you will see this IP in the main interface. You may edit it to something different (192.168.2.1 for example). After entering the new IP, click on ‘Save’ below, the router will reboot, and you will need to enter the user name and password again. Check your system status for IP again, and test connection. Note: You will need to enter the new IP in the browser to access the user interface for any future setting changes. 4.1.1. Wireless Configuration You can choose “Enable” or “Disable” to enable or disable the wireless function. The default setting is “Enable”.



SSID: SSID (Service Set Identifier) is your wireless router’s identity as broadcast to other devices. It is case-sensitive and must not exceed 32 characters. For added security, you should change the default SSID to a unique name. 19



4.2. System Information This page indicate current status of the router, including ‘Internet Access’, ‘LAN Info’, ‘AP Info’, ‘Secondary AP’ info, ‘System’ info and ‘statistics’ about router transmissions. 



4.2.1. Internet Access



This feature provides running status information for the WAN port. Connection Type: This displays the router’s current connection type “PPPoE”, “DHCP” or “Static IP,” depending on what kind of connection type you are provided with. 20



Physical Address: The physical address or MAC address of the WAN port is a unique address assigned by manufacturer. IP Address: The IP address you obtained after connecting to the Internet. If you haven’t connected to the Internet yet this field is 0.0.0.0. Subnet Mask: The Subnet mask you obtained after connect to the Internet. If you haven’t connected to Internet yet this field is 0.0.0.0. Default Gateway: The IP address of the default gateway you obtained after connecting to the Internet. If you haven’t connected to Internet yet this field is 0.0.0.0. Primary DNS: The DNS server translates domain or website names into IP addresses. The most common DNS server address you use or one provided by your ISP should be displayed. Secondary DNS: The IP address of a backup DNS server should be input here, or you can leave this field blank. MTU: The MTU (Maximum Transmission Unit) setting specifies the largest packet size permitted for network transmission. Most DSL users should use the value 1492.You can set the MTU manually, and you should leave this value in the 1200 to 1500 range. If the value you set is not in accord with the value of your service provider, it may causes problems. Current version: The router’s current firmware version.
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4.2.2. LAN Info This item provides information for the router’s LAN ports, displays LAN ports’ physical address, IP address and current settings of DHCP server.







4.2.3. 



AP Info



This item provides information for the router’s LAN ports, displays LAN ports’ physical address, IP address and current settings of DHCP server. This item provides current running information of the primary wireless router/AP
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Wireless status: Displays whether wireless function is enabled or not Number of Wireless Client: Displays the current number of wireless devices connected to/associated with router Wireless Mode: Current wireless mode of wireless router Channel: Displays current channel of your wireless router. SSID: Your wireless router’s identity as broadcast to other devices. Wireless Interface MAC Address: The MAC address of your router SSID Broadcasting: Displays whether or not your router’s identity is broadcast to other devices Security Mode: Displays what wireless security is employed by your router.







4.2.4. Secondary AP



This item provides current running information of a secondary wireless router/AP working in cooperation with the primary Wireless status: Displays whether wireless function is enabled or not. Number of Wireless Client: Displays the current number of wireless devices connected to/associated with router. Wireless Mode: Current wireless mode of wireless router. Channel: Displays current channel of your wireless router. SSID: Your wireless router’s identity as broadcast to other devices. Wireless Interface MAC Address: The MAC address of your router. SSID Broadcasting: Displays whether or not your router’s identity is broadcast to other devices. Security Mode: Displays what wireless security is employed by your router.
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4.2.5. System



This item provides current running information of the router’s system.







4.2.6. Statistics



This item provides statistical information about the router’s transmissions.
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4.3. System Log 



4.3.1. System Logs



In System Logs you can view a record of system events. You can adjust the number of items shown per page. The default is 10.







4.3.2. Connection Logs



In Connection Logs you can view specific connection records. You can adjust the number of items shown per page. The default is 10.
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4.4. Internet Setup The purpose of Internet Setup is to provide an easy way for you to configure your router to access the Internet. 



4.4.1. 



DHCP User (Dynamic IP)



Select this if you have a dynamic IP and obtain an IP address from your ISP automatically. Most connections are dynamic. Clone MAC address: The WAN port of the router has a unique MAC address assigned by the manufacturer. It is the “Default MAC”. “Clone MAC address” to apply your connected computer’s MAC address to the router, as is often required by ISP.
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MTU: The MTU (Maximum Transmission Unit) setting specifies the largest packet size permitted for network transmission. Most DSL users should use the value 1492.You can set the MTU manually, and you should leave this value in the 1200 to 1500 range. If the value you set is not in accord with the value of your service provider, it may causes problems. Primary DNS: The DNS server translates domain or website names into IP addresses. The most common DNS server address you use or one provided by your ISP should be entered. Secondary DNS: The IP address of a backup DNS server should be input here, or you can leave this field blank.







4.4.2. 



PPPoE User



If your ISP provides you the PPPoE service, please select this item. In the “Convenient Setup” You can input your PPPoE username and password to access the Internet. PPPoE username: Input PPPoE username provided by ISP. PPPoE Password: Input PPPoE password provided by ISP. Default MAC Address: The MAC address of the WAN port is a fixed, unique address assigned by manufacturer. Clone MAC address: The WAN port of the router has a unique MAC address assigned by the manufacturer. It is the “Default MAC”. “Clone MAC address” to apply your connected computer’s MAC address to the router, as is often required by ISP. 27



MTU: The MTU (Maximum Transmission Unit) setting specifies the largest packet size permitted for network transmission. Most DSL users should use the value 1492.You can set the MTU manually, and you should leave this value in the 1200 to 1500 range. If the value you set is not in accord with the value of your service provider, it may causes problems. Primary DNS: The DNS server translates domain or website names into IP addresses. The most common DNS server address you use or one provided by your ISP should be entered. Secondary DNS: The IP address of a backup DNS server should be input here, or you can leave this field blank. You can select from three mode to make/maintain connection to the Internet – automatic connection (default), auto disconnect when idle or timed out, or connect to Internet manually. Connect to Internet automatically (default): This mode will always try to maintain a connection to the Internet. It connects automatically when the power is on, and if disconnected it will try to reconnect Auto disconnect when idle, time out: In this mode a connection is not automatically made when power is on, but the user must request a connection. If the connection is idle for a time set here, the connection will end and there will be no automatic reconnection process. Connect to Internet manually: This mode leaves all connect/disconnect commands up to a user.
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4.4.3. Static User



If you are using a static IP, you will need to input your “WAN IP address,” “Subnet Mask”,” Default Gateway” and “Primary DNS” (domain name server)” according to information provided by your ISP. WAN IP address: Please get this from your ISP. Subnet Mask: Please get this from your ISP. Default Gateway: Please get this from your ISP. Default MAC Address: The MAC address of the WAN port is a fixed, unique address assigned by manufacturer. Clone MAC address: The WAN port of the router has a unique MAC address assigned by the manufacturer. It is the “Default MAC”. “Clone MAC address” to apply your connected computer’s MAC address to the router, as is often required by ISP. MTU: The MTU (Maximum Transmission Unit) setting specifies the largest packet size permitted for network transmission. Most DSL users should use the value 1492.You can set the MTU manually, and you should leave this value in the 1200 to 1500 range. If the value you set is not in accord with the value of your service provider, it may causes problems. Primary DNS: The DNS server translates domain or website names into IP addresses. The most common DNS server address you use or one provided by your ISP should be entered. Secondary DNS: The IP address of a backup DNS server should be input here, or you can leave this field blank. 29







4.4.4. PPTP Client + Static IP



This item should be used when users use a PPTP client as well as a static IP address to access the Internet. You should input the information that you get from your ISP Server: input the server IP address. Local IP: the local IP address of your computer. Subnet mask: Specify a Subnet Mask for your WAN segment. Gateway: provided by your ISP. Using the default gateway of VPN on remote network: check this box to use the default gateway of a VPN. User ID: input the user ID provided by your ISP. Password: input password provided by your ISP. Default MAC Address: The MAC address of the WAN port is a fixed, unique address assigned by manufacturer. Clone MAC address: The WAN port of the router has a unique MAC address assigned by the manufacturer. It is the “Default MAC”. “Clone MAC address” to apply your connected computer’s MAC address to the router, as is often required by ISP. 30



MTU: The MTU (Maximum Transmission Unit) setting specifies the largest packet size permitted for network transmission. Most DSL users should use the value 1492.You can set the MTU manually, and you should leave this value in the 1200 to 1500 range. If the value you set is not in accord with the value of your service provider, it may causes problems. Primary DNS: The DNS server translates domain or website names into IP addresses. The most common DNS server address you use or one provided by your ISP should be entered. Secondary DNS: The IP address of a backup DNS server should be input here, or you can leave this field blank.



4.5. Wireless Management This area is for adjusting the router’s wireless settings. 4.5.1. AP Setup This area is for primary wireless settings of the router. 



4.5.1.1. Basic Here you can configure basic wireless settings for your router, including “Wireless Network Status,” “Radio Band,” “Radio Mode,” “SSID,” “SSID Broadcasting,” “Channel Width,” “Channel Sideband”, “Region” and “Channel.”
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Wireless Network Status: You can choose to enable or disable the wireless function of your router here. Radio Band: You can select the standards your wireless network operates in here. If you have a mixture of Wireless N, and WirelessB/G devices in your network, keep the default setting of 802.11b+g+n Radio Mode: You can select the mode of the wireless router here. It contains Access Point, Client, AP+WDS and WDS. The default setting is AP mode SSID: You can enter the name of your router to be used in connecting to wireless devices here. The default is netis. SSID Broadcasting: You can select to enable or disable the SSID broadcast function here. If the setting of this field is disable, the router will not be broadcast to wireless devices, and the user will need to input the SSID value manually to connect. Channel Width: This allows you to set the router’s wireless bandwidth – 20MHz for less interference but lower bandwidth and transmission rates, or 40MHz for higher bandwidth and transmission rates but more possibility for interfernce. 40MHz is best utilized when there is a pure Wireless N network. Channel Sideband: When set to 40MHz channel width this whether higher or lower channels are utilized for sideband. Region: The radio transmission standard to be followed in the area where the router is to be used may be selected here.
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Channel: In 20MHz, you can select a channel from 1 to 13 manually, and in 40MHz you can select one channel from 1 to 9 or 5 to 13. You may try different channels to find the one with least interference where the router is to be used.







4.5.1.2. Security



Here the user can select the type of encryption to be used for the router’s wireless network - “None,” “WEP,” “WPA-PSK,” “WPA2-PSK” or “WPA/ WPA2-PSK.” NONE



“None” means no encryption is enabled. WEP or Wired Equivalent Privacy is a deprecated standard, but may still be enabled for compatibility with older devices.
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-



Key Length: There are two basic levels of WEP encryption, 64 bits and 128 bits. The more bits passwords have, the better security a wireless network has, but the wireless speed may be slower.



-



Key Mode: Here the type of password may be selected. You can select ASCII characters (alphanumeric) or Hexadecimal (‘A-F’, ‘a-f’ and ‘0-9’). For 64-bit WEP, input 10 Hex values (in the ‘A-F’, ‘a-f’ and ‘0-9’ range) or 5 ASCII characters. For 128-bit WEP, input 26 Hex values (in the ‘A-F’, ‘a-f’ and ‘0-9’ range) or 13 ASCII characters. Note: when the WPS is enabled, please do not use WEP. WPA-PSK, WPA2-PSK and WPA/WPA2-PSK



- Encryption Type: You can select the algorithm(s) you want to use - TKIP, AES or TKIP&AES. TKIP means “Temporal Key Integrity Protocol” and incorporates Message Integrity Code (MIC) to provide protection against hackers.



AES, means “Advanced Encryption System” and utilizes symmetric 128-Bit block data.



- Key Mode: You can select ASCII (alphanumeric format) or Hexadecimal (‘A-F’, ‘a-f’ and ‘0-9’). You will need to input 64 values for Hex, or 8-63 ASCII characters.



- Key Renewal: You can configure the renewal time between 60 to 86400 34



seconds.







4.5.1.3. WDS (Wireless Distribution System)



If you have selected WDS or AP+WDS mode in Wireless Basic-Radio. Mode, please do the following configurations either by AP scan or manual input. WDS Name: SSID of connecting wireless router/AP should be entered. WDS MAC Address: The MAC address of connecting access point should be entered. Current WDS Information: Illustrates basic information of all wireless bridges in connection status. You may delete unnecessary bridges. • Example: If you are using this router to spread the wireless coverage of another router, or to spread the coverage to another router, you can use WDS. For this example, WDS will be established between two routers that will be referred to as R1 (primary) and R2 (secondary). You may need to note the LAN IP and MAC address of each router, which may be printed on a label on the bottom of the router, or may be found in the routers’ interfaces in the “LAN Info” tab of “System Information”. Please follow the steps below, but keep in mind that if one router in this setup is not Netis you should first confirm it is capable of WDS, and its interface menu may be considerably different: • R1: 35



It should first be established that routers function normally as a routers not in a network involving WDS, and R1 (the router connected to a modem) should be configured below from a starting point where it was individually functional. Click on ‘Wireless Management’- ‘AP Setup’- ‘Security’ and select and save None as authentication type. Click on ‘Wireless Management’- ‘AP Setup’- ‘Basic’ and select and save radio mode as WDS or AP + WDS. Click on ‘Wireless Management’- ‘AP Setup’- ‘Security’ and select and save None as WDS authentication type or select a WDS security type, enter key and save. Note that some other brands of router may not have the option of or be compatible in WDS wireless security. For key parameters, please refer to Wireless Security Settings.
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Click on ‘Wireless Management’- ‘AP Setup’ - ‘WDS.’ You may choose to click on AP Scan to scan for R2, select R2 in the window that appears and click on the connect button at the bottom of the list in this window. The SSID/ name and MAC address of R2 will automatically be entered, and you can click on the Add button to finalize. Alternatively, you may manually enter the name and MAC address of R2 then click add.



• R2: Select ‘LAN setup’- ‘LAN IP address’, change the IP address to something in line with R1. If R1 is 192.168.1.1 change the R2 to 192.168.1.90 or if the R1 is 192.168.2.1 change the R2 to 192.168.2.90 and so on. Click on the save button below, and the router will reboot automatically. You should note what this new IP is as you will need it for future access to the user interface of this router. Select ‘LAN setup’- ‘DHCP Server’, select disable DHCP server. Click on ‘Wireless Management’- ‘AP Setup’ - ‘Security’ and select and save None as authentication type. 37



Click on ‘Wireless Management’- ‘AP Setup’ - ‘Basic’ and select and save radio mode as WDS or AP + WDS. Click on ‘Wireless Management’- ‘AP Setup’ - ‘Security’ and select and the same WDS security settings as for R1 . Click on ‘Wireless Management’- ‘AP Setup’ - ‘WDS.’ You may choose to click on AP Scan to scan for R1, select R1 in the window that appears and click on the connect button at the bottom of the list in this window. The SSID/ name and MAC address of R1 will automatically be entered, and you can click on the Add button to finalize. Alternatively, you may manually enter the name and MAC address of R1 then click add. Note: - Please make sure the channel matches in both routers. Click on ‘Wireless management’- ‘AP Setup’ - ‘Basic’, check that channels are the same, and change and save if necessary. - As there are sometimes compatibility issues between brands, you may need to use Wireless-G and not Wireless-N. Change settings in both routers. In the Netis router click on ‘Wireless management’- ‘AP Setup’ - ‘Basic’ and select and save a setting that does not include Wireless-N. - Please make sure that R1 and R2 are in the same IP range, that is if the IP of R1 is 192.168.1.1, then the IP address of R2 should be 192.168.1.x (the range of x runs from 1 through 255 but 1 should not be used as it is already taken by R1, and other equipment in the network having static/permanent IPs should also be avoided.
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- Please make sure the WDS authentication type and key in both routers are the same, or turned off for both and as there are sometimes compatibility issues between brands, you may need to disable all security.







4.5.1.4. Host Filter



You can filter wireless users by enabling this function.



Wireless Access Control Status: the default is “Disable.” Select “Enable” to start. Wireless Access Control Rule: Here you may select whether the rule to be created will allow or deny access for the MAC address to be entered below. Note: The default format for MAC address entry is **-**-**-**-**-**(e.g.: 00-22-33-da-cc-bb) 39







4.5.1.5. Host List



Current status of connected wireless devices (clients) is displayed here.







4.5.1.6. WPS



Wi-Fi Protected Setup (WPS) can help you create safe network easily. You can use PIN input or Push Button Control (PBC) to set up your network. Note: If you have configured encryption in your router, when you use WPS please configure the authentication type to None and it will be encrypted to WPA2-AES mode automatically. If you don’t want to change your authentication type, when you use WPS, the encryption type you have configured will be utilized.
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WPS Status: You can enable or disable WPS capability here. AP PIN Code: This is the PIN code currently used by the router. Generated PIN: You can press this button to generate a new PIN code for the router. Wireless Host PIN Code: If going with the PIN of wireless device connecting, enter here and click the connect button. WPS PBC Settings: This is effectively an internal WPS button. WPS Configuration: Displays encryption information If the connecting wireless device is also WPS enabled, you can use the following methods to connect. Method 1: Button Push and hold WPS button on back of Router until WPS LED flashes. Push WPS button on wireless network adapter and hold for about 3-5 seconds. A safe connection will be established automatically in a moment. The reverse – pushing and holding WPS button on adapter briefly, then pushing and holding WPS button on router briefly – may also be utilized. Method 2: PIN Select this router for connection in your OS network connections or wireless adapter software settings. Choose to enter the WPS PIN of the router and provide default router WPS PIN printed on label on bottom of router. This PIN may be changed though, and you may do so/confirm current PIN in the router’s user interface – click ‘Wireless Management’- ‘AP Setup’ - ‘WPS’ and you will be able to see the AP PIN as well as generate a new one and save it. Alternatively, you may choose to utilize a WPS PIN provided by your wireless adapter and enter it in the router in the same part of the user interface - click ‘Wireless Management’- ‘WPS’ and enter adapter PIN for ‘Wireless Host PIN Code’. 41







4.5.1.7. Advanced These settings are only for more technically advanced users who have a sufficient knowledge about their wireless LAN. These settings should not be changed unless you know what effect the change will have on your AP.



Authentication Type: The default is set to “Auto”, which allows “Open System” or “Shared Key” authentication to be used. Select “Shared Key” if you only want to use “Shared Key” authentication (the sender and recipient use a WEP key for authentication). Beacon Interval: The interval time for this router to broadcast a beacon. A beacon is used to synchronize the wireless network. The valid interval is 20-1000, the default is 100. RTS Threshold: You can set RTS Threshold value in this field. The valid range should be 256-2347 and default value is 2347. If a network packet is smaller than the preset RTS threshold size, the RTS/CTS mechanism will not be enabled. Aggregation: You can accelerate the wireless transmission speed by enabling the aggregation function. The default is AMPDU＋AMSDU. Fragmentation Threshold: This specifies the maximum size of packet during the fragmentation of data to be transmitted. Transmission Rate: Transmit rate indicates the transmission speed of wireless LAN access .The default setting is “Auto” and you can set this value between 1-54Mbps range. 42



ShortGi: Using a short guard interval can increase throughput. However, it can also increase error rate in some installations, due to increased sensitivity to radio-frequency reflections. Protection: Using 802.11b and 802.11g mixed mode may result in poor network performance. By enabling 802.11 protection, it will improve performance of 802.11g devices in your wireless network. Preamble Type: “Short Preamble” is suitable for a heavy traffic wireless network. “Long Preamble” provides more communication reliability. The default setting is “Long Preamble”







4.5.2. Multiple AP Setup



This router has the ability to function as two separate access points simultaneously. This is where the limited range of settings may be made for such secondary AP. 



4.5.2.1. Basic



The default status of secondary AP is disable. You can enable the secondary AP here. Please refer to 4.5.1.1 for details.
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4.5.2.2. Security



Please refer to 4.5.1.2 for details.







4.5.2.3. Host List



Current status of connected wireless devices (clients) for secondary AP is displayed here.







4.6. Security 



This feature provides security and network protection by using a MAC Filter, Internet access control and DNS Filter.
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4.6.1. MAC Filter



MAC Filter Status: You can create rules to filter users by enabling this function. Description: Input name to differentiate from other rules Rule: You can select permit or deny. The default is permit MAC address: input the MAC address that you want to control. The default format is **-**-**-**-**-** (e.g.: 00-22-33-da-cc-bb). Follow the steps below to set MAC filter: 1. Enable MAC Filter, then select save. 2. Add rule name in description, MAC address you want to control in the “MAC address” field (e.g.: 00-22-33-da-cc-bb), and select to permit or deny. 3. You may adjust time settings as needed. 4. Click the “Add” button. You will see the MAC address displayed in the list.
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4.6.2. 



Internet Access Control



IP Firewall Status: Here you can enable Internet access control based on source IP, port and protocol. Description: Input name to differentiate from other rules Rule: You can select permit or deny. The default is permit Source IP address: Input the source IP address that you want to make a rule for. The default format is ***.***.***.***(e.g: 192.168.2.3) Protocol and Port: If the rule has already existed in “Protocol Template”. You can select appropriate item and apply it, or you can input protocol type and port number manually, and click the “Add” button. The item will displayed in the list. Follow the steps below to set Internet access control: 1. Select “Enable” and click “Save” to enable IP firewall function. 2. Input description information for current access control rule in the “Description” field, input IP address of host you want to restrict, and select to permit or deny. 3. You may adjust time settings as needed. 4. Click the “Add” button. You will see the IP address displayed in the list. 46







4.6.3. 



DNS Filter



DNS Filter Status: Enable this filter to restrict certain domain names - such as www.yahoo.com Rule: You can select permit or deny. The default is permit DNS Filter Key words: Input website name or Domain name in the “DNS Key Words” field, such as www.google.com. Follow these steps to set DNS filter: 1. Select “enable” and click “Save” to enable DNS filter function. 2. Input DNS Filter Key words and select to permit or deny. 3. You may adjust time settings as needed. 4. Click the “Add” button. You will see the key word(s) displayed in the list.
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4.7. QoS Setup Status: You may select to enable QoS controls here.



Uplink Speed Setup: You may choose to let the router automatically select upload speed, or manually restrict the upload speed here. Downlink Speed Setup: You may choose to let the router automatically select download speed, or manually restrict the download speed here. IP Address: Set the restricted IP address range here. Minimum bandwidth: set up minimum upload and download bandwidth. Maximum bandwidth: set up maximum upload and download bandwidth.
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4.8. 



LAN Setup 



This area includess LAN IP address settings, DHCP server settings and DHCP client Info.







4.8.1. 



LAN IP address



Here the LAN IP address and the subnet mask of the router can be adjusted. The defaults are 192.168.1.1 and 255.255.255.0 respectively.







4.8.2. 



DHCP Server



DHCP Server Status: The router’s DHCP server function is enabled by default. Keep it enabled as long as it is the device to assign IP addresses to clients in the network. IP Address Pool: This field defines the range of IP addresses that this router will give to clients. DHCP IP Address Reserving: A specific device may be assigned an IP by entering its MAC address and the desired IP address here.
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4.8.3. DHCP Client Info



This displays the IP address for devices currently connected.







4.9. Applications and Gaming



This area provides virtual service, DMZ settings, UPnP and port trigger to use with games and other applications. 



4.9.1. Virtual Server



Some games, servers, and applications no longer run correctly when your computer is behind a router with NAT rules, so this item provides function of port mapping from LAN to WAN. Description: Describe current virtual server item. Internal Host IP Address: The “Internal Host IP Address” indicates IP address of the internal host using virtual server/game. 50



Protocol: The protocol item supplies several protocols. For example, if you have a web server within the LAN, you can select the HTTP template then the router will input port number 80 automatically. External Port: Input an extranet port number (the users in Internet can see these ports). Internal Port: Input an intranet port number. 



4.9.2. DMZ



DMZ opens all the ports of one computer/device to the Internet. It should only be used for some special purpose as security is negligible in such situation.







4.9.3. UPNP



Enable Universal Plug’ n’ Play here.
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4.9.4. Port Trigger



Port trigger module dynamically registers virtual server rules when any IP host generates the packet from the specified trigger protocol and port. Port trigger module uses forward protocol type and port number and use the IP address of host that generates the trigger packet when it registers a rule. Predefined Trigger Rules: Select one of the Predefined Rules. Rule Name: Describe one predefined trigger that you will configure. Trigger Protocol: You can select TCP or UDP. Trigger Port: Enter range of ports to apply. Forward Protocol: You can select TCP or UDP. Forward Port: Enter range of ports to apply. 



4.10. Application Gateway



VPN (Virtual Private Network) is commonly used to encapsulate and encrypt data across the public network. For VPN tunnel, the router supports IPSEC pass-through, PPTP pass-through and L2TP pass-through. PPTP Pass-through: PPTP means the “Point to Point Tunneling Protocol”, you can select “enable” to allow PPTP pass-through. L2TP Pass-through: L2TP means the “Layer 2 Tunneling Protocol”, you can select “enable” to allow L2TP pass-through. IPSEC Pass-through: IPSEC (Internet Protocol Security) is a suite of protocols used to implement secure exchange; you can select “enable” to allow IPSEC pass-through. 52







4.11. DDNS



The DDNS feature allows you to use a domain name instead of IP address to access the Internet. Before you can use this feature, you need to register an account for DDNS service at a DDNS service provider.



DDNS Status: Enable or disable here. DDNS Server Provider: Select applicable server provider here. User Name, Password, Dynamic Domain Name: After registering for a DDNS account, enter this information in the appropriate field.
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4.12. Routing



Destination Network or IP Address: Specify a certain destination Network or IP address which to forward to. Subnet Mask: Subnet mask is used to distinguish Network portion and Host portion for an IP address. Next-hop IP Address: This is the IP address of the next-hop device (and also is the gateway address for local host) that allows forwarding data between router and remote network or host. Routing Table: You can check or delete all current routing rules here. 



4.13. 



Advanced



This item provides advanced configuration, including operation mode (gateway or bridge), port setup for duplex options for each WAN/LAN port, IGMP proxy and HTTP URL tag function.
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4.13.1. Operation Mode



Gateway: In this mode, the device is supposed to connect to internet by DHCP/ PPPoE/ Static IP mode. NAT rules are enabled and devices connected to the four LAN ports or through a wireless connectionshare the same IP to ISP through the WAN port.



Bridge: In this mode, all Ethernet ports and wireless connections are bridged together and NAT rules are disabled. All the WAN related functions, Virtual service, DMZ, QoS and firewall functions are not supported. 



4.13.2. Port Setup



Port Setup: Here you can set the router’s WAN and LAN interfaces to work at 100M duplex, 100M half-duplex,10M duplex and 10M half-duplex communication modes.
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4.13.3. IGMP Proxy



Here you can enable or disable the IGMP proxy.







4.13.4. HTTP URL Tag Function



Here you can enable and specify an HTTP URL tag.
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4.14. System Management



System management includes password setup, web setup, firmware upgrade, reboot, restore, WOL and system time.







4.14.1. Password Setup



The default user name/ password is guest/guest. To ensure the Router’s security, it is suggested that you change the default password to one of your choice. Enter and confirm a new password, and save it.







4.14.2. Web Setup



WEB Management Status: The router can be accessed remotely using by enabling this and defining a management port.







4.14.3. Upgrade



If you have downloaded a new firmware version, you may browse to select it here, then click on the upgrade button to start the process. Do turn off the power during the process of upgrading firmware.
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4.14.4. Reboot



Click “Restart” button to restart the router.







4.14.5. Restore



If you click the restore button, the Router will erase all of your settings and replace them with the factory defaults.







4.14.6. WOL



Input host MAC address, and then click “Wake up” button to wake up the target host in the LAN.







4.14.7. System Time



You can adjust and save the time zone, and refresh the time, in this section. 58



5. Troubleshooting TROUBLE



SOLUTION • Check that the corresponding LAN LED is on. If the LED is not on, verify that the cable for the LAN connection is firmly connected.



I cannot access the Web-based Configuration Utility from the Ethernet computer used to configure the router.



• Check that the IP address you entered is correct. If the router’s LAN IP address has been changed, you should enter the reassigned IP address instead. • If the computer acts as a DHCP client, check whether the computer has been assigned an IP address from the DHCP server. If not, you will need to renew the IP address. • Make sure your browser is not configured to use a proxy server. • Check whether the computer is on the same subnet as the router’s LAN IP address. • Try disconnecting and reconnecting power to the router.



I forgot my router’s password.



• Insert a pencil in the pinhole on the back of the router to press the reset button and hold for 6 seconds when it is running. Factory default settings will be restored and you will need to make all router settings again. The default password is guest. 59



• Check if the WAN LED is ON. If not, verify that the physical connection between the router and the DSL/ Cable modem is firmly connected. • Ensure the DSL/Cable modem is working properly.



I can browse the router’s Web-based interface but cannot access the Internet, or experience erratic Internet connectivity.
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• For many service providers it is required that a registered Ethernet card MAC address isa sent through to make a connection. Try cloning the network adapter’ s MAC address to the WAN port of the router. Utilize the clone MAC address button and save in the Internet setup area of the interface. See 4.4 if further information is needed. • Try resetting the connection and acquiring a new IP in your computer’s operating system. • Your modem may have the same IP as the router (192.168.1.1). You will need to change the router’s IP. Click on ‘LAN Setup’- ‘LAN IP Address’ in the router’s interface and you will see this IP in the main interface. You may edit it to something different (192.168.2.1 for example). After entering the new IP, click on ‘Save’ below, the router will reboot, and you will need to enter the user name and password again. Check your system status for IP again, and test connection. Remember this new LAN IP for your router as you will need it to access your router’s interface in the future. • Make sure you have selected the correct connection type in (Dynamic IP Address, PPPoE, or Static IP) as required by the ISP in the Internet setup area of the router’s interface. Also ensure you have entered the correct settings provided by the ISP if required.



• Ensure the wireless adapter functions properly. You may open the Device Manager in Windows to see if the adapter is properly installed. • Make sure the wireless client uses the correct SSID and security settings (if enabled) for the router. My wireless client cannot communicate with another device in the network.



• Ensure that the wireless adapter’s TCP/IP settings are correct as required by your network administrator. • Ensure that in wireless basic settings you have not excluded one of your wireless devices – e.g. you have set the router to 802.11n only but need to connect with an 802.11g device. • Check that all physical wire and power connections are correct. • Use the ping command to verify that the wireless client is able to communicate with the router’s LAN port and with the remote computer. If the wireless client can successfully ping the router’ s LAN port but fails to ping the remote computer, then verify the TCP/IP settings of the remote computer.
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6. Specifications Input: 9V - - - 500mA



• Power adapter Input: 100-240V~ 0.2A 50/60Hz Output: 9V - - - 500mA



Product design and specifications are subject to change without previous notice.
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Product: 802.11N 300Mbps wireless router Part number: COM-840 Brand: Steren WARRANTY This Steren product is warranted under normal usage against defects in workmanship and materials to the original purchaser for one year from the date of purchase. CONDITIONS 1.- This warranty card with all the required information, invoice, product box or package, and product, must be presented when warranty service is required. 2.- If the product stills on the warranty time, the company will repair it free of charge. 3.- The repairing time will not exceed 30 natural days, from the day the claim was received. 4.- Steren sell parts, components, consumables and accessories to customer, as well as warranty service, at any of the addresses mentioned later. THIS WARRANTY IS VOID IN THE NEXT CASES: If the product has been damaged by an accident, acts of God, mishandling, leaky batteries, failure to follow enclosed instructions, improper repair by unauthorized personnel, improper safe keeping, among others. a) The consumer can also claim the warranty service in the purchase establishment. b) If you lose the warranty card, we can reissue it, if you show the invoice or purchase ticket. RETAILER INFORMATION Name of the retailer Address Product Brand Part number Serial number Date of delivery



In case your product fails or have questions, please contact your nearest dealer. If you are in Mexico, please give a call to our Call Center.



01 800 500 9000
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