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Vulnerabilidades en la organización: tipos y soluciones



Su empresa cuenta ya con el plan de acción y el esquema de revisión de las PSI gracias a su trabajo. También, para mayor protección, usted enunció los procedimientos que deben llevarse a cabo para asegurar el flujo de información. En este momento, es necesario que como gestor de la red reconozca los ataques y las vulnerabilidades más frecuentes en los sistemas, y con esta información complemente su plan de acción, su esquema de seguridad, y sobre todo, sus procedimientos.



Preguntas interpretativas 1. Existe una relación directa entre las vulnerabilidades y el algoritmo P-C. En el “denial of service”, por ejemplo, existen diferentes maneras de llevar a cabo esta vulnerabilidad. ¿Cómo se relacionan estas maneras de llevar a cabo las vulnerabilidades con el algoritmo P-C? Realice un informe para los técnicos de mantenimiento en el que explique esta situación. R/: Según lo estudiado el denial of service es una forma de ataque a las organizaciones, y consiste en interrumpir la comunicación entre el productor y el consumidor “alteración del algoritmo P-C” y su ejecución se da mediante varios métodos: Consumo de recursos escasos: su principal objetivo es consumir los recursos del sistema como el ancho de banda, espacio en memoria, disco duro, etc. Estos ataques funcionan bloqueando o reduciendo significativamente dichos recursos con el fin de hacer colapsar el sistema. El primer recurso atacado es la conectividad, haciendo que los computadores o máquinas no puedan conectarse a la red. Este ataque se lleva a cabo mediante lo que técnicamente se conoce como SYN flood, este se da ataque mediante denegación de servicio DoS en el que el atacante envía una sucesión de peticiones SYN al sistema de la victima de cierto modo lo inunda.
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Cuando un cliente intenta iniciar una conexión TCP a un servidor, el cliente y servidor intercambian una serie de mensajes que normalmente se ejecuta de esta manera: 1. El cliente solicita una conexión enviando un paquete SYN (sincronizar) mensaje al servidor. 2. El servidor reconoce esta solicitud mediante el envío de SYN-ACK de vuelta al cliente. 3. El cliente responde con un ACK, y se establece la conexión. Esto es conocido como protocolo TCP de tres vías o TCP three-way handshake en ingles es la base para cada conexión establecida mediante el protocolo TCP. La inundación SYN es un tipo muy conocido de ataque y generalmente no es efectiva contra las redes modernas. Funciona si un servidor se asigna los recursos después de recibir un SYN, pero antes de haber recibido el ACK. A continuación se presenta un esquema grafico de la situación.



El segundo recurso atacado es precisamente la información del sistema “Destrucción o alteración de información de configuración” consiste en tomar paquetes UDP del sistema los copiarlos, generando paquetes falsos los cuales se envían a una máquina para que genere “eco”, es decir, que los multiplique, y otra máquina destino es la encargada de recibir los ecos. Estas 2 máquinas consumen todo el ancho de banda de la red entre ellas, bloqueando así todas las conexiones de las otras máquinas a la red. Destrucción o alteración física de los componentes de la red. Consiste en borra parte de los archivos de inicio de Windows, o modifica la lista de IPs de los routers, lo que desequilibrará el algoritmo P-C, evitando así que se acceda a un recurso.



2. “Toda herramienta usada en la administración de una red, es potencialmente maligna y potencialmente benigna”. Interprete esta afirmación y agregue, a su manual de procedimientos, una cláusula en la que haga pública esta observación. Tenga en cuenta la división de puestos de trabajo explicada en unidades anteriores.
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R/ La relación directa existente entre las vulnerabilidades y el algoritmo P-C, nos permite dar una interpretación lógica y concisa a la anterior afirmación ya que las herramientas que usamos para garantizar la seguridad del sistema pueden también vulnerar esta seguridad esto seda si hay un mal uso de la herramienta o si cae en manos ajenas a la organización. Este fenómeno es reciproco a las formas que usamos para defendernos de las amenazas, ya que lo hacemos precisamente usando y modificando los recursos de ataque. Es lo mismo que sucede en la medicina el antídoto siempre proviene de la misma enfermedad o virus.



Preguntas argumentativas



1. Los logísticos de las actividades de la empresa son INDISPENSABLES para el diagnóstico de la seguridad de la red. ¿Cuáles logísticos considera usted prioritarios para el problema de e-mail bombing, spamming y el “denial of service”? Justifique su elección. Dada las diferencia existentes entre los diferentes tipos de ataques “e-mail bombing, spamming, denial of service, etc.”, es necesario establecer logísticos para la recepción de mensajes, logísticos de anti-spam y logístico de cuentas de usuarios malintencionados. Creo que el logístico de anti-spam, seria una excelente herramienta para controlar estos ataques, con la monitorización de cuentas de dudosa procedencia se minimiza el impacto de futuros ataques generados por la utilización de dichas herramientas



2. ¿Qué tan útiles o perjudiciales pueden ser los demonios en su red? Realice un informe en el que explique el porqué se deben instalar demonios en el sistema de comunicación de la empresa, cuáles y por qué. Para una optima funcionalidad de nuestra red, necesitamos tener un completo seguimiento de todos los procesos que se ejecutan en cada una de las estaciones de trabajo, para lo se implementan herramientas llamadas “daemon”, o demonios, ya que su funcionalidad está demarcada en la inspección de y seguimiento en segundo plano, sin posibilidad de comunicación alguna con el usuario, para establecer si se ha intentado algún fraude que afecte a la organización y a sus complejos procesos. Existe varios programas para tal fin, tales como: SYSLOGD: Este tiene como funcionalidad la de generar informes sobre el funcionamiento de la máquina para lo cual recibe mensajes de las diferentes partes del sistema (núcleo, programas...) y los envía y/o almacena en diferentes localizaciones, tanto locales como remotas, siguiendo un criterio definido de configuración ARGUS: Su importancia radica en la auditoria que realiza al trafico IP, estableciendo rutas de navegación y/o conexión, con lo cual se prueba la fiabilidad del sistema, dado que este proceso queda consignado para futuras comparaciones, si llegasen a
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ser requeridas.



Preguntas propositivas



1. Seleccione las herramientas que considere necesarias para usar en su red de datos, que permitan generar un control de acceso. Tenga en cuenta que estas herramientas seleccionadas deberán ir incluidas en el manual de procedimientos. Por esta razón, cree el procedimiento de uso de cada una de las herramientas seleccionadas.



Procedimientos Restringir conexiones de sistemas no autorizadas. Ejecutar comandos para ciertas acciones en la red de forma automática Rastreo e identificación de trazos de las conexiones realizadas, incluye permitidas y no permitidas. controlar y Monitorear la actividad de la red en nuestra maquina



¨ Registro de las conexiones realizadas en milisegundos Soluciona problemas como “SATAN” Y “ISI” Da a conocer trazos de las actividades realizadas en la red. Aplicación a campos específicos TCPLOGGER – UDPLOGGER – ICMPLOGGER Etherscan: Monitorea la actividad en protocolos diferentes al TCP e indica la modificación de cualquier archivo que use dicho protocolo Detectar modificaciones en la red con Nstat, brindándonos información en lapsos de tiempo determinados.
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Realiza auditoria al trafico IP Trabaja en segundo plano, monitoreando sin ser detectado. Actúa como filtro, ayudándonos a encontrar lo que buscamos.



Monitorea la conectividad de las máquinas en la red Detecta fallos o brechas de seguridad Visualización de resultados a través de navegadores. Identifica la vulnerabilidad en una maquina, y lo muestra. Califica el grado de vulnerabilidad como baja, media y altamente insegura. Explica los fallos encontrados Da a conocer la topología en uso.



Evalúa el nivel de seguridad de la red. Identifica los puertos que usan el protocolo TCP Transferir archivos de contraseñas a través de la red. Identificación del equipo con las contraseñas y su IP



Identifica ataque “SATAN” Comprende dos programas cliente – servidor Conexión inmediata de fallos en el cliente. 2. De la misma manera que en el caso anterior, seleccione las herramientas que usará para chequear la integridad de su sistema y realice el procedimiento de uso de cada una de ellas.
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Chequea ámbitos de seguridad de nuestro sistema Configuración completa del sistema Archivos Trazos de búsquedas Login y Password Configuración de los usuarios Revisión de servicios Comprobación de archivos binarios.



CRAK Prueba la complejidad de las contraseñas Realiza una inspección para detectar Password débiles y susceptibles Pantallazos simulador.
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